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PROLOGO

En el presente trabajo de investigacion, titulado “Normas ISO para aseguramiento de la
Informacién en las Organizaciones” se realizoé un investigacion sobre todas las normas ISO que
permiten a las Organizaciones asegurar la informacién, ya que ésta es su principal activo. Las

normas son un modelo, un patrén, ejemplo o criterio a seguir.

Una norma es una férmula que tiene valor de regla y tiene por finalidad definir las caracteristicas
que debe poseer un objeto y los productos que han de tener una compatibilidad para ser usados a

nivel internacional.

El trabajo realizado se divide en cuatro capitulos que permiten tener una vision clara sobre las
normas ISO, las mismas que son normas de estandares internacionales que deben aplicarse para el
aseguramiento de la informacion, se describe origen, posicionamiento, y luego se hizo un resumen

de las consideraciones clave del mismo.

En el Capitulo I se plantea el tema y su problematica, los objetivos de la investigacién y su

justificacion.

En el Capitulo II se habla de los antecedentes de las Normas ISO y el marco tedrico que nos
redacta cada una de las normas, como son: NORMA ISO 15408 sobre Tecnologias de Seguridad,
NORMAS ISO 17799 sobre Politicas de Seguridad, NORMAS ISO 20000 sobre Gestion de
Servicios de las TIC, NORMA ISO 27001 sobre Norma Auditable (Requisitos para un Sistema de
Gestion de la Seguridad de la Informacion), NORMA ISO 27002, NORMA ISO 38500 Gobierno
de TL.

En el Capitulo III se plasma las conclusiones y recomendaciones del presente trabajo de

Investigacion.

Y para concluir en el Capitulo IV se incluye un glosario de términos, anexo de graficos y la

bibliografia.



1. INTRODUCCION

Normas ISO para aseguramiento de la Informacion en las Organizaciones.

La seguridad en las tecnologias de la informaciéon y comunicaciones (TICs), se hace tan
indispensable como su funcionalidad misma. Preservar la disponibilidad, integridad vy
confidencialidad, de sus datos y operaciones, es un reto que se hace cada dia mas complejo, por su
misma evolucion y los riesgos que cada dia se vuelven mads sofisticados, al estar cada vez los

usuarios mejor conectados y menos controlados.

Actualmente existen diferentes estandares, modelos, sistemas de gestion y buenas practicas que
promueven la seguridad de la informacion en las compaiiias y tecnologias, dentro del mas relevante
es el estandar ISO/IEC 15408 Common Criteria, el cual es un acuerdo internacional entre
diferentes organizaciones de todo el mundo para que con base al cumplimiento de funciones y
niveles de evaluacion, se garantice diseflo, desarrollo y puesta en produccion con medidas de

seguridad adecuadas para el mercado, entidades vigilantes y la comunidad en general.

La seguridad en los componentes de las tecnologias de la informacion (Seguridad Informatica), es
una de las necesidades que junto con las funcionales es fundamental, debido a que un fallo en ella
genera un impacto directo en contra del objetivo por el cual fueron concebidos los componentes.

Para la seguridad de las tecnologias de la informacioén existen los siguientes estandares y buenas

practicas:
e 1SO 27001
e Cobit
e Magerit
e ITIL

e ISO/IEC 15408 Common Criteria

La complejidad de las medidas requeridas para el aseguramiento de los sistemas de informacion, se
hace mayor cada dia, obligando a todos los interesados, a facilitar el desarrollo de esquemas, que
tengan en cuenta el caracter globalizado de las Tecnologias de la Informacién por la conectividad y

disponibilidad necesaria y los problemas de delitos informaticos que son cada dia mas criticos.

Hoy en dia las Tecnologias de la Informacion y Comunicacion (TIC), estan presentes en todos los
aspectos de nuestra vida diaria, teniendo impactos significativos en la vida social, econémica y

cultural de la sociedad, es asi que la expansion de las TIC ha contribuido a modificar de manera
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irreversible la vida de los paises y la experiencia de las personas, alternado las coordenadas de
tiempo y espacio que ordenan la vida en la sociedad, conformando una nueva forma de

organizacion social en redes.

El desarrollo de la tecnologia ha sido a lo largo de la historia de la humanidad el factor
modernizador por excelencia, no solo de los sectores productivos, sino de la sociedad y por
supuesto, la empresa como relacion de comunicacion, mediacion y ganancias financieras; es por
ello que se vale de los medios técnicos y tecnoldgicos disponibles para lograr sus objetivos de

negocio.

Es quiza en las Pymes en donde se encuentran menores, pero crecientes esfuerzos por tecnificarse,
pues a pesar de que cuentan con presupuestos limitados para desarrollo e implementacion de TI,

por lo menos se adhieren a este mundo cambiante gracias a la masificacion de las tecnologias.

Bajo este contexto, es necesario que las pequeias y medianas empresas de nuestro pais y de todo el
mundo opten por analizar nuevas alternativas de tecnologia de seguridad en su informacion,
implementen estandares internacionales, asignen recursos suficientes para TI, creen planes de
aseguramiento para una correcta administracion de TI, cambien sus formas de produccién
apoyados en la tecnologias, entre otras opciones, con el Gnico fin de estar a la vanguardia de los

tiempos y siempre en constante competitividad con el resto del mundo.

Las empresas en su gran mayoria manejan normas de seguridad, que aunque bastante obsoletas;
sirven de fundamentos para el establecimiento de bases que permitan un desarrollo de negocio
siempre creciente, enmarcado en un mundo industrializado digitalmente que cada vez mas, se
apoya en el Gobierno TI, para complementar su estrategia corporativa y de esta manera maximizar

sus ingresos y tener un mejor control de sus procesos y costos.

“Pensamos que, en un futuro cercano, todos los departamentos de tecnologia deberan tener
implantadas buenas practicas que cubran las diferentes areas de gobierno y gestion, para lo cual
deberan centrar sus esfuerzos en definir, medir y analizar los procesos relacionados con las TI y en

su mejora continua.” (Fernandez & Piattini, 2012)

Actualmente la tendencia de la gran mayoria de las empresas dedicadas o relacionadas con las
tecnologias de informacion, es enfocar sus procesos a transacciones y operaciones de manera
mas innovadora a través de una red, al hablar de innovacidn nos referimos a un sentido mas

amplio de la misma que abarca todos los conceptos empresariales: estrategias, procesos,
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productos, servicios, etc.' En el 2015 las tendencias tecnolégicas han sido englobadas en tres
temas principales: la fusion de los mundos reales y virtuales, el advenimiento de la
inteligencia en todas partes, y el impacto de las TI en el desarrollo del negocio digital. Con la
evolucion constante de las TI es indispensable contar con la llamada seguridad informatica,
para a través de mecanismo de seguridad aplacar los riesgos y amenazas existentes,
salvaguardando asi la infraestructura computacional y todo lo relacionado con esta, asi como
también la informacién que contenga. Las amenazas pueden ser ocasionadas por usuarios,
programas maliciosos, errores de programacion, intrusos, siniestros, personal técnico interno,
fallos electronicos, catastros naturales; mientras que el riesgo comprende el andlisis

propiamente dicho de vulnerabilidades y amenazas.”

Al ser un tema tan transcendental en la actualidad existen Estiandares Internacionales
normados y publicados por las organizaciones ISO, estas normas proporcionan lineamientos
mecanismos de seguridad que proporcionan modelos, patrones a seguir, concluyendo en que
los resultados conseguidos al aplicarlas son los ideales y que deberian ser implementados por

todas las organizaciones relacionadas a las tecnologias de la informacion.

Uno de los inconvenientes de las empresas es la falta de importancia a la seguridad de
informacion, al no tener mecanismos que ayuden a salvaguardarla hace que el activo mas
importante de la organizacion el cual es la informacion se vuelva vulnerable, a cualquier
riesgo o amenaza, lo que puede ocasionar que las pérdidas por la falta de seguridad pueden ser
tremendamente costosas, tanto en materia econdmica como en cuanto a prestigio lo que
ocasionaria un decremento en el nivel de ventas, problemas legales, dafios a empleados de la

organizacion o a terceros, etc.

De acuerdo a la importancia de la seguridad en las tecnologias de la informacion citadas, se
evidencia que el estudio y aplicacion de las Normas Internacionales certificables, es un
beneficio invalorable para las organizaciones. Por ello se justifica que el estudio de las
Normas Internacionales alineadas a las TI son necesarias para cualquier organizacion

relacionadas a aspectos de TI.

! http://www.monografias.com/trabajos23/organizaciones-innovadoras/organizaciones-
innovadoras.shtml
2 http://www.ticbeat.com/tecnologias/10-tendencias-tecnologicas-marcaran-2015/
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2. ANTECEDENTES

La ISO (International Standarization Organization) es la entidad internacional encargada de
favorecer la normalizacion en el mundo. Con sede en Ginebra, es una federacion de organismos
nacionales, éstos, a su vez, son oficinas de normalizacién que actuan de delegadas en cada pais,
como por ejemplo: AENOR en Espafia, AFNOR en Francia, DIN en Alemania, etc. con comités

técnicos que llevan a término las normas. Se cred para dar mas eficacia a las normas nacionales.

ISO es el acronimo de International Organization for Standardization. Aunque si se observan las
iniciales para el acronimo, el nombre deberia ser 10S, los fundadores decidieron que fuera ISO,
derivado del griego "isos", que significa "igual". Por lo tanto, en cualquier pais o en cualquier
idioma, el nombre de la institucion es ISO, y no cambia de acuerdo a la traduccion de

"International Organization for Standardization" que corresponda a cada idioma. .

Respecto al origen de la organizacion ISO, oficialmente comenz6 sus operaciones el 23 de febrero
de 1947 en Geneva, Suiza. Nacié con el objetivo de "facilitar la coordinacién internacional y la

unificacidn de los estandares industriales."

El gran éxito obtenido desde la primera edicion de las normas en 1987, unido a que los protocolos
de ISO requieren que todas las normas sean revisadas al menos cada cinco afios para determinar si

deben mantenerse, revisarse o anularse.

El proceso de revision es responsabilidad del Comité Técnico ISO/TC 176, y se ha llevado a cabo
sobre la base del consenso entre expertos en calidad de paises miembros de ISO. Para la revision
del "afo 2000", el TC 176 ha adoptado un enfoque de gestion de proyecto para hacer frente a la
complejidad de esta tarea. Los objetivos y las especificaciones iniciales del proyecto fueron
establecidos después de haber llevado a cabo una amplia encuesta a los usuarios para determinar

sus necesidades y expectativas en cuanto a las nuevas revisiones.

Para el proceso de revision el Comité Técnico 176 de ISO, adopt6 un proceso de revision, conocido

como Vision 2000 que tiene como objetivos primordiales:

» Proporcionar una estructura comtn basada en el modelo de procesos

» Incrementar la compatibilidad con las normas de Sistemas de Gestion Medioambiental
(ISO 14000)

» Proporcionar un alcance reducido de los requisitos de la Norma ISO 9001

» Incluir requisitos para la mejora continua



» Adecuacion para organizaciones de cualquier tamafio y sector
» Relacion amigable usuario / cliente

» Facil transicion para organizaciones ya certificadas

Por lo tanto, los principios que estan guiando el proceso de revision son, entre otros:

» Aplicacion a todos los sectores de productos y servicios y a todo tipo de organizaciones.

> Sencillez de uso, lenguaje claro, facilitar su traduccion y hacerlas mas comprensibles.

» Aptitud para conectar los Sistemas de Gestion de la Calidad con los procesos de la
organizacion.

» Gran orientacion hacia la mejora continua y la satisfaccion del cliente.

» Compatibilidad con otros sistemas de gestion tales como ISO 14000 para la Gestion

Medioambiental.

La revisién se hace por la necesidad de suministrar una base consistente y de identificar las
necesidades primarias y los intereses de las organizaciones en sectores especificos, tales como

aerospacial, automocion, productos sanitarios, telecomunicaciones y otros.

Esta familia adopt6 el esquema de numeracion utilizando las series del numero 27000 en secuencia,
por lo que a partir de julio de 2007, las nuevas ediciones del ISO/IEC 17799 se encuentran bajo el

esquema de numeracion con el nombre ISO/IEC 27002.

Cada dia crece mas la preocupacion sobre la seguridad de la informacion contenida en los
dispositivos hardware y sistemas de IT. Los usuarios finales de TI carecen de los conocimientos, la
experiencia o los recursos necesarios para poder determinar o juzgar si sus dispositivos o sistemas

le ofrecen el nivel de confianza adecuado.

Los “Common Criteria” (ISO/IEC 15408) son el resultado de la unificacion de las diferentes
normativas internacionales confluyendo en un estandar inico y comun reconocido a nivel mundial

como se muestra en el siguiente grafico.
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La serie ISO/IEC 20000 - Service Management normalizada y publicada por las organizaciones
ISO (International Organization for Standardization) e IEC (International Electrotechnical
Commission) el 14 de diciembre de 2005, es el estandar reconocido internacionalmente en gestion
de servicios de TI (Tecnologias de la Informacion). La serie 20000 proviene de la adopcion de la
seric BS 15000 desarrollada por la entidad de normalizacion britanica, la British Standards

Institution (BSI).

ISO/TEC 20000 esta basada y reemplaza a la BS 15000, la norma reconocida internacionalmente
como una British Standard (BS), y que esta disponible en dos partes: una especificacion auditable y
un cédigo de buenas practicas.

Razones del sistema de certificacion ISO

En si las razones principales para implementar un sistema ISO son:

Exigencias del mercado (en muchos casos no se puede vender sin ellas).

Mejora la competitividad de la empresa (frente a competidores que no la poseen).

Mejora la eficiencia interna de la empresa (la organizacion funciona mejor).

Y V V V

Mejora la eficiencia de los proveedores (asegura suministros y servicios en tiempo y
forma).
» Mejora la imagen de la organizacion frente a sus clientes, la comunidad y a su propio

personal.



2.1.  PRINCIPALES ISO

2.1.1. NORMA ISO 15408. TECNOLOGIAS DE SEGURIDAD

2.1.1.1. IMPORTANCIA DE LA ISO 15408

En los afios 90 surgio la necesidad de conocer qué requisitos de seguridad deberia tener un
software, hardware o firmware. A través de la combinacion de los criterios aplicados en Inglaterra,
Estados Unidos y Canada, la International Organization for Standardization (ISO) constituyo y

adopto los Criterios Comunes de Evaluacion de Seguridad para Tecnologias de la Informacion.

Los Criterios Comunes (CC) son la combinacion de:

e TCSEC (del inglés Trusted Computer System Evaluation Criteria), conocido como “Libro

Naranja” y utilizados por el Departamento de Defensa de EE.UU.

e ITSEC (del inglés Information Technology Security Evaluation Criteria) conocido como

“Libro Blanco” y utilizados en Europa

e CTCPEC (del inglés Canadian Trusted Computer Product Evaluation Criteria) utilizados en

Canada.

Los Criterios Comunes (ISO/IEC 15408) son el resultado de la unificacion de las diferentes

normativas internacionales, desarrollando un estandar tinico y comun reconocido a nivel mundial.

La norma ISO/IEC 15408 (Evaluation criteria for IT security) proporciona criterios para especificar
medidas de seguridad y requisitos de seguridad de los productos y sistemas de tecnologias de la
informacion, facilitando una expresion precisa de los mismos, asi como los criterios para evaluar su

seguridad.
Esta norma permite la comparacién entre los resultados de las evaluaciones de seguridad
independientes, a través de un conjunto comun de requisitos para la funcionalidad de seguridad de

los productos de TI y de las medidas de aseguramiento aplicadas a estos productos.

El objetivo es establecer los requisitos de seguridad que debe cumplir un determinado producto.



Los desarrolladores de productos o sistemas de tecnologias de informacion (fabricantes) pueden

ajustar sus diseflos y explicar lo que ofrecen.

Los usuarios pueden conocer el nivel de confianza y seguridad que los productos de TI y sistemas

le ofrecen. Pueden expresar cuales son sus necesidades.

Los evaluadores de seguridad, que juzgan y certifican en qué medida se ajusta una especificacion
de un producto o sistema IT a los requisitos de seguridad deseados, es decir, puede evaluar y

certificar lo que asegura.

2.1.1.2. BASES DE LOS CRITERIOS COMUNES

1. Perfiles de Proteccion (Protection Profiles - PP): Es un conjunto de requisitos de seguridad
independientes de cualquier tipo de implementacion para una categoria de Objetivos de

Evaluacion que cumplen una serie de necesidades especificas para el consumidor.

2. Objetivos de Seguridad (Security Targets - ST): Son un conjunto de requisitos de seguridad
para una implementacion concreta que sirve como base para la evaluacion de un determinado
TOE. Un ST puede hacer referencia a un PP. Un ST es la base para el acuerdo entre todas las
partes acerca de la seguridad que ofrece un TOE. Al igual que en el PP, los requisitos de

seguridad en un ST deben incluir un EAL de la parte 3 de la norma.

3. Objetivos de Evaluaciéon (Target of Evaluation - TOE): Son productos de tecnologias de la
informacion o sistemas y su documentacion asociada en términos de guias de administracion y
usuario que son objeto de evaluacion. Posibles ejemplos de TOEs pueden ser una aplicacion,
una aplicacion en conjuncion con un sistema operativo, un sistema operativo en conjuncion con

una estacion de trabajo, entre otros.

4. Niveles de Evaluacion de Seguridad (Evaluation Assurance Levels - EAL): Es un conjunto

de requisitos de seguridad que conjuntamente proporcionan un nivel de confianza concreto.

2.1.1.3. ORGANIZACION DE LA NORMA 15408

La norma ISO 15408 se divide en tres partes:

1. Introduccion y modelo general
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2. Requisitos funcionales de seguridad

3. Requisitos de garantia de seguridad

Introduccién y modelo general

Define los conceptos y principios generales de la evaluacion de seguridad TI y proporcionada un

modelo de evaluacion.

Los usuarios pueden especificar sus necesidades de seguridad, es decir, especificar qué
funcionalidad debe tener los productos para cubrir esas necesidades, lo cual se concreta en los

documentos Perfiles de Proteccion.

Componentes funcionales de seguridad

Establece el catdlogo de requisitos funcionales de seguridad que sirven de plantillas para definir las

funcionalidades de seguridad de un producto.

Los fabricantes e integradores pueden implementar y declarar los atributos de seguridad de sus
productos, es decir, indicar qué hace cada producto, lo que se concreta en un documento llamado

Declaracion de Seguridad.

Requisitos de garantia de seguridad

Establece el catalogo de requisitos de garantia de seguridad que debe cumplir la documentacion, el

producto a evaluar, el entorno de desarrollo y otras partes implicadas en la seguridad del producto.

La tercera parte de los Criterios Comunes también define el criterio de evaluacion de los Perfiles de
Proteccion (PP), declaraciones de seguridad (ST) y otras evidencias de evaluacion. Ademas se
presentan siete paquetes de garantia predefinidos, los cuales son llamados niveles de garantia de

evaluacion (EAL).

A medida que se incrementa el nivel de garantia de evaluacion (EAL), la inversion por parte del

laboratorio en tiempo, recursos y exigencia, también aumentan.
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2.1.1.4. NIVELES DE EVALUACION DE SEGURIDAD

Los niveles de evaluacion de seguridad representan una escala creciente que balancea el nivel de

seguridad obtenido con el costo y viabilidad de adquisicion de ese nivel de seguridad.

El nivel de esfuerzo necesario para pasar de un nivel a otro se basa en un incremento de:

e Alcance: El esfuerzo es mayor porque existen mas componentes del producto a analizar.
e Profundidad: El esfuerzo es mayor porque aumenta el nivel de detalle de la
implementacion y el disefio.

e Rigor: El esfuerzo es mayor porque se aplica una forma mas estructurada y formal.

Los niveles de seguridad son:

1. EALI1: Proporciona un nivel basico de seguridad mediante el andlisis de la especificacion
funcional y de interfaces asi como de las guias de documentacion con el objetivo de entender el

comportamiento en materia de seguridad.

2. EAL2: Proporciona un aumento significativo en seguridad con respecto al nivel anterior
requiriendo el testeo por parte del desarrollador, un analisis de vulnerabilidad y unas pruebas

independientes basadas en especificaciones del TOE mas detalladas.

3. EAL3: Se incrementan las capacidades de seguridad solicitando una cobertura de pruebas mas
completas sobre las funciones de seguridad y mecanismos y/o procedimientos que

proporcionen confianza de que el TOE no ha sido manipulado durante su desarrollo.

4. EAL4: Con respecto al nivel anterior, se requiere mas descripcion del disefio, un subconjunto
de implementacion, y mecanismos o procedimientos mejorados que provean confianza de que

el producto no ha sido alterado durante su desarrollo o entrega.

5. EALS: Se requieren descripciones semi-formales, la implementacion completa y una

arquitectura mas estructurada y analisis de comunicaciones cifradas.

6. EAL6: Se requiere un andlisis mas exhaustivo, una representacion estructurada de la
implementacioén, una arquitectura mas estructurada, un analisis de vulnerabilidades mas
exhaustivo, identificacion cifrada, gestion de la configuracion mejorada y mas controles en el

entorno de desarrollo.
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7. EALT7: Se incrementa atin mas la exhaustividad del analisis usando una representacion o

correspondencia formal

Grafico No. 2: Proceso de Evaluacion
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2.1.2. NORMAS ISO 17799. POLITICAS DE SEGURIDAD

2.1.2.1. LOS ORIGENES DE ISO 17799

Durante mas de un siglo, el Instituto Britdanico de Normas Técnicas (BSI) y la Organizacion
Internacional de Normas Técnicas (ISO) han brindado parametros globales a las normas técnicas de
operacion, fabricacion y desempefio. Solo faltaba que BSI e ISO propusieran una norma técnica

para la seguridad de la informacion.

Finalmente en 1995, el BSI publico la primera norma técnica de seguridad, BS 7799, la cual fue

redactada con el fin de abarcar los asuntos de seguridad.

Después de 1995, problemas como el Y2K (afio 2000 o efecto 2000) y la Unidad Monetaria
Europea (EMU por su sigla en inglés) prevalecieron sobre otros. Para empeorar las cosas, la norma
BS 7799 se consideraba inflexible y no tuvo gran acogida. No se present6 la norma técnica en un
momento oportuno y los problemas de seguridad no despertaron mucho interés en ese entonces. La

escasa implantacion de accesos a Internet entre la poblacion tampoco mejoraba esta situacion.

Cuatro afios después en mayo de 1999, el BSI intent6 de nuevo publicar su segunda version de la

norma BS 7799, la que fue una revision mas amplia de la primera publicacion.
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Esta edicion sufrid6 muchas mejoras y perfeccionamientos desde la version de 1995. En este
momento la ISO se percaté de estos cambios y comenzo6 a trabajar en la revision de la norma
técnica BS 7799. En diciembre de 2000, la Organizacion Internacional de Normas Técnicas (ISO)

adopto y publico la primera parte de su norma BS 7799 bajo el nombre de ISO 17799.

Alrededor de la misma época, se adoptdé un medio formal de acreditacion y certificacion para
cumplir con la norma técnica. Los problemas Y2K y EMU y otros similares se habian solucionado
o reducido en 2000 y la calidad total de la norma técnica habia mejorado considerablemente. La
adopcion por parte de ISO de los criterios de la norma técnica BS 7799 recibid gran aceptacion por
parte del sector internacional y fue en este momento en el que el grupo de normas técnicas de

seguridad tuvo amplio reconocimiento.

Grafico No. 3: Evolucion de 1a Norma ISO 17799

Febrero 2006

Marzo 2004 UNE 71502
Nueva revision de Bs 7799-2
Septiembre 2002 revisda y corregida

2001 Revision de BS 7799-2

Diciembre 2000 ISO/IEC 17799:2000

Estandar Sueco SS627799 Parte 1y 2

1999 Nueva version de BS 7799 Parte 1y 2

1998 BS 7799 Parte 2

1995 Bs 7799 Parte 1

2.1.2.2. DEFINICION DE ISO 17799

ISO 17799 al definirse como una guia protocolar (conjunto de normas a llevar a cabo) en la
implementacion del sistema de administracion de la seguridad de la informacion, se orienta a

preservar los siguientes principios:

*  Confidencialidad: asegurar que, unicamente, personal autorizado tenga acceso a la

informacion.
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* Integridad: garantizar que la informacién no serd alterada, eliminada o destruida por
entidades no autorizadas; preservando exactitud y completitud de la misma y de los
métodos de su procesamiento.

* Disponibilidad: cerciorar que los usuarios autorizados tendran acceso a la

informacion cuando la requieran y sus medios asociados.

Tales premisas en la proteccion de los activos de informacion constituyen las pautas basicas
(deseables) en cualquier organizacion, sean instituciones de gobierno, educativas, de investigacion
o (meramente) pertenencias hogarefias; no obstante, dependiendo de la naturaleza y metas de las

estructuras organizacionales, éstas mostraran especial énfasis en algin dominio o area del estandar

ISO 17799.

Grafico No. 4 Evolucion Histérica de 1a ISO
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[< Infografia: Evolucién Histérica (BS7788) >)

Como ha de saber, es “mision imposible” conseguir el 100% de Seguridad en cualquier aspecto de
La Vida. Por lo tanto, el objetivo de la seguridad en los datos es (acéptese el juego de palabras)
para asegurar la continuidad de las operaciones de la organizacion, reducir al minimo los dafios
causados por una eventualidad, asi como optimizar la inversion en tecnologias afines y prosperar

en las novedosas oportunidades que nos brindara el porvenir del tiempo.
Como todo buen estandar, el ISO 17799 da la pauta en la definicién sobre cuales metodologias,

politicas o criterios técnicos pueden ser aplicados en el régimen de manejo de la seguridad de la

informacion.
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e Confidencialidad: Aseguramiento de que la informacion es accesible solo para aquellos
autorizados a tener acceso.

o Integridad: Garantia de la exactitud y completitud de la informacién y de los métodos de
su procesamiento.

o Disponibilidad: Aseguramiento de que los usuarios autorizados tienen acceso cuando lo

requieran a la informacion y sus activos asociados.

La toma de decisiones sobre un marco de referencia de seguridad basado en ella proporciona
beneficios a toda organizacion que lo implemente. Ya sea en su totalidad o en la parcialidad de sus

postulaciones estipuladas.

2.1.2.3. ESTRUCTURA DE LA NORMA ISO 17799

Su elaboracion y practica integra mecanismos de control primordiales, que le permiten a las
organizaciones demostrar que cuenta con el estado de la seguridad de la informacion pertinente;
situacion que resulta muy importante en aquellos convenios o contratos con terceros que establecen
como requisito contractual la Declaracion BS7799 u otras disposiciones de perfil similar que se

acentian mucho en “los tiempos que corren”.

Grafico No. 5 Estructura Piramidal
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[< Infografia: Estructura Piramidal (Dominios de Control) >]
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Asi, la norma discute la necesidad de contar con cortafuegos, pero no profundiza sobre los tres

tipos de cortafuegos y como se utilizan, lo que conlleva a que algunos detractores de la norma

digan que ISO 17799 es muy general y que tiene una estructura muy imprecisa y sin valor real.

La flexibilidad e imprecision de ISO 17799 es intencional por cuanto es dificil contar con una

norma que funcione en una variedad de entornos de tecnologia de la informacion y que sea capaz

de desarrollarse con el cambiante mundo de la tecnologia. ISO 17799 simplemente ofrece un

conjunto de reglas a un sector donde no existian.

La Norma ISO/IEC 17799 establece diez dominios de control que cubren (casi) por completo la

Gestion de la Seguridad de la Informacion:

1y

2)

3)

4)

5)

6)

Politicas de seguridad: el estandar define como obligatorias las politicas de seguridades
documentadas y procedimientos internos de la organizacion que permitan su actualizacion

y revision por parte de un Comité de Seguridad.

Aspectos organizativos: establece el marco formal de seguridad que debe integrar una

organizacion.

Clasificacion y control de activos: el analisis de riesgos generara el inventario de activos
que debera ser administrado y controlado con base en ciertos criterios de clasificacion y
etiquetado de informacion, es decir, los activos seran etiquetados de acuerdo con su nivel

de confidencialidad.

Seguridad ligada al personal: contrario a lo que uno se puede imaginar, no se orienta a la
seguridad del personal desde la optica de proteccion civil, sino a proporcionar controles a
las acciones del personal que opera con los activos de informacion. Su objetivo es contar
con los elementos necesarios para mitigar el riesgo inherente a la interaccion humana, o
sea, establecer claras responsabilidades por parte del personal en materia de seguridad de la

informacion.

Seguridad fisica y del entorno: identificar los perimetros de seguridad, de forma que se
puedan establecer controles en el manejo de equipos, transferencia de informacion y

control de los accesos a las distintas areas con base en el tipo de seguridad establecida.

Gestion de comunicaciones y operaciones: integrar los procedimientos de operacion de la

infraestructura tecnoldgica y de controles de seguridad documentados, que van desde el
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control de cambios en la configuracion de los equipos, manejo de incidentes,

administracion de aceptacion de sistemas, hasta el control de codigo malicioso.

7) Control de accesos: habilitar los mecanismos que permitan monitorear el acceso a los
activos de informacién, que incluyen los procedimientos de administraciéon de usuarios,
definicion de responsabilidades o perfiles de seguridad y el control de acceso a las

aplicaciones.

8) Desarrollo y mantenimiento de sistemas: la organizacion debe disponer de procedimientos
que garanticen la calidad y seguridad de los sistemas desarrollados para tareas especificas

de la organizacion.

9) Gestion de continuidad del negocio: el sistema de administracion de la seguridad debe
integrar los procedimientos de recuperacion en caso de contingencias, los cuales deberan
ser revisados de manera constante y puestos a prueba con la finalidad de determinar las

limitaciones de los mismos.

10) Cumplimiento o conformidad de la legislacion: la organizacion establecera los
requerimientos de seguridad que deben cumplir todos sus proveedores, socios y usuarios;

éstos se encontraran formalizados en los contratos o convenios.

De estos diez dominios nombrados se derivan 36 objetivos de control (resultados que se esperan
alcanzar mediante la implementacion de inspecciones) y 127 o mas controles (practicas,
procedimientos o mecanismos que reducen el nivel de riesgo). Ambos, se encuentran destinados a
dotar y esparcir Seguridad a la Informacion en el “ambiente digital”, a través de numerosas

auditorias, consultorias y/o paradigmas.

Cada una de las areas constituye una serie de observaciones que seran seleccionadas dependiendo
de las derivaciones obtenidas en los analisis de riesgos, conjuntamente, existen controles
obligatorios para toda organizacion, como es el de las politicas de seguridad cuyo ntmero

dependera mas de la organizacion que del estandar, el cual no establece este nivel de detalle.

Por eso, es aplicable a toda organizacion, independientemente, de su tamafio o sector de negocio;
siendo un argumento fuerte y dinamico para los detractores de la norma y un “conjunto de
instrumentos” flexibles a cualquier solucion de seguridad concreta: recomendaciones neutrales con

respecto a la IT.
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Pero... “Siempre hay un Pero” (asi dice el lema), y es el consiguiente: como la ISO 17799 se forma
de un compilado protocolar de normas y/o reglas fundadas en las Politicas de Seguridad, y éstas
son erigidas y colocadas por el Ser Humano, no son inmunes a fallas o errores (infalibilidad
absoluta) y con el tiempo deben ir siendo depuradas para acercarse lo mas que se pueda (y un poco

mas) a un “monstruo desconocido”, aunque muy escuchado, que es llamado: Perfeccion.

Tal sentencia puede ser corroborada en el mismo alegato sobre el cual se excusan potenciales

(factibles y/o aleatorios) inconvenientes de su puesta en practica:

“No todos los alineamientos y controles de este codigo de practica resultaran aplicables. Mas atn,
es probable que deban agregarse controles que no estan incluidos en este documento. Ante esta
situacion puede resultar util retener referencias cruzadas que faciliten la realizacion de pruebas de

cumplimiento por parte de auditores y socios”

Esto da por sentado su propiedad de mutabilidad, actualizacién y adaptabilidad segliin las
determinaciones organizacionales de las que dispongamos, sin embargo, presiento (y se que me
acompafiardn en tales laudos) que algo en ella podria innovarse y ser mejor.

Para ello tendria en cuenta las siguientes peticiones:

Interaccion y transposicion de procedimientos (métodos, normas, y/o reglas): que la disposicion
fisica del centro de computos, terminales o servidores no se contraponga con la norma IRAM que
regula el recorrido fisico dentro de las oficinas. Es indispensable la interaccion con un profesional
en Organizacion y Métodos, Analista o Ing. en Sistemas con vasta experiencia. Prestar mucha
atencion al implementar controles (para no estar debilitados o desordenados por “cosas” de otros

lados).

Tendencias a las nuevas tecnologias: tener presente en el flujo de datos la permeabilidad o
apropiacion de los mismos a través de la tecnologia VoIP (Voice over IP — Voz sobre IP), unidades
de almacenamiento secundarias transportables (Pendrives, Camaras, Celulares, Etc.) y mensajeros

instantaneos (usados para el Chat).

Reclutamiento de personal (empleados): es una de las claves del éxito de una organizacion, el
atraer e incorporar a gente apropiada para desempefarse en la implementacion de estas normas. El
agente de RRHH tiene que tener vastos conocimientos técnicos, comprobar las habilidades y

referencias que estén en el CV del potencial postulante.
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Adaptacion inteligente al medio: contar con el Software (recursos logicos) y el Hardware (recursos

fisicos) convenientes para no perder la calidad de los servicios y/o bienes ofrecidos como producto.

Invertir en capacitacion conveniente y acertada en los trabajadores: tratar de entusiasmar e
incentivar al usuario para que se faculte de mayores y mejores maias (artilugios) al momento de
operar en su cargo. De esta manera, se suprimira (en enormes cantidades) la negligencia y las

falencias a causa de ésta, teniendo secuelas de menor magnitud a la hora de resolver un problema.

Vigilancia en otros cuidados diversos a tener vigentes: monitorizaciones, seguimientos e

investigacion de los campos a los cuales subyace la materia u oficio contratado.

Para darnos el gusto con la “frutilla del postre o la cereza del helado (o ambas)”, ha de estar al tanto
que La Norma ISO/IEC 17799 no posee ningin tipo de certificacion. Ya que sélo son
recomendaciones y no es necesario aplicar la totalidad de sus controles, sino adaptarlos a la

organizacion para no hacer algo tedioso e inutil, como asi tampoco.

La estructura de la normatividad de gestion en seguridad de sistemas de informacion, norma ISO
17799, queda especificada en diez dominios, que incluyen: politica de seguridad, organizacion de
la seguridad, control y clasificacion de los recursos de informacion, seguridad de personal,
seguridad fisica y ambiental, manejo de las comunicaciones y las operaciones, control de acceso,
desarrollo y mantenimiento de los sistemas, manejo de la continuidad de la empresa, asi como el
cumplimiento.

Grafico No. 6: Estructura de la norma ISO 17799
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Estos diez dominios se organizan de acuerdo al siguiente grafico:
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> Seguridad Logica: Confidencialidad, integridad y disponibilidad del software y datos de
un sistema de seguridad.

» Seguridad Organizativa: Relativa a la prevencion, deteccion y correccion de riesgos.

» Seguridad Fisica: proteccion de elementos fisicos de las instalaciones: servidores, Pcs,
etc.

> Seguridad Legal: cumplimiento de la legislacion vigente.

De estos diez dominios se derivan 36 objetivos de control (resultados que se esperan alcanzar
mediante la implementacion de controles) y 127 controles (practicas, procedimientos 0 mecanismos

que reducen el nivel de riesgo).

2.1.2.4. POLITICA DE SEGURIDAD DE LA INFORMACION

Su objetivo principal es dirigir y dar soporte a la gestion de la seguridad de la informacion. La alta
direccion debe definir una politica que refleje las lineas directrices de la organizacion en materia de
seguridad, aprobarla y publicitarla de la forma adecuada a todo el personal implicado en la

seguridad de la informacion.

La politica se constituye en la base de todo el sistema de seguridad de la informacion. La alta

direccion debe apoyar visiblemente la seguridad de la informacion en la compaiiia.

La politica de seguridad de la informacion debe ser documentada para ayudar a proyectar las metas
de seguridad de la informacion de una organizacion. Debe estar claramente redactada y
comprensible para sus lectores. La politica ayuda a la administraciéon, con el manejo de la

seguridad de la informacion a través de la organizacion.
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Tabla No. 1: Politica de Seguridad de la Informacion

e Definicién de la seguridad de la informacion,
objetivos, alcance e importancia.

e Declaracion del apoyo a nivel gerencial
Documentacién de la politica
e Breve explicacion de las politicas, normas y
de seguridad de la o o
requisitos de cumplimiento
informacion
e Definicion de las responsabilidades generales y

especificas
e Referencia a documentos de respaldo o

procedimientos mas detallados

e [La politica debe tener un propietario
responsable de la revision y mantenimiento
e (QGarantizar su actualizacion frente a cambios
que alteren la base de riesgos
e Programar revisiones periddicas de:
Revision y Evaluacién
e Eficacia de la politica
o Costo e impacto de los controles (no
debe superar lo que se protege)

e Efectos de los cambios en la tecnologia

(impactos en la seguridad)

2.1.2.5. ORGANIZACION DE LA SEGURIDAD

Gestionan la seguridad de la informacion dentro de la organizacion. Mantienen la seguridad de los
recursos de tratamiento de la informacion y de los activos de informacion de la organizacion que
son accedidos por terceros. Mantienen también la seguridad de la informacion cuando la

responsabilidad de su tratamiento se ha exteriorizado o a otra organizacion.

Debe disefiarse una estructura organizativa dentro de la compaiiia que defina las responsabilidades
que en materia de seguridad tiene cada usuario o area de trabajo relacionada con los sistemas de
informacion de cualquier forma. Dicha estructura debe poseer un enfoque multidisciplinar: los
problemas de seguridad no son exclusivamente técnicos. Delimita como la alta gerencia puede

dirigir la implementacion de seguridad de la informacion dentro de una organizacion.
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Proporciona un foro o politica para revisar y aprobar las politicas de seguridad y asignar los roles

de seguridad.

Tabla No. 2: Organizacion de la Seguridad

e Foro gerencial sobre seguridad de la informacion
e Coordinacion de la seguridad de la informacion
e Asignacion de responsabilidades en materia de seguridad

de la informacion

Infraestructura de e Proceso de autorizacion para instalaciones de
seguridad de la procesamiento de informacion
informacion e Asesoramiento especializado en materia de seguridad de

la informacion
e Cooperacion entre organizaciones
e Revision independiente de la seguridad de la informacion

(Auditoria Externa)

Seguridad frente al ) ) )
e Identificacion de riesgos del acceso de terceras partes
acceso por parte de
e Requerimientos de seguridad en contratos con terceros
terceros

e Requerimientos de seguridad en contratos de
Tercerizacion o
Tercerizacion

2.1.2.6. CLASIFICACION Y CONTROL DE ACTIVOS (CLASIFICACION DE
HARDWARE Y SOFTWARE)

Mantener una proteccion adecuada sobre los activos de la organizacion. Asegurar un nivel de
proteccion adecuado a los activos de informacion. Debe definirse una clasificacion de los activos
relacionados con los sistemas de informacion, manteniendo un inventario actualizado que registre
estos datos, y proporcionando a cada activo el nivel de proteccion adecuado a su criticidad en la
organizacion, administrar los activos fisicos e intelectuales que son importantes para mantener las
protecciones apropiadas, determinar la responsabilidad de quien es duefio y de que activo de la

organizacion.
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Tabla No. 3: Clasificacion y control de activos

e Inventario de activos (medios removibles,
Responsabilidad por rendiciéon
clasificacion de los activos, clasificacion de la
de cuentas de los activos

informacion)
Clasificacion de la e Pautas de clasificacion
Informacion e Rotulado y manejo de la informacion

2.1.2.7. SEGURIDAD DEL PERSONAL

Reducir los riesgos de errores humanos, robos, fraudes o mal uso de las instalaciones y los
servicios. Asegurar que los usuarios son conscientes de las amenazas y riesgos en el ambito de la
seguridad de la informacion, y que estan preparados para sostener la politica de seguridad de la
organizacion en el curso normal de su trabajo. Minimizar los dafios provocados por incidencias de
seguridad y por el mal funcionamiento, controldndolos y aprendiendo de ellos. Las implicaciones
del factor humano en la seguridad de la informacion son muy elevadas. Todo el personal, tanto
interno como externo a la organizacion, debe conocer tanto las lineas generales de la politica de
seguridad corporativa como las implicaciones de su trabajo en el mantenimiento de la seguridad

global.

Debe haber diferentes relaciones con los sistemas de informacion: operador, administrador, guardia
de seguridad, personal de servicios, etc., y procesos de notificacion de incidencias claros, agiles y

conocidos por todos.

La evaluacién y asignacion de las responsabilidades de seguridad de los empleados permite una
administracion de recursos humanos mas efectiva (recurso humano de tecnologia). Las
responsabilidades de la seguridad deben ser determinadas durante el reclutamiento de todo el

personal y durante toda la propiedad del empleado en la compaiiia.
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Tabla No. 4: Seguridad del personal

Seguridad de la definicion de
puestos de trabajo y la

asignacion de recursos

Inclusion de la  seguridad en las
responsabilidades de los puestos de trabajo
Seleccion y politica de seguridad

Acuerdos de confidencialidad

Términos y condiciones de empleo

Capacitacion del usuario

Formacion y capacitacion en materia de
seguridad de la informacion, incluir un
sistema de capacitacion cuando suceda un
cambio. Los usuarios externos también deben

estar capacitados (transacciones en linea)

Respuesta a incidentes y
anomalias en materia de

seguridad

Comunicacion de incidentes relativos a la
seguridad

Comunicacion de debilidades en materia de
seguridad

Comunicacion de anomalias del software
Aprender de los incidentes

Proceso disciplinario

2.1.2.8. SEGURIDAD FiSICA Y AMBIENTAL

Evitar accesos no autorizados, dafios e interferencias contra los locales y la informacion de la
organizacion. Evitar pérdidas, dafios o comprometer los activos asi como la interrupcion de las
actividades de la organizacion. Prevenir las exposiciones a riesgo o robos de informacion y de
recursos de tratamiento de informacion. Las areas de trabajo de la organizacion y sus activos deben

ser clasificadas y protegidas en funcion de su criticidad, siempre de una forma adecuada y frente

a cualquier riesgo factible de indole fisica (robo, inundacién, incendio...)

Asegurar las areas fisicas y los ambientes de trabajo dentro de la organizacion contribuyente,
significativamente a la administracion de seguridad de la informacion. Cualquier persona que se

relaciona con su establecimiento fisico, asi sean los empleados, proveedores o clientes tienen un

papel enorme en determinar la proteccion de seguridad organizacional.
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Tabla No. 5: Seguridad fisica y ambiental

Areas seguras

Perimetro de seguridad fisica

Controles de acceso fisico

Proteccion de oficinas, recintos e instalaciones
Desarrollo de tareas en areas protegidas

Aislamiento de las areas de entrega y carga

Seguridad del

Equipamiento

Ubicacion y proteccion del equipamiento

Suministros de energia

Seguridad del cableado

Mantenimiento de equipos

Seguridad del equipamiento fuera del ambito de la
organizacion

Baja segura o reutilizacion de equipamiento

(destruccion fisica de equipos)

Controles generales

Politicas de escritorios y pantallas limpias
Retiro de bienes (llevar controles cuando alguien

retira un bien)

2.1.2.9. GESTION DE COMUNICACION Y OPERACIONES

Asegurar la operacion correcta y segura de los recursos de tratamiento de informacion. Minimizar
el riesgo de fallos en los sistemas. Proteger la integridad del software y de la informacion.
Mantener la integridad y la disponibilidad de los servicios de tratamiento de informacion y
comunicacion. Asegurar la salvaguarda de la informacién en las redes y la proteccion de su

infraestructura de apoyo. Evitar dafios a los activos e interrupciones de actividades de la

organizacion.

Prevenir la pérdida, modificacion o mal uso de la informacion intercambiada entre organizaciones.
Se debe garantizar la seguridad de las comunicaciones y de la operacion de los sistemas criticos

para el negocio. Transmitir claramente las instrucciones de seguridad a los empleados ayuda a

administrar las operaciones diarias de los recursos de procesamiento de informacion.
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Tabla No. 6: Gestién de Comunicacién y operaciones

Procedimientos y

Responsabilidades

Documentacion de los procedimientos operativos
Control de cambios en las operaciones
Procedimientos de manejo de incidentes

Separacion de funciones

Separacion entre instalaciones de desarrollo e
instalaciones operativas

Administracion de instalaciones externas

Planificacién y aprobacion de
sistemas (decidir si la aplicacion
cumple con los requisitos para pasar

a produccion)

Planificacion de la capacidad

Aprobacion del sistema

Proteccion contra software

malicioso

Controles sobre software malicioso (virus, gusanos,

spyware, spam)

Mantenimiento

Respaldo de la informacion
Registro de actividades del personal operativo

Registro de fallas

Administracion de la red

Controles de redes (no hay problema en redes LAN
,WAN, proteccion y seguridad es del proveedor de

comunicacion)

Administracion y seguridad de los

medios de almacenamiento

Administracion de medios informaticos removibles
Eliminacion de medios informaticos
Procedimientos de manejo de la informacion

Seguridad de la documentacion del sistema

Intercambios de informacién y

software

Acuerdos de intercambio de informacion y software
Seguridad de los medios de transito

Seguridad del comercio electronico

Seguridad del correo electronico

Seguridad de los sistemas electronicos de oficina
Sistemas de acceso publico

Otras formas de intercambio de informacion

27




2.1.2.10. CONTROL DE ACCESOS

Controlar los accesos a la informacion, evitar accesos no autorizados a los sistemas de informacion,
evitar el acceso de usuarios no autorizados, proteger los servicios en red. Evitar accesos no
autorizados a ordenadores, el acceso no autorizado a la informacidon contenida en los sistemas.
Detectar actividades no autorizadas. Garantizar la seguridad de la informacion cuando se usan

dispositivos de informatica mévil y tele-trabajo.

Se deben establecer los controles de acceso adecuados para proteger los sistemas de informacion
criticos para el negocio, a diferentes niveles: sistema operativo, aplicaciones, redes, etc.
Administrar los niveles de acceso de todos los empleados ayuda a controlar la seguridad de la
informacion en una organizacion. Controlar niveles de acceso a la red puede llegar a ser un factor

critico de éxito cuando se protegen los sistemas de documentacion o informacion en la red.

Tabla No. 7: Control de accesos

Requerimientos de negocio para el e Requerimientos politicos y de negocio

control de accesos e Reglas de control de accesos

e Registro de usuarios

e Administracion de privilegios
Administracion de accesos de

. e Administracion de contrasefias de usuario
usuarios

e Revision de derechos de derechos de acceso de

usuario

e Uso de contrasefias
Responsabilidades del usuario ) ) )
e Equipos desatendidos en areas de usuarios

e Politica de utilizacion de los servicios de red

e Camino forzado (no permitir a los usuarios que
manipulen las lineas de comando)

e Autentificacion de usuarios para conexiones
externas

e Autentificacion de nodos

Control de acceso a la red

e Proteccion de los puertos (ports) de diagnostico
remoto

e Subdivision de redes

e Control de conexion a la red

e Control de ruteo de red

e Seguridad de los servicios de red
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e Identificacion automatica de terminales

e Procedimientos de conexion de terminales

o Identificacion y autentificacion de los usuarios
e Sistemas de administracion de contrasefias

e Uso de utilitarios del sistema

Control de acceso al sistema
e Alarmas silenciosas para la proteccion de los

operativo .
usuarios

e Desconexion de terminales por tiempo muerto
(cortar la sesion si la estacion esta inactiva por
algun tiempo)

e Limitacion del tiempo de conexion

e Restriccion del acceso a la informacion
Control de acceso a las aplicaciones ) ) ) )
e Aislamiento de sistemas sensibles

e Registro de eventos
Monitoreo del acceso y uso de los
e Monitoreo del uso de los sistemas
sistemas
e Sincronizacion de relojes

e Computacion Moévil (usuarios externos)
Computaciéon movil y trabajo
e Trabajo remoto (conexiones con otras redes por
remoto
medio del proveedor de comunicacion)

2.1.2.11. DESARROLLO Y MANTENIMIENTO DE SISTEMAS

Evitar pérdidas, modificaciones o mal uso de los datos de usuario en las aplicaciones. Proteger la
confidencialidad, autenticidad e integridad de la informacion. Asegurar que los proyectos de
Tecnologia de la Informacion y las actividades complementarias son llevadas a cabo de una forma

segura.
Mantener la seguridad del software y la informaciéon de la aplicacion del sistema. Debe
contemplarse la seguridad de la informacion en todas las etapas del ciclo de vida del software en

una organizacion: especificacion de requisitos, desarrollo, explotacion, mantenimiento.

La administracion de la seguridad es imperativa en el desarrollo, mantenimiento y operacion

exitosa de un sistema de informacion, es obligatoria, exigente y una necesidad.

29



Tabla No. 8: Desarrollo y mantenimiento de sistemas

e Analisis y especificaciones de los requerimientos de

Requerimientos de seguridad
seguridad de los sistemas e Las normas deben especificar los procedimientos de
control

e Validacion de los datos de entrada

Seguridad en los sistemas de e Controles de procesamiento interno, areas de riesgo,
aplicacion controles y verificaciones (para detectar corrupcion)

e Autentificacion de mensajes

e Validacion de los datos de salida

e Politica de utilizacion de controles criptograficos
(definir cuando y en base a que)

e Cifrado

Controles criptograficos e Firmas digitales

e Servicios de no repudio

e Administracion de Claves proteccion de claves

criptograficas, normas, procedimientos y métodos

e Control del software operativo

e Proteccion de los datos de prueba del sistema
Seguridad de los archivos

. e Control de acceso a las bibliotecas de programa
del sistema

fuente (ninguna persona del area de tecnologia tiene

acceso a el area de produccion)

e Procedimientos de control de cambios

e Revision técnica de los cambios en el sistema
operativo

Seguridad de los procesos o )

e Restriccion del cambio en los paquetes de software

de desarrollo y soporte . o

e Canales ocultos y codigo troyano (adquirir
aplicaciones solo a proveedores acreditados)

e Desarrollo externo de software

2.1.2.12. ADMINISTRACION DE LA CONTINUIDAD DEL NEGOCIO
Reaccionar a la interrupcion de actividades del negocio y proteger sus procesos criticos frente

grandes fallos o desastres. Todas las situaciones que puedan provocar la interrupcion de las

actividades del negocio deben ser prevenidas y contrarrestadas mediante los planes de
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contingencia adecuados. Los planes de contingencia deben ser probados y revisados
periddicamente. Se deben definir equipos de recuperacion ante contingencias, en los que se

identifiquen claramente las funciones y responsabilidades de cada miembro en caso de desastre.

Aspectos de la administracion de la continuidad del negocio:

» Proceso de administracion de la continuidad de los negocios: plan de recuperacion de
desastres del area tecnoldgica y productiva

Continuidad del negocio y analisis del impacto, orientado al negocio

Elaboracion e implementacion de planes de continuidad de los negocios

Marco para la planificacion de la continuidad de los negocios

YV V V VY

Prueba, mantenimiento y reevaluacion de los planes de continuidad de los negocios.

2.1.2.13. CUMPLIMIENTO

Evitar el incumplimiento de cualquier ley, estatuto, regulacion u obligacion contractual y de
cualquier requerimiento de seguridad. Garantizar la alineacion de los sistemas con la politica de
seguridad de la organizacion y con la normativa derivada de la misma. Maximizar la efectividad y

minimizar la interferencia de o desde el proceso de auditoria de sistemas.
El uso de asesores legales se esta volviendo mas importante para asegurar la observancia de una
organizacion con las obligaciones contractuales, leyes y requisitos con las obligaciones

contractuales, leyes y requisitos de seguridad.

Tabla No. 9: Cumplimiento

o Identificacion de la legislacion aplicable

e Derechos de propiedad intelectual (DPI)

e Proteccion de los registros de la organizacion

e Proteccion de datos y privacidad de la

Cumplimiento de requisitos informacién personal

legales e Prevencion del uso inadecuado de los recursos
de procesamiento de informacion

e Regulacion de controles para el uso de
criptografia

e Recoleccion de evidencia
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Revision de la politica de o ) )
e Cumplimiento de la politica de seguridad
seguridad y la compatibilidad
e Verificacion de la compatibilidad técnica
técnica

e Controles de auditoria de sistemas
Consideraciones de auditoria de
e Proteccion de las herramientas de auditoria de
sistemas
sistemas

2.1.2.14. APLICACION DE LA NORMA ISO 17799

a) AUDITORIA

Un trabajo de auditoria ISO 17799 consiste en la valoracion del nivel de adecuacion, implantacion
y gestion de cada control de la norma en la organizacion. Valora la seguridad desde 4 puntos de
vista:

e Seguridad logica.

e Seguridad fisica.

e Seguridad organizativa.

e Seguridad legal.

Se trata de una referencia de la seguridad de la informacion estandar y aceptada
internacionalmente. Una vez conocemos el estado actual de la seguridad de la informacion en la
organizacion, podemos planificar correctamente su mejora o su mantenimiento. Una auditoria ISO
17799 proporciona informacion precisa acerca del nivel de cumplimiento de la norma a diferentes

niveles: global, por dominios, por objetivos y por controles.

b) CONSULTORiA
Conociendo el nivel de cumplimiento actual, es posible determinar el nivel minimo aceptable y el

nivel objetivo en la organizacion:

e Nivel minimo aceptable. Estado con las minimas garantias de seguridad necesarias para
trabajar con la informacion corporativa.
e Nivel objetivo. Estado de seguridad de referencia para la organizacion, con un alto grado

de cumplimiento ISO 17799.

A partir del nivel minimo aceptable y el nivel objetivo, podemos definir un plan de trabajo para

alcanzar ambos a partir del estado actual.
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e Nivel minimo aceptable. Implantacion de los controles técnicos mas urgentes, a muy
corto plazo.

e Nivel objetivo. Se desarrolla en el tiempo dentro del Plan Director de Seguridad

corporativo, y es el paso previo a la certificacion UNE 71502.

Grifico No. 7: Ejemplo de consultaria en base al cumplimiento y el tiempo

Nivel de
cumplimiento
IS0 17799 (%%)

A

% Objetivo estratégico: Nivel de seguridad

o Nivel de seguridad
Y% necesario a corto plazo™

:’Ac(wones urgentes

X% g ‘ i
>

to t t t Tiempo

¢) IMPLANTACION

ISO 17799 no es una norma tecnoldgica. Ha sido redactada de forma flexible e independiente de

cualquier solucion de seguridad especifica.

Proporciona buenas practicas neutrales con respecto a la tecnologia y a las soluciones disponibles

en el mercado.

Estas caracteristicas posibilitan su implantacion en todo tipo de organizaciones, sin importar su
tamafio o sector de negocio, pero al mismo tiempo son un argumento para los detractores de la
norma. ;Como traducir especificaciones de alto nivel a soluciones concretas, para poder implantar

ISO 177997 Con un trabajo de consultoria, interna o externa.

v" FASE PREVIA

e Elaboracién de un estudio con los justificativos de la funcion de seguridad de la

informacion
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e Presentar el estudio a la Direccion, Gerencia, o Comité
e Obtener la aprobacién para la creacion de la funcion de seguridad de la

informacidn

v" FASE PRELIMINAR

e Seleccionar y entrenar a los miembros del equipo
e Conducir el analisis de riesgos
o Identificacion
o Valoracion
o Clasificacion
o Exposicion
o Identificar todos los posibles perpetradores
e Elaborar un esquema de administracion del riesgo
e Conducir un diagnostico de la situacion actual en seguridad de la informacion
frente a las especificaciones de la norma ISO 17799
e Definir los objetivos y responsabilidades de la unidad de seguridad de la
informacion
e Elaborar el plan de trabajo para 1 afio como minimo, esperado 2 afios, ideal 3
afios
e Identificar — definir roles y responsabilidades de involucrados
o Auspiciantes
o Autorizadores (nivel gerencial)
o Usuarios
o IT (Tecnologia de la Informacion )
o Auditores

o Terceros

v" FASE DE ASENTAMIENTO

e Elaborar, aprobar y difundir la Politica General de Seguridad de la Informacién

e Asegurar el compromiso y apoyo de la alta gerencia (apoyo econémico)

v" FASE DE DESARROLLO

e Definir el manual de seguridad de la informacion
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e Desarrollar esquema de propietarios de datos, perfiles, aplicaciones y transacciones
e Levantar inventario de recursos de informacion

e Conducir el proceso de clasificacion de la informacion

e Definir el programa de difusion y concienciacion del personal interno y externo

e Redactar las politicas y procedimientos de seguridad critico

e Elaborar en paralelo el plan de continuidad del negocio

v" FASE DE IMPLANTACIONON

e Implantar el esquema de propietarios de datos, perfiles y transacciones

e Aprobar, difundir e implantar las politicas y procedimientos de seguridad criticos

e Implantar las normas de clasificacion de la informacion

e Seleccionar e implantar controles para reducir riesgos

e Definir con Recursos Humanos un esquema de premios y castigos

e Conducir procesos de entrenamiento y concienciaciéon a usuarios internos y

externos

v" FASE DE EVALUACIONON

e Conducir un nuevo estudio de diagnodstico de seguridad de la informacion con
relacion a la norma de seguridad de la informacion ISO 17799.

e Incorporar las mejoras necesarias para conformarse a la norma.

2.1.2.15. VENTAJAS

La adopcion de la norma ISO 17799 proporciona diferentes ventajas a cualquier organizacion:

e Aumento de la seguridad efectiva de los sistemas de informacion.

e Correcta planificacion y gestion de la seguridad.

e Garantias de continuidad del negocio.

e Alianzas comerciales y e-commerce mas seguras.

e Mejora continua a través del proceso de auditoria interna.

e Incremento de los niveles de confianza de nuestros clientes y partners.

e Aumento del valor comercial y mejora de la imagen de la organizacion.
e Auditorias de seguridad mas precisas y fiables.

e Mejora continua a través del proceso de auditoria interna.
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e Incremento de los niveles de confianza de nuestros clientes y partners.
e Aumento del valor comercial y mejora de la imagen de la organizacion.
e Auditorias de seguridad mas precisas y fiables.

e Menor Responsabilidad Civil.

2.1.3. NORMAS ISO 20000. GESTION DE SERVICIOS DE LA TIC (Tecnologia de la

Informacion y Comunicacion)

2.1.3.1. ORIGEN

La norma ISO 20000 fue creada por la International Organization for Standardization (ISO) y es la
norma utilizada para la certificacion. Ha reemplazado a la norma BS 15000 y proporciona una
norma internacionalmente reconocida de sistema de gestion de servicios de TI. La ISO 20000
utiliza un enfoque exhaustivo de la gestion de servicios de TI y define un conjunto de procesos
necesarios para ofrecer un servicio efectivo. Recoge desde procesos basicos relacionados con la
gestion de la configuracion y la gestion del cambio hasta procesos que recogen la gestion de
incidentes y problemas. La norma adopta un enfoque de proceso para el establecimiento, la
implementacion, operacion, monitorizacion, revision, mantenimiento, y mejora del sistema de

gestion de servicios de TI.

2.1.3.2. DEFINICION

Lanorma ISO 20000 es una norma internacional para la Gestion de Servicios TI, la cual se
concentra en la gestion de problemas de tecnologia de la informaciéon mediante el uso de un
planteamiento de servicio de asistencia. Esta norma describe un conjunto integrado de procesos y
un enfoque de gestion para la provision efectiva de servicios de TI a clientes internos y externos,

. . . 4
promoviendo una cultura de mejora interna.

* http://www.dnvba.com/es/Certificacion/Sistemas-de-Gestion/Sequridad-de-la-Informacion/Pages/ISO-
20000%E2%80%93Certificacion-del-Sistema-de-Gestion-de-Servicios-de-TI-Tecnologias-de-la-

Informacion.aspx

Definicion http://es.slideshare.net/hperez-ti/liso-20000-18944295
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2.1.3.3. OBJETIVO

Mantener y mejorar la calidad de la gestion de servicios de la organizacion TI, y este aspecto se
convierte en uno de los ejes fundamentales tanto para la realizacion de las auditorias de

seguimiento anual, como en las de renovacion del certificado, que se realiza cada 3 afios.

2.1.3.4. ESTRUCTURA DE LA NORMA ISO 20000

La norma ISO/IEC 20000 esta formada por partes publicadas bajo el mismo titulo “Tecnologia de

la informacion. Gestion del servicio":

» Parte 1: Especificaciones

La norma ISO 20000-1 es la especificacion formal y define los requisitos que tiene que
cumplir una organizacion para proporcionar servicios gestionados de una calidad aceptable

a los clientes. Su alcance incluye:

o Requisitos para un sistema de gestion

o Planificacion e implantacion de la gestion del servicio

o Planificacion e implantacion de servicios nuevos o modificados
o Proceso de provision del servicio

o Procesos de relacion

o Procesos de resolucion

o Procesos de control

o Procesos de entrega

o Relacion completa de procesos de la norma ISO 20000
» Parte 2: Codigo de buenas practicas
Codigo de procedimiento y describe los mejores procedimientos para procesos de gestion
de servicios dentro del ambito de la norma ISO 20000-1. El Coédigo de procedimiento

resulta especialmente util para organizaciones que se preparan para someterse a una

auditoria segun la norma ISO 20000-1 o para planificar mejoras del servicio.
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» Parte 3: Guia sobre la definicion del alcance y la aplicabilidad de la norma ISO / IEC
20000-1

ISO/IEC TR 20000-3:2009 proporciona orientacion sobre la definicion del alcance, la
aplicabilidad y la demostracion de la conformidad de los proveedores de servicios
orientados a satisfacer los requisitos de la norma ISO / IEC 20000-1, asi como los
proveedores de servicios que estan planeando mejoras en el servicio con la intencion de

utilizar la norma ISO/TEC 20000 como un objetivo de negocio.

También puede ayudar a los proveedores de servicios que estan considerando utilizar la
norma ISO/TEC 20000-1 para la aplicacion de un sistema de gestion de servicios (SMS) y
que necesitan asesoramiento especifico sobre si la norma ISO/IEC 20000-1 se aplica a sus

circunstancias y la forma de definir el alcance de su SMS.
La norma ISO/IEC 20000 se encuentra actualmente bajo un proceso de revision para
alinearse mejor con ITSM y con otros estandares ISO. Es por esto, por lo que tras la
reciente publicacion de la norma ISO/IEC 20000-3, se estan desarrollando dos nuevas
partes:

e Parte 4: Modelo de Procesos de Referencia (PRM) de gestion de servicios
Este modelo establece las bases del modelo de madurez y el marco de evaluacion.

e Parte 5: Ejemplar del Plan de Implementacion para la norma ISO/IEC 20000-1
Especifica los requerisitos para el proveedor de servicios para planificar, establecer,
implementar, operar, supervisar, revisar, mantener y mejorar un SMS. Los requisitos

incluyen el disefio, la transicion, la entrega y la mejora de los servicios para cumplir con

los requisitos de servicio acordados.
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Grafico No. 8: Esquema de Procesos de Control

SGSTI Sistema de Gestion de Servicios Tl

“p

DCA Planificacién e Implementacién de la Gestién del Servicio

PROCESO DE PROVISION DEL SERVICIO

PROCESO PROCESO PROCESO
DE DE DE
ENTREGA RESOLUCION RELACIONES

Fuente de Informacion: http:/www.normas-iso.com/iso-20000

2.1.3.5. IMPLANTAR LA NORMA ISO 20000

La norma ISO 20000 no es un proyecto que se instala y se consigue el objetivo deseado, realmente
la norma ISO 20000 se centra en una gestion de los servicios orientada al negocio y basada en una
estrategia de mejora continua, por lo que su adopcion es mas un cambio cultural y de las formas de

trabajar que un proyecto con un inicio y un fin.

Si la organizacion decide adoptar como referencia la norma ISO 20000, podra beneficiarse para
conseguir de forma clara y guiada una gestion del servicio de alta calidad, independientemente de
que finalmente decidan no solicitar formalmente la certificacion. Los principales pasos para
realizar una exitosa adopcion de la norma ISO 20000 se centran en conocer la documentacion,
analizar la situacion actual, planear la mejora del servicio y realizar un seguimiento y mejora

continua.

2.1.3.6. PASOS PARA IMPLANTAR LA NORMA ISO 20000

1.- ANALISIS

Evaluar la situacion actual de la gestion de los servicios TI con el fin de identificar los puntos
fuertes y débiles de la organizacién y ayudar a determinar las dreas de mejora y alcance de
aplicacion de la norma, asi como el estado de la cultura de servicios TI en la organizacion. Esto

junto con el punto 2 debe prepararnos para establecer la estrategia y politica en la que nos

basaremos para implementar la norma en la empresa.
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2.- FORMACION Y SENSIBILIZACION

Debemos realizar una accion de conocimiento y comprension de la norma ISO 20000 (ISO 20000-

1 ¢ ISO 20000-2) para los miembros de la empresa relacionados con los servicios TIL.

3.- PLANIFICACION DE LAS MEJORAS

Después de evaluar aquellos puntos fuertes y débiles de nuestra organizacion podremos disefiar y

desarrollar un plan de mejora para implantar de forma eficiente la estrategia establecida.

4.- SEGUIMIENTO DE LAS MEJORAS

El proceso de implantacion de la Norma ISO-20000 es un proceso dinamico en el que se debe
adoptar un proceso iterativo de mejora continua. Esto significa que el analisis de la situacion, no
debe incluir todas aquellas posibles mejoras que necesita nuestro sistema, sino que instaurado un
sistema de mejoras incrementales, establecemos un plan que define cuales son las acciones a llevar
a cabo que son mas necesarias y posibles de implementar, y asi en sucesivas revisiones podremos ir
incorporando sucesivas mejoras e ir midiendo la eficacia de las medidas adoptadas para establecer

medidas tanto correctivas como preventivas.

La organizacion debe implantar las areas de mejora identificadas en al analisis de la situacion
inicial de forma incremental, midiendo sus progresos respecto a la norma, y utilizando para
lograrlo, los elementos de referencia del mercado mas adecuados: ITIL, COBIT, las buenas

practicas ya utilizadas en la organizacion, etc.

2.1.3.7. CERTIFICACION DE LA NORMA ISO 20000

La certificacion seglin los requisitos de una norma es el resultado satisfactorio de una evaluacién
realizada por una tercera parte independiente. Es la prueba para los clientes de que se satisfacen las
exigencias de ciertas normas nacionales o internacionales, se trate de la certificacion de un sistema
de gestion, de un producto o de un proyecto. El proceso de certificacion difiere segun se trate de la

. ., . ., 5
certificacion de sistemas de gestion o de productos.

La certificacion no deberia ser un fin en si misma, sino més bien un medio que permita al

proveedor de servicios TI gestionar sus servicios mediante procesos de acuerdo a la norma ISO

> http://www.dnvba.com/es/Certificacion/Pages/El-camino-hacia-la-certificacion.aspx
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20000, acreditando la calidad en la prestacion de sus servicios, alineada con el negocio y aplicando
criterios de eficiencia. A continuacion se detalla el proceso que se llevan a cabo para la

certificacion en la norma ISO 20000:

Una vez que el proveedor de servicios TI ha implementado la gestion del servicio TI (SGSTI)
segun la norma y ha decidido certificar la conformidad de este sistema de gestion con la norma
ISO/IEC 20000-1:2005, y por lo tanto su forma de diaria trabajo, es necesario cubrir una serie de
actividades. Para iniciar este proceso se necesitan dos actores: el solicitante (empresa u
organizacion que aspira a conseguir la certificacion conforme a la norma ISO 20000) y la entidad
de certificacion (empresa u organizacion que tras el proceso de auditoria y evaluacion respecto a la

norma, concede o deniega la certificacion).

Estos dos actores deben cubrir una serie de actividades, que a continuacion se plasman, en donde

la primera etapa es la certificacion inicial y, a partir de este punto, no finaliza nunca.

2.1.3.8. PASOS PARA LA CERTIFICACION

A continuacién encontrara 10 pasos generales que conducen a la certificacion:®

1. Conseguir la norma

Conseguir la norma y leerla para familiarizarse con los requisitos. Determinar después si tiene

sentido que la empresa obtenga la certificacion bajo esta norma.

2. Revisar la bibliografia

Existe gran cantidad de informacion publicada que ayuda a entender la norma y a saber como

implantarla correctamente.
3. Formar un equipo y definir su estrategia
La adopcién de un sistema de gestion debe ser una decision estratégica que implique a toda la

organizacion. Es esencial que la Direccion de la empresa esté involucrada en el proceso de

certificacion ya que en sus manos esta el decidir la estrategia de negocio que un sistema de gestion

¢ http://www.dnvba.com/es/Certificacion/Pages/El-camino-hacia-la-certificacion.aspx
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eficiente debera sostener. Ademas usted necesitard de un equipo dedicado a desarrollar e implantar

el sistema de gestion.

4. Determinar las necesidades de formacion

Los miembros del equipo responsable de implantar y mantener el sistema de gestion deben conocer
todos los detalles de la norma aplicable. Existe una amplia gama de cursos, talleres y seminarios
destinados a satisfacer esas necesidades. DNV GL ofrece numerosos cursos de formacion en todo

el mundo. Contacte con su oficina local de DNV GL Business Assurance para mas informacion.

5. Valorar la colaboracion de un consultor

Los consultores independientes pueden ayudar a definir una estrategia de implantaciéon que sea

factible, realista y economica.

6. Elaborar un manual del sistema de gestion

Un manual del sistema de gestion debe describir las politicas y las operaciones de la empresa. A
través del manual, se ofrecerd una descripcion exacta de la organizacion y la mejor practica

adoptada para satisfacer las expectativas de los clientes de forma consecuente.

7. Elaborar procedimientos

Los procedimientos describen los procesos de la organizacion y la practica apropiada para lograr el
éxito en el objetivo de estos procesos. Los procedimientos deben responder a las siguientes

preguntas sobre cada uno de los procesos:

- por qué
- quién

- cuando
- donde
-qué

- cOmo
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8. Implantar el sistema de gestion

La comunicacion y la formacion son dos factores clave para una correcta implantacion de la norma.
Durante la fase de implantacion, la empresa estard trabajando segin los procedimientos

desarrollados para documentar y demostrar la eficacia del sistema de gestion.

9. Considerar la posibilidad de una preauditoria

Existe la posibilidad de optar por una evaluacion preliminar de la implementacion del sistema de
gestion por parte de un organismo de certificacion. Su proposito es detectar areas de no-
conformidad y permitir corregir esas areas antes de comenzar el proceso de certificacion. Decir que
un area presenta una no-conformidad, significa que cierta parte del sistema de gestion no cumple

con los requisitos de la norma.

10. Seleccione la entidad de certificacion

El vinculo con la entidad de certificacién se mantendra durante afios en tanto que la certificacion
requiere de un mantenimiento periddico. Para contar con un sistema de gestion eficiente es esencial
contemplar un modelo de mejora continua. DNV GL le ayudara a extraer el maximo valor de su
proceso de certificacion, evaluando para ello los puntos fuertes y las oportunidades de mejora. Esto
significa para la Direcciéon un mayor conocimiento sobre la capacidad que tiene la organizacion
para lograr sus objetivos estratégicos. En estos tiempos competitivos, es imprescindible escoger

una entidad de certificacion con una reputacion intachable.

2.1.3.9. VENTAJAS

ISO / IEC 20000:2011 mejora la entrega de sus productos y servicios mediante la mejora de la
fiabilidad y la calidad de los servicios de TI. ISO 20000 ayuda también a mejorar la planificacion,
gestion, prestacion y la mejora continua de los servicios de TI y alinea las TI con las necesidades

de su negocio y necesidades de los clientes.

ISO / IEC 20000, le permite alcanzar una serie de objetivos de los que se informara a lo largo de la

jornada que BSI organiza el 15 de febrero. De este modo sabra como ISO 20000:

v Proporciona una base para acordar niveles de servicio y la capacidad de medir la gestion

del servicio.
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v" Demuestra que se tienen los controles adecuados y procedimientos para entregar, de
forma constante servicios de TI a un coste efectivo.

v Permite que su sistema de TI esté mas impulsado por un enfoque de negocio mas que por
la tecnologia.

v Ofrece la posibilidad de seleccionar y gestionar los proveedores de servicios externos con
mayor eficacia.

v" Oftrece la certificacién como elemento diferenciador y la posibilidad de ganar nuevos
negocios.

v’ Esta alineada con con ITIL (IT Infrastructure Library), version 3.

2.1.4. NORMA ISO 27001. NORMA AUDITABLE: REQUISITOS PARA UN SISTEMA
DE GESTION DE LA SEGURIDAD DE LA INFORMACION (SGSI)

2.1.4.1. NORMA ISO 27001

El proyecto nace con la aprobacion de un articulo en el New Work Item (NWI) el 19 de mayo

2009.
La seguridad de la informacién, segun ISO 27001, consiste en la preservacion de su

confidencialidad, integridad y disponibilidad, asi como de los sistemas implicados en su

tratamiento, dentro de una organizacion.
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Tabla No. 10: Diferencias ISO 27001-2005 y 1a ISO 27001-2013

1.Introduccion 1.Introduccion
2. Objeto 2. Objeto
3.Referencias Normativas 3.Referencias Normativas

4. Sistema de Gestion de la Seguridad de la
Informacién 4.Contesto de la Organizacion
4.1.General
4.2.SGSI 5.Liderazgo
4.2.1.Establecer
4.2.2.Implementar y operar
4.2.3.Monitorear y Revisar

6.Planificacion
4.2.4.Mantener y Mejorar

4.3.Documentar
5.Responsabilidad de la Direccion 7.Soporte
6.Auditoria Interna 8.Operacion
7.Revision de la Direcciéon 9.Evaluacion del desempetio
8.Mejora 10.Mejora

ELABORACION: Autor

2.1.4.2. Documentacion

Documentos de Nivel 1

Manual de seguridad: por analogia con el manual de calidad, aunque el término se usa también en
otros ambitos. Seria el documento que inspira y dirige todo el sistema, el que expone y determina
las intenciones, alcance, objetivos, responsabilidades, politicas y directrices principales, etc., del
SGSI.

Documentos de Nivel 2

Procedimientos: documentos en el nivel operativo, que aseguran que se realicen de forma eficaz la

planificacion, operacion y control de los procesos de seguridad de la informacion.
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Documentos de Nivel 3

Instrucciones, checklists y formularios: documentos que describen como se realizan las tareas y las

actividades especificas relacionadas con la seguridad de la informacion.

Documentos de Nivel 4

Registros: documentos que proporcionan una evidencia objetiva del cumplimiento de los requisitos
del SGSI; estan asociados a documentos de los otros tres niveles como output que demuestra que se

ha cumplido lo indicado en los mismos.

De manera especifica, ISO 27001 indica que un SGSI debe estar formado por los siguientes

documentos (en cualquier formato o tipo de medio):

* Alcance del SGSI: ambito de la organizacion que queda sometido al SGSI, incluyendo una
identificacion clara de las dependencias, relaciones y limites que existen entre el alcance y aquellas
partes que no hayan sido consideradas (en aquellos casos en los que el ambito de influencia del
SGSI considere un subconjunto de la organizacion como delegaciones, divisiones, areas, procesos,

sistemas o tareas concretas).

* Politica y objetivos de seguridad: documento de contenido genérico que establece el
compromiso de la direccion y el enfoque de la organizacion en la gestion de la seguridad de la

informacion.

* Procedimientos y mecanismos de control que soportan al SGSI: aquellos procedimientos que

regulan el propio funcionamiento del SGSI.

* Enfoque de evaluacion de riesgos: descripcion de la metodologia a emplear (como se realizara
la evaluacion de las amenazas, vulnerabilidades, probabilidades de ocurrencia e impactos en
relacion a los activos de informacion contenidos dentro del alcance seleccionado), desarrollo de

criterios de aceptacion de riesgo y fijacion de niveles de riesgo aceptables.

* Informe de evaluacion de riesgos: estudio resultante de aplicar la metodologia de evaluacion

anteriormente mencionada a los activos de informacion de la organizacion.

* Plan de tratamiento de riesgos: documento que identifica las acciones de la direccidon, los

recursos, las responsabilidades y las prioridades para gestionar los riesgos de seguridad de la
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informacion, en funcion de las conclusiones obtenidas de la evaluacion de riesgos, de los objetivos

de control identificados, de los recursos disponibles, etc.

* Procedimientos documentados: todos los necesarios para asegurar la planificacion, operacion y
control de los procesos de seguridad de la informacion, asi como para la medida de la eficacia de

los controles implantados.

* Registros: documentos que proporcionan evidencias de la conformidad con los requisitos y del

funcionamiento eficaz del SGSI.

* Declaracion de aplicabilidad: (SOA -Statement of Applicability-, en sus siglas inglesas);
documento que contiene los objetivos de control y los controles contemplados por el SGSI, basado
en los resultados de los procesos de evaluacion y tratamiento de riesgos, justificando inclusiones y

exclusiones.

Control de la documentacion Para los documentos generados se debe establecer, documentar,

implantar y mantener un procedimiento que defina las acciones de gestion necesarias para:

e Aprobar documentos apropiados antes de su emision.

e Revisar y actualizar documentos cuando sea necesario y renovar su validez.

e QGarantizar que los cambios y el estado actual de revision de los documentos estan
identificados.

e Garantizar que las versiones relevantes de documentos vigentes estan disponibles en los
lugares de empleo.

e Garantizar que los documentos se mantienen legibles y facilmente identificables.

e QGarantizar que los documentos permanecen disponibles para aquellas personas que los
necesiten y que son transmitidos, almacenados y finalmente destruidos acorde con los
procedimientos aplicables segtin su clasificacion.

e  Garantizar que los documentos procedentes del exterior estan identificados.

e Garantizar que la distribucion de documentos esta controlada.

e Prevenir la utilizacion de documentos obsoletos.

e Aplicar la identificacion apropiada a documentos que son retenidos con algin proposito.
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2.1.4.3. IMPLANTAR NORMA ISO 27001

Para establecer y gestionar un Sistema de Gestion de la Seguridad de la Informacién en base a ISO

27001, se utiliza el ciclo continuo PDCA, tradicional en los sistemas de gestion de la calidad.’

Plan

Plan (planificar): establecer el SGSI.
Do (hacer): implementar y utilizar el SGSI.
Check (verificar): monitorizar y revisar el SGSL

Act (actuar): mantener y mejorar el SGSI.

. Establecer el SGSI

Definir el alcance del SGSI en términos del negocio, la organizacion, su localizacion,
activos y tecnologias, incluyendo detalles y justificacion de cualquier exclusion.

Definir una politica de seguridad

Definir una metodologia de evaluacion del riesgo apropiada para el SGSI y los
requerimientos del negocio, ademas de establecer los criterios de aceptacion del riesgo y
especificar los niveles de riesgo aceptable. Lo primordial de esta metodologia es que los
resultados obtenidos sean comparables y repetibles (existen numerosas metodologias
estandarizadas para la evaluacion de riesgos, aunque es perfectamente aceptable definir una
propia).

Identificar los riesgos

Analizar y evaluar los riesgos

Identificar y evaluar las distintas opciones de tratamiento de los riesgos

Seleccionar los objetivos de control y los controles del Anexo A de ISO 27001 para el
tratamiento del riesgo que cumplan con los requerimientos identificados en el proceso de
evaluacion del riesgo.

Aprobar por parte de la direccion tanto los riesgos residuales como la implantacion y uso
del SGSI.

Definir una declaracion de aplicabilidad.

Do: Implementar y utilizar el SGSI

Definir un plan de tratamiento de riesgos que identifique las acciones, recursos,

responsabilidades y prioridades en la gestion de los riesgos de seguridad de la informacion.

7 Sistema de Gestién de Seguridad de la Informacidn (SGSI), www.ISO27000.es, 2007
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e Implantar el plan de tratamiento de riesgos, con el fin de alcanzar los objetivos de control
identificados, incluyendo la asignacion de recursos, responsabilidades y prioridades.

e Implementar los controles anteriormente seleccionados que lleven a los objetivos de
control.

e Definir un sistema de métricas que permita obtener resultados reproducibles y comparables
para medir la eficacia de los controles o grupos de controles.

e Procurar programas de formaciéon y concienciacion en relacion a la seguridad de la
informacion a todo el personal.

e Gestionar las operaciones del SGSI.

e Gestionar los recursos necesarios asignados al SGSI para el mantenimiento de la seguridad
de la informacion.

e Implantar procedimientos y controles que permitan una rapida deteccion y respuesta a los

incidentes de seguridad.

Check: Monitorizar y revisar el SGSI

La organizacion debera:

* Ejecutar procedimientos de monitorizacion y revision para:

» Detectar a tiempo los errores en los resultados generados por el procesamiento de la
informacion;

» Identificar brechas e incidentes de seguridad,;

» Ayudar a la direccion a determinar si las actividades desarrolladas por las personas y
dispositivos tecnoldgicos para garantizar la seguridad de la informacion se desarrollan en
relacion a lo previsto;

» Detectar y prevenir eventos e incidentes de seguridad mediante el uso de indicadores;

» Determinar si las acciones realizadas para resolver brechas de seguridad fueron efectivas.

e Revisar regularmente la efectividad del SGSI, atendiendo al cumplimiento de la politica y
objetivos del SGSI, los resultados de auditorias de seguridad, incidentes, resultados de las

mediciones de eficacia, sugerencias y observaciones de todas las partes implicadas.

e Medir la efectividad de los controles para verificar que se cumple con los requisitos de

seguridad.
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e Revisar regularmente en intervalos planificados las evaluaciones de riesgo, los riesgos
residuales y sus niveles aceptables, teniendo en cuenta los posibles cambios que hayan
podido producirse en la organizacion, la tecnologia, los objetivos y procesos de negocio,
las amenazas identificadas, la efectividad de los controles implementados y el entorno

exterior, requerimientos legales, obligaciones contractuales, etc.

e Realizar periddicamente auditorias internas del SGSI en intervalos planificados.

e Revisar el SGSI por parte de la direccion periddicamente para garantizar que el alcance

definido sigue siendo el adecuado y que las mejoras en el proceso del SGSI son evidentes.

e Actualizar los planes de seguridad en funcion de las conclusiones y nuevos hallazgos

encontrados durante las actividades de monitorizacion y revision.

e Registrar acciones y eventos que puedan haber impactado sobre la efectividad o el

rendimiento del SGSI.

Act: Mantener y mejorar el SGSI

La organizacion debera regularmente:

e Implantar en el SGSI las mejoras identificadas.

e Realizar las acciones preventivas y correctivas adecuadas en relacion a la clausula 8 de ISO
27001 y a las lecciones aprendidas de las experiencias propias y de otras organizaciones.

e Comunicar las acciones y mejoras a todas las partes interesadas con el nivel de detalle
adecuado y acordar, si es pertinente, la forma de proceder.

e Asegurarse que las mejoras introducidas alcanzan los objetivos previstos.

PDCA es un ciclo de vida continuo, lo cual quiere decir que la fase de Act lleva de nuevo a la fase

de Plan para iniciar un nuevo ciclo de las cuatro fases.
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2.1.4.4. IMPORTANCIA DE LA NORMA ISO 27001

Cuando la informacion posee una importancia fundamental para el funcionamiento e incluso se
vuelve vital para una organizacion. Disponer de la certificacion ISO 27001 le ayudara a gestionar y

a proteger su informacion.

La norma ISO 27001 es la Unica norma internacional auditable que define los requisitos para un
Sistema de Gestion de la Seguridad de la Informacién (SGSI). La norma se ha concebido para
garantizar la seleccion de controles de seguridad adecuados y proporcionales. Esta norma ayuda a
proteger los activos de informacion y otorga confianza a los clientes, proveedores y socios de
negocios; la misma se adopta en un enfoque por procesos para establecer, realizar, revisar y

mejorar un SGSL

“La piedra angular del Sistema de Gestion ISO 27001 es el andlisis y gestion de los
riesgos basado en los procesos de negocio y servicios de TI” (FERNANDEZ, 2012)

ISO 27001 se adecua a cualquier tipo de empresa (no importa su tamafio, ni a que funciones se
dedica, ni en que parte del mundo se encuentre) si su objetivo es proteger su informacion mas
critica. Esta norma es muy eficaz para empresas que gestionan o manipulan la informacion de
otros, por ejemplo, empresas de subcontratacion de TI. Puede utilizarse para garantizar a los

clientes que su informacion esta protegida.

Dichas empresas al certificarse en la norma ISO 27001 obtienen las siguientes ventajas:

e Proporciona una ventaja competitiva al demostrar a los clientes que la seguridad de su
informacion es primordial.

¢ Garantiza el cumplimiento y el respeto de las leyes y normativas que se aplican en el pais
de origen.

e Demuestra la garantia de independencia de los controles internos y cumplimiento de los
requisitos del negocio y la continuidad de las actividades del mismo.

e QGarantiza la identificacion, evaluacion, administracion y control de los riesgos de la
organizacion.

e Demuestra el compromiso que adopta la alta direccion de la empresa con la seguridad de la
informacion.

e Las evaluaciones periddicas supervisan el continuo rendimiento y mejoras en la seguridad

de la informacion.
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Hasta la fecha existen unas 7,279 empresas certificadas en la norma ISO 27001 a nivel mundial, a

continuacion la tabla de la International Register of ISMS Certificates de la cantidad de empresas

por paises.

Tabla No. 11: Number of Certificates Per Country

Japan 3840 Slovenia 18 Macau
India 526 Netherlands 15 Qatar
China 497 Philippines 15 Albania
UK 471 Iran 14 Argentina
Taiwan 420 Pakistan 14 Belgium
Germany 170 Vietnam 14 Bosnia
Herzegovina
Korea 106 Iceland 13 Cyprus
Czech Republic 101 Indonesia 13 Isle of Man
USA 100 Saudi Arabia 13 Kazakhstan
Spain 73 Colombia 11 Luxembourg
Hungary 68 Kuwait 11 Macedonia
Italy 67 Norway 10 Malta
Poland 58 Portugal 10 Ukraine
Malaysia 55 Russian 10 Mauritius
Federation
Ireland 41 Sweden 9 Armenia
Thailand 40 Bahrain 8 Bangladesh
Austria 38 Canada 8 Belarus
Romania 35 Croatia 7 Denmark
Hong Kong 32 Switzerland 7 Ecuador
Greece 30 Egypt 5 Jersey
Australia 29 Oman 5 Kyrgyzstan
Singapore 29 Peru 5 Lebanon
France 25 South Africa 5 Moldova
Mexico 24 Sri Lanka 5 New Zealand
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Turkey 24 Dominican 4 Sudan 1
Republic

Brazil 23 Lithuania 4 Uruguay 1

Slovakia 23 Morocco 4 Yemen 1

UAE 20 Chile 3

Bulgaria 18 Gibraltar 3 Total 7279

Fuente http://is027001 certificates.com/

Como podemos observar en la tabla el pais con mas empresas certificadas es Japon, mientras que

Republica Dominicana sélo cuenta con 4 empresas certificadas hasta el momento entre las que

podemos mencionar Unipago y el Nap del Caribe dichas empresas se encarga de manipular

informacion critica de terceros.

Al parecer la implementacion de esta norma es muy costosa y demanda de muchos recursos tanto

humano como econémico.

Ventajas

Facilita la integracion de los sistemas de gestion, debido a que es una estructura de alto
nivel, donde los términos y definiciones ayudan a implementar.

Todas las definiciones vienen del estandar ISO 2700 y las inconsistencias se han removido.
Los riesgos en la seguridad de la informacién en su conjunto deben ser abordados.

Los documentos requerimientos estan claramente establecidos, hace referencias al tamafio
y complejidad.

Menciona que las acciones preventivas no van.

Desventajas

Es una abstraccion y es un nivel alto, no es tan detallado.

Los requisitos son un tanto mas dificil para interpretar, debido a los nuevos conceptos.
No se menciona el enfoque PDCA.

No se menciona las politicas del SGSI.

No hay una descripcion detallada de la identificacion del riesgo
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Modelo de gobierno y gestiéon para las TIC

La norma ISO 27001 tiene relacién con otras normas que conforman el modelo de gobierno y

gestion de las TIC, basado en estandares aceptados mundialmente (ver figura 4).

Grafico No. 9: Ejemplo Modelos de Gobierno y Gestion de las TIC

Objetivo: gobierno y gestion de las TIC con estandares ISO

SGCN .
UNE 71599-2 Gobierno de Tl

1SO 22301 - ISO/IEC 38500

IT Governace

Sisterna de Gestion Continuidad del Negocio

Desarrolio de soffware

Nivel de madurez. Ciclo de vida de SW
SPI

ISO 12207
Ciclo de vida de
desarrollo de soffware

Sistema de Gestion de Seguridad
de Informacion

Guia de Controles

Fuente: AENOR.

2.1.5. NORMA ISO 27001. TECNOLOGIA DE LA PRACTICAS PARA LOS CONTROLES
DE SEGURIDAD DE LA INFORMACION

2.1.5.1. IMPORTANCIA DE LA NORMA ISO 27002

“La informacién es un activo que, como otros activos comerciales importantes, tiene valor para la
organizacion y, en consecuencia, necesita ser protegido adecuadamente” (NSTISSI No. 4009,

January 2000)

La informacion es un activo que representa un gran valor dentro de la organizacioén, por lo tanto
requiere una proteccion adecuada ya sea por diferentes medios o técnicas de seguridades
implantadas. Para estos hay que tomar muy en cuenta el creciente ambiente interconectado de
negocios es por esto que la informacién estd expuesta a un mayor rango de amenazas y

vulnerabilidades (Romo Villafuerte & Valarezo Constante, 2012)
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“Seguridad de los Sistemas de Informacion consiste en la proteccion de los sistemas de
informacion respecto al acceso no autorizado o modificacion de la informaciéon en el
almacenamiento, proceso y transito y contra la denegacion de servicio para los usuarios” (Romero)

Las empresas se encuentran expuestas a riesgos fisicos como incendios, inundaciones, terremotos o
terrorismos que al explotar una amenaza pueden afectar la disponibilidad de nuestra informacion y
recursos, por tal razon se debe realizar una evaluacion de riesgos de forma periddica estableciendo

un punto de equilibrio en relacion de costo —beneficio.

Muchas empresas le restan valor o importancia al aspecto de seguridad, las pérdidas por la falta de
seguridad pueden ser tremendamente caras, tanto en materia econdmica como en cuanto a
prestigio, nivel de ventas, problemas legales, dafios a empleados de la organizacion o a terceros

(por ejemplo si se divulgara informacion confidencial luego de un ataque a un sistema) (Montoya.)

Grifico No. 10 Especificacion ISO 27000

>

g

o Procedimientos Documentos o

§ SGSI SGSI RN 1 .

2 e L —

=3 s 2O > Registros

: ¥ T ¥

-

CONTROLES ISO 27002

. -

;‘:‘ Procesos Proso::‘:vrvil:j:r:’tos Medidas

RN = |

=3 2o V_L @ -_—

3 e 3 =3

N

N

SO
15

‘f >
N Registros
AcTIVOS SR ) sesuridad

La norma ISO/IEC 27002:2005 es una herramienta sencilla que permite establecer politicas, y
controles bajo el objetivo de disminuir los riesgos que tienen los activos de la organizacion. En
primer lugar, obtenemos una reduccion de riesgos debido al establecimiento y seguimiento de
controles sobre ellos. Con lo que se reducen las amenazas hasta alcanzar un nivel asumible para la

organizacion (Romo Villafuerte & Valarezo Constante, 2012)
2.1.5.2. ALCANCE
Este Estandar Internacional va orientado a la seguridad de la informacion en las empresas u

organizaciones, de modo que las probabilidades de ser afectados por robo, dafio o pérdida de

informacidn se minimicen al maximo.
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Grifico No. 11 Analisis FODA de la ISO 27002 (Romo Villafuerte & Valarezo Constante,
2012)
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2.1.5.3. TERMINOS Y DEFINICIONES

Amenaza: Causa potencial de un incidente no deseado, el cual puede resultar en dafio a un sistema

u organizacion.

Analisis de riesgo: Uso sistematico de la informacion para identificar las fuentes y calcular el

riesgo.

Control: Medios para manejar el riesgo, incluyendo politicas, procedimientos, lineamientos,
précticas o estructuras organizacionales, las cuales pueden ser administrativas, técnicas, de gestion

o de naturaleza legal. El control también se utiliza como sindnimo de salvaguarda o contramedida.
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Criptografia: Arte o ciencia de cifrar y descifrar informacion utilizando técnicas que hagan
posible el intercambio de mensajes de manera segura que s6lo puedan ser leidos por las personas a

quienes van dirigidos.

Electrotecnia: Ciencia que estudia las aplicaciones técnicas de la electricidad.

Evaluacion del riesgo: Proceso de comparar el riesgo estimado con un criterio de riesgo dado para

determinar la importancia del riesgo.

Evento de seguridad de la informacién: Cualquier evento de seguridad de la informacién es una
ocurrencia identificada del estado de un sistema, servicio o red, indicando una posible falla en la
politica de seguridad de la informacion o falla en las salvaguardas, o una situacién previamente

desconocida que puede ser relevante para la seguridad.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacion con relacion

al riesgo.

Incidente de seguridad de la informacion: Incidente de seguridad de la informacién es indicado
por un solo evento o una serie de eventos inesperados de seguridad de la informacion que tienen
una probabilidad significativa de comprometer las operaciones comerciales y amenazar la

seguridad de la informacion.

Lineamiento: Descripcion que aclara qué se debiera hacer y coémo, para lograr los objetivos

establecidos en las politicas.

Medios de procesamiento de la informacién: Sistema, servicio o infraestructura de

procesamiento de la informacion, o los locales fisicos que los alojan.

Métrica: Metodologia de planificacion, desarrollo y mantenimiento de sistemas de informacion.

Politica: Intencion y direccion general expresada formalmente por la gerencia.

Riesgo: Combinacion de la probabilidad de un evento y su ocurrencia.

Seguridad de la informacion: Preservacion de confidencialidad, integracion y disponibilidad de la

informacién; ademas, también puede involucrar otras propiedades como autenticidad,

responsabilidad, no-reputacion y confiabilidad.
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Tercera persona: Persona u organismo que es reconocido como independiente de las partes

involucradas, con relacion al item en cuestion.

Tratamiento del riesgo: Proceso de seleccion e implementacion de medidas para modificar el

riesgo.

Vulnerabilidad: Debilidad de un activo o grupo de activos que puede ser explotada por una o mas

amenazas.

2.1.5.4. ESTRUCTURA DE ESTE ESTANDAR

Este Estandar contiene un nimero de categorias de seguridad principales, entre las cuales se tienen

once clausulas:

a) Politica de seguridad.

b) Aspectos organizativos de la seguridad de la informacion.

¢) Gestion de activos.

d) Seguridad ligada a los recursos humanos.

e) Seguridad fisica y ambiental.

f) Gestion de comunicaciones y operaciones.

g) Control de acceso.

h) Adquisicion, desarrollo y mantenimiento de los sistemas de informacion.
1) Gestion de incidentes en la seguridad de la informacion.

j) Gestion de la continuidad del negocio.

k) Cumplimiento.

Politica de seguridad: deben haber politicas organizacionales claras y bien definidas que regulen el

trabajo que se estara realizando en materia de seguridad de la informacion.
Aspectos organizativos de la seguridad de la informacion: como se trabajara en la seguridad de la
informacion organizativamente, tanto de manera interna (empleados o personal de la organizacion)

como de forma externa o con respecto a terceros (clientes, proveedores, etc.)

Gestion de activos: se debe tener un completo y actualizado inventario de los activos, su

clasificacion, quiénes son responsables por los activos, etc.
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Seguridad ligada a los recursos humanos: especificar las responsabilidades del personal o recursos
humanos de una organizacion, asi como los limites que cada uno de ellos tiene con respecto al

acceso y manipulacion de la informacion.

Seguridad fisica y ambiental: consiste en tener una infraestructura fisica (instalaciones) y ambiental
(temperaturas adecuadas, condiciones ideales de operacion ideales) adecuadas de modo que no

pongan en riesgo la seguridad de la informacion.

Gestion de comunicaciones y operaciones: asegurar la operacion correcta de cada uno de los

procesos, incluyendo las comunicaciones y operaciones que se dan en la organizacion.

Esto también incluye la separacion entre los ambientes de desarrollo, de prueba y de operacion,

para evitar problemas operacionales.

Control de acceso: deben existir medidas adecuadas que controlen el acceso a determinada
informacion, Unicamente a las personas que estan autorizadas para hacerlo, utilizando

autenticaciones, contrasefias, y métodos seguros para controlar el acceso a la informacion.

Adquisicion, desarrollo y mantenimiento de los sistemas de informacion: consiste en tomar
medidas adecuadas para adquirir nuevos sistemas (no aceptar sistemas que no cumplan con los
requisitos de calidad adecuados), haciendo también un eficiente desarrollo y mantenimiento de los

sistemas.

Gestion de incidentes en la seguridad de la informacion: los incidentes se pueden dar tarde o
temprano, y la organizacion debe contar con registros y bitacoras para identificar a los causantes y
responsables de los incidentes, recopilar evidencias, aprender de los errores para no volverlos a

cometer.

Gestion de la continuidad del negocio: se deben tener planes y medidas para hacerle frente a los
incidentes, de modo que el negocio pueda continuar en marcha gracias a medidas alternativas para
que un incidente no detenga las operaciones por tiempos prolongados, que no se pierda

informacion, que no se estanquen o detengan las ventas o negocios.

Cumplimiento: debe darse el debido cumplimiento a los requisitos legales, como derechos de

propiedad intelectual, derecho a la confidencialidad de cierta informacion, control de auditorias.
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Grafico No. 12 Dominios de Control ISO 27002 - 2005
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2.1.5.5. EVALUACION DE LOS RIESGOS DE SEGURIDAD

Se deben identificar, cuantificar y priorizar los riesgos de seguridad. Posterior a ello se debe dar un
tratamiento a cada uno de los riesgos, aplicando medidas adecuadas de control para reducir la

probabilidad de que ocurran consecuencias negativas al no tener una buena seguridad.

La reduccion de riesgos no puede ser un proceso arbitrario y regido por la voluntad de los duefios o
administradores de la empresa, sino que ademas de seguir medidas adecuadas y eficientes, se deben
tener en cuenta los requerimientos y restricciones de la legislacion y las regulaciones nacionales e
internacionales, objetivos organizacionales, bienestar de clientes y trabajadores, costos de
implementacion y operacion (pues existen medidas de seguridad de gran calidad pero
excesivamente caras, tanto que es mas cara la seguridad que la propia ganancia de una empresa,

afectando la rentabilidad).

Se debe saber que ninglin conjunto de controles puede lograr la seguridad completa, pero que si es

posible reducir al maximo los riesgos que amenacen con afectar la seguridad en una organizacion.

2.1.5.6. POLITICA DE SEGURIDAD

El objetivo de esta norma es proporcionar a la gerencia la direccion y soporte para la seguridad de
la informacién, en concordancia con los requerimientos comerciales y las leyes y regulaciones

relevantes. Esto por supuesto debe ser creado de forma particular por cada organizacion. Se debe
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redactar un "Documento de la politica de seguridad de la informacion." Este documento debe ser
primeramente aprobado por la gerencia y luego publicado y comunicado a todos los empleados y

las partes externas relevantes.

El Documento de la Politica de Seguridad de la Informacién debe contar con un claro lineamiento
de implementacién, y debe contener partes tales como una definicion de seguridad de la
informacion, sus objetivos y alcances generales, importancia, intencion de la gerencia en cuanto al
tema de seguridad de la informacion, estructuras de evaluacion y gestion de riesgos, explicacion de
las politicas o principios de la organizacidn, definicion de las responsabilidades individuales en

cuanto a la seguridad, etc.

Se debe tener especial cuidado respecto a la confidencialidad de este documento, pues si se
distribuye fuera de la organizacion, no deberia divulgar informacion confidencial que afecte de
alguna manera a la organizacion o a personas especificas (por ejemplo que afecte la intimidad de

alguien al divulgar sus datos personales, etc.)

Las politicas de seguridad de la informacion no pueden quedar estaticas para siempre, sino que por
el contrario, tienen que ser continuamente revisadas y actualizadas para que se mantengan en
condiciones favorables y en concordancia con los cambios tecnoldgicos o cualquier tipo de cambio
que se dé. Por ejemplo, si aparece un nuevo virus o nuevas tecnologias que representen riesgos, las
politicas de seguridad podrian cambiar o ser mejoradas de acuerdo a las necesidades actuales. Un
caso practico seria el aparecimiento de las memorias USB. Antiguamente esa tecnologia no existia,
entonces no se esperaba que existieran robos de informacion a través de puertos USB. Ahora las
memorias USB son de uso global y por lo tanto, las politicas de seguridad deberian considerar
bloquear puertos USB o algo por el estilo, para no permitir que se extraiga informacion de esa

manera de forma ilicita o por personas no autorizadas.

Otro problema seria tener excelentes politicas de seguridad, pero que no sean implementadas
correctamente o que simplemente se queden a nivel tedrico y que no se apliquen. En la vida real se
suelen dar casos donde las leyes estan muy bien redactadas, pero que no se cumplen. Sucede en
muchos paises, que la legislacion puede estar estructurada muy bien, pero que no se respeta.
Igualmente podria darse que se tengan excelentes politicas, pero que no se cumplan o que no se
sepan implementar correctamente. Por lo tanto, se requieren lineamientos de implementacion

adecuados.
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2.1.5.7. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION

La organizacion de la seguridad de la informacion se puede dar de dos formas: organizacion interna

y organizacion con respecto a terceros.

En cuanto a la organizacion interna, se tiene como objetivo manejar la seguridad de la informacion

dentro de la organizacion.

Se requiere un compromiso por parte de la gerencia para apoyar activamente la seguridad dentro de
la organizacion. La gerencia debe invertir en seguridad, y no verlo como un aspecto que no tiene
relevancia. Algunas veces la seguridad requiere inversién econdmica, y parte del compromiso de la
gerencia implica tener un presupuesto especial para seguridad, por supuesto de una forma
razonable que no afecte la rentabilidad de la empresa. Por ejemplo, implementar un método

carisimo de seguridad podria ser de gran beneficio, pero representar un costo demasiado elevado.

Es fundamental también asignar responsabilidades, se deben asignar claramente responsabilidades
para que cuando se den los problemas, cada quien responda por sus actos y por lo que estaba bajo
su cargo. La asignacion de responsabilidades no solamente tiene que ser verbal, sino que escrita y

en muchas ocasiones, incluso bajo un contrato legal.

Deben existir acuerdos de confidencialidad, se debe tener en cuenta mantener los contactos
apropiados con las autoridades relevantes, por ejemplo con la policia, departamento de bomberos,

etc.

La organizacion en materia de seguridad de la informacion debe también considerarse respecto a
terceros, el objetivo de esto es mantener la seguridad de la informacion y los medios de
procesamiento de informacion de la organizacion que son ingresados, procesados, comunicados a,
o manejados por, grupos externos. Para ello se debe comenzar por la identificacion de los riesgos
relacionados con los grupos externos. Se debe estudiar como a raiz de procesos comerciales que
involucran a grupos externos se les puede estar otorgando acceso que afecte la seguridad. Esto se
puede dar tanto con clientes o con proveedores. Se debe tener especial cuidado respecto a los

contratos que se hagan con terceros, para no afectar la seguridad de la informacion.

2.1.5.8. GESTION DE ACTIVOS

Se deben asignar responsabilidades por cada uno de los activos de la organizacion, asi como poseer

un inventario actualizado de todos los activos que se tienen, a quien/quienes les pertenecen, el uso
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que se les debe dar, y la clasificacion de todos los activos. Para esto el departamento de
contabilidad tendra que hacer un buen trabajo en cuanto a esta clasificacion y desglose de activos, y
el departamento de leyes de la empresa también tendra que ser muy metodico en estos procesos, ya
que los activos son todos los bienes y recursos que posee una empresa, incluyendo bienes muebles

e inmuebles, dinero, etc.

2.1.5.9. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

El objetivo de esto es asegurar que los empleados, contratistas y terceros entiendan sus
responsabilidades, y sean idoneos para los roles para los cuales son considerados, reduciendo el
riesgo de robo, fraude y mal uso de los medios. Es necesario definir claramente los roles y
responsabilidades de cada empleado. Todo esto no debe ser simplemente mediante acuerdos
verbales, sino que se debe plasmar en el contrato de trabajo. También deben existir capacitaciones
periodicas para concientizar y proporcionar formacion y procesos disciplinarios relacionados a la

seguridad y responsabilidad de los recursos humanos en este ambito.

También se deben especificar las responsabilidades cuando se da el cese del empleo o cambio de
puesto de trabajo, para que la persona no se vaya simplemente y deje a la organizacion afectada de

alguna manera en materia de seguridad.

2.1.5.10. SEGURIDAD FiSICA Y AMBIENTAL

La seguridad fisica y ambiental se divide en areas seguras y seguridad de los equipos. Respecto a
las areas seguras, se refiere a un perimetro de seguridad fisica que cuente con barreras o limites
tales como paredes, rejas de entrada controladas por tarjetas o recepcionistas, y medidas de esa
naturaleza para proteger las areas que contienen informacién y medios de procesamiento de

informacion.

Se debe contar con controles fisicos de entrada, tales como puertas con llave, etc. Ademas de eso,
es necesario considerar la seguridad fisica con respecto a amenazas externas y de origen ambiental,
como incendios (para los cuales deben haber extintores adecuados y en los lugares convenientes),
terremotos, huracanes, inundaciones, atentados terroristas, etc. Deben también haber areas de
acceso publico de carga y descarga, parqueos, areas de visita, entre otros. Si hay gradas, deben ser
seguras y con las medidas respectivas como antideslizantes y barras de apoyo sobre la pared para

sujetarse.
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En cuanto a la seguridad ambiental, se debe controlar la temperatura adecuada para los equipos,
seguridad del cableado, mantenimiento de equipos, etc. Para todo esto se requerira de los servicios
de técnicos o ingenieros especializados en el cuidado y mantenimiento de cada uno de los equipos,

asi como en la inmediata reparacion de los mismos cuando sea necesario.

La ubicacion de los equipos también debe ser adecuada y de tal manera que evite riesgos. Por
ejemplo si algiin equipo se debe estar trasladando con frecuencia, quiza sea mejor dejarlo en la
primera planta, en vez de dejarlo en la ultima planta de un edificio, pues el traslado podria
aumentar los riesgos de que se caiga y dafle, especialmente si no se cuenta con un ascensor. Se
debe igualmente verificar y controlar el tiempo de vida util de los equipos para que trabajen en

condiciones Optimas.

2.1.5.11. GESTION DE COMUNICACIONES Y OPERACIONES

El objetivo de esto es asegurar la operacion correcta y segura de los medios de procesamiento de la

informacion.

En primer lugar, es necesario que los procedimientos de operacion estén bien documentados, pues
no basta con tener las ideas en la mente de los administradores, sino que se deben plasmar en

documentos que por supuesto estén autorizados por la gerencia.

Otro aspecto fundamental es la gestion de cambios. Un cambio relevante no se debe hacer jamas
sin documentarlo, ademas de la necesidad de hacerlo bajo la autorizacion pertinente y luego de un

estudio y analisis de los beneficios que traera dicho cambio.

Se debe tener cuidado que nadie pueda tener acceso, modificar o utilizar los activos sin
autorizacion o deteccion. Para ello debe haber una bitacora de accesos, con las respectivas horas y

tiempos de acceso, etc.

Es completamente necesario tener un nivel de separacion entre los ambientes de desarrollo, de

prueba y de operacion, para evitar problemas operacionales.
Si la organizacion se dedica a vender servicios, debe implementar y mantener el nivel apropiado de

seguridad de la informacion y la entrega del servicio en linea con los acuerdos de entrega de

servicios de terceros.
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A la hora de aceptar un nuevo sistema, se debe tener especial cuidado, verificando primeramente
las capacidades y contando con evaluadores capacitados para determinar la calidad o falta de
calidad de un sistema nuevo a implementar. Se tienen que establecer criterios de aceptacion de los
sistemas de informacion, actualizaciones o versiones nuevas, y se deben realizar pruebas adecuadas

a los sistemas durante su desarrollo y antes de su aceptacion.

La proteccion contra el codigo malicioso y descargable debe servir para proteger la integridad del
software y la integracion con los sistemas y tecnologias con que ya se cuenta. Se deben también
tener controles de deteccion, prevencion y recuperacion para proteger contra codigos maliciosos,
por ejemplo antivirus actualizados y respaldos de informacion. De hecho, los respaldos de
informacion son vitales y deben realizarse con una frecuencia razonable, pues de lo contrario,

pueden existir pérdidas de informacion de gran impacto negativo.

En cuanto a las redes, es necesario asegurar la proteccion de la informacion que se transmite y la
proteccion de la infraestructura de soporte. Los servicios de red tienen que ser igualmente seguros,
especialmente considerando como la tendencia de los ultimos afios se encamina cada vez mas a
basar todas las tecnologias de la informacion a ambientes en red para transmitir y compartir la
informacion efectivamente. Los sistemas tienen que estar muy bien documentados, detalle a

detalle, incluyendo por supuesto la arquitectura de red con la que se cuenta.

Se tienen que establecer politicas, procedimientos y controles de intercambio formales para
proteger el intercambio de informacion a través del uso de todos los tipos de medios de
comunicacion. Ademas de las medidas directas para proteger el adecuado intercambio de
informacion, se le debe recordar al personal el tomar las precauciones adecuadas, como no revelar
informacion confidencial al realizar una llamada telefonica para evitar ser escuchado o interceptado
por personas alrededor suyo, intervencion de teléfonos, personas en el otro lado de la linea (en el
lado del receptor), etc. Igualmente para los mensajes electronicos se deben tomar medidas

adecuadas, para evitar asi cualquier tipo de problema que afecte la seguridad de la informacion.
Cuando se haga uso del comercio electronico, debe haber una eficiente proteccion cuando se pasa a
través de redes publicas, para protegerse de la actividad fraudulenta, divulgacion no autorizada,

modificacion, entro otros.

Debe haber un continuo monitoreo para detectar actividades de procesamiento de informacién no

autorizadas. Las auditorias son también necesarias.

65



Las fallas deben ser inmediatamente corregidas, pero también registradas y analizadas para que

sirvan en la toma de decisiones y para realizar acciones necesarias.

Los relojes de todos los sistemas de procesamiento de informacién relevantes dentro de una
organizacion o dominio de seguridad deben estar sincronizados con una fuente que proporcione la

hora exacta acordada, todo acceso a la informacion debe ser controlado.

2.1.5.12. CONTROL DE ACCESO

En primer lugar, se debe contar con una politica de control de acceso. Todo acceso no autorizado
debe ser evitado y se deben minimizar al maximo las probabilidades de que eso suceda. Todo esto
se controla mediante registro de usuarios, gestion de privilegios, autenticacion mediante usuarios y

contrasefias.

Aparte de la autenticacion correspondiente, los usuarios deben asegurar que el equipo desatendido
tenga la proteccion apropiada, como por ejemplo la activacion automatica de un protector de
pantalla después de cierto tiempo de inactividad, el cual permanezca impidiendo el acceso hasta
que se introduzca una contrasefia conocida por quien estaba autorizado para utilizar la maquina

desatendida.

Son necesarios controles de acceso a la red, al sistema operativo, a las aplicaciones y a la

informacion. Para todo esto deben existir registros y bitacoras de acceso.
Deben también existir politicas que contemplen adecuadamente aspectos de comunicacion movil,
redes inalambricas, control de acceso a ordenadores portatiles, y teletrabajo, en caso que los

empleados de la empresa ejecuten su trabajo fuera de las instalaciones de la organizacion.

2.1.5.13. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACION

Contemplar aspectos de seguridad es requerido al adquirir equipos y sistemas, o al desarrollarlos.

No solamente se debe considerar la calidad y el precio, sino que la seguridad que ofrecen.

Debe existir una validacion adecuada de los datos de entrada y de salida, controlando el

procesamiento interno en las aplicaciones, y la integridad de los mensajes.
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La gestion de claves debe ser tal que ofrezca soporte al uso de técnicas criptograficas en la

organizacion, utilizando técnicas seguras.

Garantizar la seguridad de los archivos del sistema es fundamental, por lo que se debe controlar el
acceso a los archivos del sistema y el codigo fuente del programa, y los proyectos de tecnologias de

informacion y las actividades de soporte se deben realizar de manera segura.

Deben establecerse procedimientos para el control de la instalacion del software en los sistemas
operacionales. Con esto por ejemplo se evita el riesgo de realizar instalaciones ilegales o sin las

respectivas licencias.

Se debe restringir el acceso al codigo fuente para evitar robos, alteraciones, o la aplicacion de
ingenieria inversa por parte de personas no autorizadas, o para evitar en general cualquier tipo de

dafio a la propiedad de codigo fuente con que se cuente.

La seguridad en los procesos de desarrollo y soporte debe considerar procedimientos de control de
cambios, revisiones técnicas de aplicaciones tras efectuar cambios en el sistema operativo y
también restricciones a los cambios en los paquetes de software. No se tiene que permitir la fuga ni

la filtracion de informacion no requerida.

Contar con un control de las vulnerabilidades técnicas ayudara a tratar los riesgos de una mejor

manera.

2.1.5.14. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION

La comunicacion es fundamental en todo proceso. Por lo tanto, se debe trabajar con reportes de los
eventos y debilidades de la seguridad de la informacion, asegurando una comunicacion tal que
permita que se realice una accion correctiva oportuna, llevando la informacion a través de los
canales gerenciales apropiados lo mas rapidamente posible. De la misma manera se debe contar
con reportes de las debilidades en la seguridad, requiriendo que todos los empleados, contratistas y
terceros de los sistemas y servicios de informacion tomen nota de y reporten cualquier debilidad de

seguridad observada o sospechada en el sistema o los servicios.

Asegurar que se aplique un enfoque consistente y efectivo a la gestion de los incidentes en la

seguridad de la informacion es elemental.
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Aprender de los errores es sabio, se deben establecer mecanismos para permitir cuantificar y
monitorear los tipos, volimenes y costos de los incidentes en la seguridad de la informacion,
siempre con la idea de no volver a cometer los errores que ya se cometieron, y mejor aun, aprender

de los errores que ya otros cometieron.

A la hora de recolectar evidencia, cuando una accion de seguimiento contra una persona u
organizacion después de un incidente en la seguridad de la informacion involucra una accién legal
(ya sea civil o criminal); se debe recolectar, mantener y presentar evidencia para cumplir con las

reglas de evidencia establecidas en la(s) jurisdiccion(es) relevante(s).

2.1.5.15. GESTION DE LA CONTINUIDAD DEL NEGOCIO

Las consecuencias de los desastres, fallas en la seguridad, pérdida del servicio y la disponibilidad
del servicio debieran estar sujetas a un analisis del impacto comercial. Se deben desarrollar e
implementar planes para la continuidad del negocio para asegurar la reanudacion oportuna de las
operaciones esenciales. La seguridad de la informacion debiera ser una parte integral del proceso

general de continuidad del negocio, y otros procesos gerenciales dentro de la organizacion.

Se debe contar con planes de continuidad del negocio que incluyan la seguridad de la informacion.
Estos planes no deben ser estaticos, sino que deben ser actualizados y ser sometidos a pruebas,

mantenimiento y reevaluacion.

Junto a la gestion de riesgos, debe aparecer la identificacion de eventos que pueden causar
interrupciones a los procesos comerciales, junto con la probabilidad y el impacto de dichas
interrupciones y sus consecuencias para la seguridad de la informacion. Por supuesto se requieren
planes alternativos y de accion ante tales eventos, asegurando siempre la proteccion e integridad de
la informacion y tratando de poner el negocio en su estado de operacion normal a la mayor

brevedad posible.

2.1.5.16. CUMPLIMIENTO

Es una prioridad el buen cumplimiento de los requisitos legales para evitar las violaciones a
cualquier ley; regulacion estatutaria, reguladora o contractual; y cualquier requerimiento de

seguridad. La identificacion de la legislacion aplicable debe estar bien definida.

Se deben definir explicitamente, documentar y actualizar todos los requerimientos legales para

cada sistema de informacion y para la organizacién en general.
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Es necesario implementar los procedimientos apropiados para asegurar el cumplimiento de los
requerimientos legislativos, reguladores y contractuales sobre el uso del material con respecto a los
cuales puedan existir derechos de propiedad intelectual y sobre el uso de productos de software

patentado.

El cumplimiento de los requisitos legales se aplica también a la proteccion de los documentos de la
organizacion, proteccion de datos y privacidad de la informacidén personal, prevencion del uso
indebido de los recursos de tratamiento de la informacion, y a regulaciones de los controles

criptograficos.

Los sistemas de informacién deben estar bajo monitoreo y deben chequearse regularmente para ver

y garantizar el cumplimiento de los estdndares de implementacion de la seguridad.

En cuanto a las auditorias de los sistemas de informacion, se tiene que maximizar la efectividad de
y minimizar la interferencia desde/hacia el proceso de auditoria del sistema de informacion.
Durante las auditorias de los sistemas de informacion deben existir controles para salvaguardar los
sistemas operacionales y herramientas de auditoria. También se requiere proteccion para

salvaguardar la integridad y evitar el mal uso de las herramientas de auditoria.

Las actividades y requerimientos de auditoria que involucran chequeos de los sistemas
operacionales deben ser planeados y acordados cuidadosamente para minimizar el riesgo de

interrupciones en los procesos comerciales.

2.1.6. NORMA ISO 38500 GOBIERNO CORPORATIVO DE LAS TECNOLOGIAS DE
INFORMACION

2.1.6.1. ORIGEN

La ISO 38500 nace como un instrumento para el asesoramiento de los ejecutivos responsables del
funcionamiento de las organizaciones, respecto del papel que deben jugar en el gerenciamiento y

uso de las TL.

Esta norma se gener6 a partir de la norma australiana AS8015 del 2005 por la cual se controlaba el
uso actual y futuro de las TIC, siendo uno de sus principales objetivos el de dirigir y evaluar los
planes para que el uso de las TIC apoyen a la organizacion ademas de monitorear constantemente
su uso para lograr los planes establecidos, lo cual incluye el establecimiento de estrategias y

politicas relacionadas dentro de una organizacion.
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2.1.6.2. ALCANCE Y APLICACION

Esta norma proporciona principios de guia para los directores de las organizaciones sobre el uso
eficaz, eficiente y aceptable de las TI en sus organizaciones y es aplicable al gobierno de los
procesos de gestion y a las decisiones relacionadas con los servicios de informacion y
comunicacion, los cuales pueden ser controlados por especialistas de TI de la organizacién, por
proveedores externos del servicio o por unidades de negocio dentro de la organizacion.

Las directrices expuestas en la norma son aplicables para una gran cantidad de organizaciones,
cualquiera que sea su tamafio u objeto de negocio, incluso independientemente del nivel de
extension del uso de TL

2.1.6.3. OBJETIVOS DE LA NORMA

El objetivo de la norma es fomentar el uso eficaz, eficiente y aceptable de las tecnologias de

informacion en todas las organizaciones a través de las siguientes acciones:

- Asegurar del cumplimiento de la norma a las partes involucradas, ademas de generar

confianza en el Gobierno Corporativo que tiene la organizacion sobre TI.

- Informar y orientar a los directores sobre el gobierno del uso de TI en las organizaciones

- Brindar una base para la evaluacion objetiva del Gobierno Corporativo de TI.

2.1.6.4. BENEFICIOS DE USAR LA NORMA

2.1.6.4.1. Generales

- El establecimiento de principios para el uso eficiente, efectivo y aceptable de las TI.

- Asegurase de que sus organizaciones siguen dichos principios ayudara a los directores en

el equilibrio de riesgos y fomentara las oportunidades que nacen del uso de las TI.

- Se establece un modelo de gobernanza de TI.
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- Mitiga los riesgos de que los directores cumplan con sus obligaciones pues brinda un
modelo apropiado el cual exige que se preste la debida atencion a fin de aplicar

apropiadamente estos principios.

2.1.6.4.2. Conformidad de la Organizacion

- Una apropiada gobernanza corporativa de Ti puede ayudar a los directores en asegurar la
conformidad con las obligaciones (normativas, legales, leyes comunes, contractuales) sobre

el uso de TI.

- Sistemas Inadecuados de TI pueden exponer a los directores al riesgo de no conformidad
con la legislacion. (Por ejemplo un director puede ser calificado como responsable de un

inadecuado sistema contable que produzca impuestos que no han sido pagados)

- Procesos relacionados a TI pueden incorporar riesgos especificos que deben abordarse

apropiadamente, por ejemplo un director puede ser responsable de infracciones dentro de:

*  Normas de seguridad,

= Leyes de privacidad,

= Spam,

=  Practicas de Comercio,

= Derechos de propiedad intelectual y licenciamiento,
= Requisitos del mantenimiento de registros,

» Legislacion y reglamentacion ambiental,

= Leyes de salud y seguridad,

= Controles de accesos,

» Estandares de responsabilidad social

- Los directores que usan y aplican estas guias usualmente cumplen con sus obligaciones.

2.1.6.4.3. Rendimiento de la Organizacion

- Un gobierno corporativo apropiado de TI ayuda a los directores a asegurar que el uso de TI

contribuye positivamente al rendimiento de la organizacion a través de:

* Una apropiada implementacion y operacion de los activos de TI
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= Responsabilidades claras y resultados la provision y uso de TI en el logro de objetivos
de la organizacion.

»  Continuidad y sostenibilidad del negocio.

*  Alineacion de TI con las necesidades de negocio.

*  Asignacion eficiente de recursos.

» Innovacion de servicios, mercados y negocios.

= Reduccidon de costos organizacionales y,

= Beneficios reales de cada inversion de TI.

2.1.6.5. MARCO PARA UNA BUENA GOBERNANZA CORPORATIVA DE TI

2.1.6.5.1. Principios

En esta seccion se establece seis principios para una buena gobernanza corporativa de TI los cuales

son aplicables a la mayoria de organizaciones.

Responsabilidad

Los Individuos dentro de la organizacion entienden y aceptan sus responsabilidades en la
relacion de oferta y demanda de TI, inclusive aquellos que tienen autoridad para ordenar

ciertas acciones también la tienen para llevar acabo las mismas.

Estrategia

La estrategia de negocios de una organizacion tiene cuenta el presente y futuro de las
capacidades de TI, sus planes estratégicos satisfacen las necesidades actuales y en curso de
la estrategia de negocio de la organizacion.

Adquisicién

Las adquisiciones de TI son realizadas por razones validas, en base de apropiado analisis,
en donde se determine de manera transparente cada decision tomada. Debe existir un

apropiado balance entre beneficios, oportunidades, costos y riesgos, tanto para el corto y

largo plazo.

72



- Rendimiento
Las TI deben ser aptas para el soporte de la organizacion en la prestacion de servicios,
niveles y calidad de servicio, necesarios satisfacer los requerimientos de negocio actuales y
futuros.

- Conformidad

TI debe cumplir con todas las regulaciones y leyes. Las politicas y practicas deben estar

definidas, implementadas y siendo cumplidas.
- Comportamiento Humano
Las politicas, practicas y decisiones de TI deben demostrar respecto por el comportamiento
humano incluyendo las necesidades actuales y en evolucion de todas las personas en el
proceso.
2.1.6.5.2. Modelo
Los directores deben gobernar TI a través de 3 tareas principales:

a) Evaluar el uso corriente y futuro de TI.

b) Dirigir la preparacion y ejecucion de planes y politicas directas para asegurar que el uso de

las TI cumple con los objetivos de negocio.

¢) Supervisar el cumplimiento de las politicas y monitorear el desempefio respecto de los

planes.
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Grafico No. 13 Gobierno Corporativo de T1
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Proyectos Tl Operaciones Tl

Evaluar

Los directores deben examinar y hacer juicios acerca del uso actual y futuro de TI, Incluyendo

estrategias, propuestas y acuerdos de suministros (ya sea interno, externo o ambos)

Al evaluar el uso de las TI, los directores deben considerar las presiones internas y externas
actuando sobre el negocio, tales como cambios tecnoldgicos, econémicos, tendencias sociales e

influencias politicas.

Los directivos deben realizar evaluaciones continuas con cada cambio de estas presiones.

También deben tomar en cuenta tanto las actuales y futuras necesidades de negocio, los actuales y
futuras objetivos organizacionales que se deban alcanzar, tal como el mantenimiento de ventajas
competitivas, asi como los objetivos especificos de las estrategias y propuestas que se estan

evaluando.
Dirigir
Los directores deben asegurar que la puesta en marcha de los proyectos se planifica y gestiona

adecuadamente, teniendo en cuenta los impactos de negocio y practicas operacionales, asi como los

sistemas e infraestructura de TI existentes.
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Los directivos deben fomentar una cultura de buena gobernanza de TI en sus organizaciones al
exigir a sus administradores informacion oportuna, que cumpla con la direccion y que sea

conforme a los 6 principios de buena gobernanza.

Supervisar

Los directores deben monitorear, a través de sistemas apropiados de medicion, el rendimiento de
TI. Se deben convencer de que el rendimiento estd conforme a lo planificado, en particular con

respecto a los objetivos de negocio.

Adicionalmente se debe asegurar que TI es conforme con las obligaciones externas y las practicas

internas de trabajo.

2.1.6.6. GUIA PARA EL GOBIERNO CORPORATIVO DE TI

2.1.6.6.1. General

Las siguientes secciones proporcionan una guia para una buena gobernanza de TI, asi como las

practicas requeridas para implementar estos principios.

Las practicas descritas no son exhaustivas pero proveen un punto de inicio para discutir sobre las
responsabilidades de los directores en el Gobierno de TI. Es decir las practicas descritas sugieren

guias para la gobernanza de TI.

Es responsabilidad de cada organizacion, de manera individual, identificar las acciones especificas
requeridas para implementar estos principios, dando la debida consideracion a la naturaleza de la

organizacion, y un analisis apropiado de los riesgos y oportunidades del uso de TI.
Como una base de ilustracion, las practicas descritas son aplicables para la mayoria de

organizaciones (grandes o pequefias), la mayor parte del tiempo. Cualquier variacion deberia ser

considerada.
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2.1.6.6.2. Principio 1: Responsabilidad

Evaluar

Los directores deben evaluar las opciones para asignar las responsabilidades respecto del uso
presente y futuro del uso de TI. En la evaluacion de las opciones, los directores deben tratar de
asegurar el uso y entrega efectiva, eficiente y aceptable de TI en apoyo de los objetivos actuales y

futuros del negocio.

Los directores deben evaluar la competencia de los que recibieron la responsabilidad de tomar las
decisiones relativas a TI. Generalmente, estas personas deben ser gerentes de negocios que
también son responsables de los objetivos de negocio de la organizacion y rendimiento, con la
asistencia de especialistas de TI que entienden los valores empresariales y procesos.

Dirigir

Los directores deben ordenar que los planes se lleven a cabo de acuerdo con la responsabilidad de
TI asignada. Los directores deben pedir que reciban la informacién que necesitan para cumplir con
sus responsabilidades y rendir cuentas.

Monitorear

Los directores deben vigilar que los mecanismos de gobernanza de TI adecuada son establecida.
Directores deben vigilar que los que recibieron la responsabilidad reconoce y comprender sus
responsabilidades.

Los directores deben monitorear el desempefio de los que recibieron la responsabilidad en el
gobierno de TI (por ejemplo, aquellas personas que integran los comités de direccion o que
presentan propuestas a los directores).

2.1.6.6.3. Principio 2: Estrategia

Evaluar

Los directores deben evaluar la evolucion de TI y procesos de negocio para asegurar que

proporcionard apoyo a las necesidades futuras del negocio.
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Al considerar los planes y politicas, los directores de TI deben evaluar las actividades y asegurarse
de que se alinean con los objetivos de la organizacion en circunstancias cambiantes, tomar en

consideracion las mejores practicas y satisfacer los requerimientos de otras partes interesadas.

Los directores deben garantizar que el uso de TI estad sujeto a una apropiada evaluacion del riesgo,

como se describe en las normas internacionales y nacionales pertinentes.

Dirigir

Los directores deben dirigir la preparacion y el uso de los planes y politicas que aseguren que la

organizacion se beneficia de los desarrollos de TI.

Los directores también deben alentar la presentacion de propuestas para usos innovadores de TI
que le permitan a la organizacion, responder ante nuevas oportunidades o desafios, emprender
nuevos negocios 0 mejorar procesos.

Monitorear

Los directores deben monitorear el progreso de las propuestas de TI aprobadas, para asegurar que

se estan logrando los objetivos en los plazos establecidos y con los recursos asignados.

Los directores deben supervisar el uso de las TI para asegurarse de que estan obteniendo los

beneficios previstos.

2.1.6.6.4. Principio 3: Adquisicién

Evaluar

Los directores deben evaluar las opciones para proporcionar herramientas de TI, a fin de darse

cuenta sobre las propuestas aprobadas, el equilibrio de riesgos y relacion calidad-precio de las

inversiones propuestas.

Dirigir

Los directores deben ordenar que los activos de TI (sistemas e infraestructura) se adquieran de una

manera apropiada, incluyendo la preparacion de la documentacion adecuada, garantizando al

mismo tiempo que se proporcionan capacidades requeridas.
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Los directores deben controlar que los contratos de compra (tanto internos como externos) apoyen

las necesidades del negocio de la organizacion.

Monitorear

Los directores deben monitorear las inversiones en TI, para asegurar que proporcionan las

capacidades requeridas.

Los directores deben monitorear el grado en que su organizacion y proveedores mantienen la

comprension mutua de la intencion de la organizacion en la adquisicion de TI.

2.1.6.6.5. Principio 4: Rendimiento

Evaluar

Los directores deben evaluar los medios propuestos por los administradores para asegurar que
apoyaran los procesos de negocio con la capacidad y competencia requerida. Estas propuestas
deben abordar el mantenimiento normal del negocio y el tratamiento del riesgo asociado con el uso

de las TI.

Los directores deben evaluar los riesgos en la operacion continua del negocio derivados de las

actividades de TI.

Los directores deben evaluar los riesgos para la integridad de la informacion y la proteccion de los

activos de TI, incluida la propiedad intelectual asociada y memoria organizacional.

Los directores deben evaluar las opciones para asegurar decisiones eficaces y oportunas sobreuso

de TI en apoyo de los objetivos de negocio.

Los directores deben evaluar regularmente la eficacia y el rendimiento del sistema de organizacion

que interviene en la Gobernabilidad de TIL.

Dirigir

Los directores deben garantizar la asignacion de recursos suficientes para que cumpla con las
necesidades de la organizacion, de acuerdo con las prioridades acordadas y las limitaciones

presupuestarias.
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Los directores deben orientar a los responsables a fin de garantizar que TI soporta el negocio,
cuando es requerido por razones de negocios, con datos correctos y actualizados que se protegen de
la pérdida o mal uso.

Monitorear

Los directores deben monitorear en qué medida T1I, es compatible con el negocio.

Los directores deben monitorear el grado en que la asignacion de recursos y presupuestos se

priorizan de acuerdo con los objetivos de negocio.

Los directores deben monitorear el grado en que las politicas, como la exactitud de los datos y el

uso eficiente de TI, se siguen correctamente.

2.1.6.6.6. Principio 5: Conformidad

Evaluar

Los directores deben evaluar regularmente el grado en que satisface las obligaciones (regulatorias,

legales, leyes comunes, contratos), politicas internas, normas y directrices profesionales.

Los directores deben evaluar periddicamente el cumplimiento interno de la organizacion de su

sistema de gobernanza de la TI.

Dirigir

Los directores deben dirigir a los responsables de establecer mecanismos regulares y rutinarios para
asegurar que el uso de las TI cumple con las obligaciones pertinentes (regulatorias, legales, leyes

comunes, contratos), normas y directrices.

Los directores deben ordenar que las politicas se establezcan y se aplican para permitir que la

organizacion cumpla con sus obligaciones internas en el uso de las TIL.

Los directores deben ordenar que el personal de TI, sigan las directrices pertinentes para la

conducta profesional y el desarrollo.

Los directores deben dirigir que todas las acciones relacionadas con TI sean éticas.
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Monitorear

Los directores de TI deben vigilar el cumplimiento y la conformidad a través de la presentacion de
informes y auditorias apropiadas, asegurando que las revisiones sean oportunas, integrales y
adecuadas para la evaluacion del grado de satisfaccion de la empresa.

Los directores deben monitorear las actividades de TI, incluyendo la eliminacion de los activos y
datos, para asegurar que el medio ambiente, la privacidad, la gestion estratégica del conocimiento,
la preservacion de la memoria de la organizacion y otras obligaciones pertinentes se cumplen.
2.1.6.6.7. Principio 6: Comportamiento Humano

Evaluar

Los directores deben evaluar las actividades de TI para asegurar que los comportamientos humanos

son identificados y considerados adecuadamente.

Dirigir

Los directores deben dirigir las actividades de TI a fin de que sean consistentes con el

comportamiento humano identificado.

Los directores deben ordenar que los riesgos, oportunidades, problemas y preocupaciones puedan
ser identificados y reportados por cualquier persona en cualquier momento. Estos riesgos deben
gestionarse de acuerdo con las politicas y procedimientos publicados y escalados a los que toman
las decisiones pertinentes.

Monitorear

Los directores deben monitorear las actividades de TI para asegurar que los comportamientos

humanos identificados siguen siendo pertinentes y se da adecuada atencion a los mismos.

Los directores deben monitorear las practicas de trabajo para asegurarse de que son compatibles

con el uso adecuado de las TIL.
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3.

CONCLUSIONES

El uso de la tecnologia en las empresas hoy en dia es fundamental para lograr estabilidad y
seguridad en la informacion es importante que las organizaciones empiecen a evaluar el
impacto potencial de la norma y decidir si deberian solicitar la certificacion ya que los
sistemas de informaciéon son de gran utilidad para cualquier empresa, al contar con
lineamientos de estandarizacion ISO 20000 ayuda a proporcionar servicios a sus clientes
con un nivel aceptable de calidad, ademés ayuda al mejoramiento de la eficacia, fiabilidad,
y consistencia de sus servicios de TI los cuales impactan directamente a los costos de la

organizacion.

Existe un gran reto en la gestion de la seguridad de la informacion con la ISO 27001:2013
y los conceptos que se debe reforzar son: Partes interesadas, Liderazgo, Sensibilizacion,
Comunicacion, Capacidades, Propietario del riesgo, Activos, Gestion de Riesgos y

Oportunidades, entre otros.

Las empresas que han realizado el esfuerzo de implementar la ISO 27001:2005, deben

tomar estrategias para alinear su implementacion a la ISO 27001:2013.

Algunos podrian considerar que apegarse a este tipo de estandares es en cierta forma
costosa y complicada, pero en realidad resulta mucho mas caros sufrir las consecuencias

que suele traer la falta de seguridad en un importante sistema de informacion.

El hecho de cumplir a cabalidad con el Estandar Internacional ISO/IEC 27002 no garantiza
al 100% que no se tendran problemas de seguridad, pues la seguridad al 100% no existe.
Lo que si se logra es minimizar al maximo las probabilidades de sufrir impactos negativos

y pérdidas originados por la falta de seguridad.

La adopcion de la norma ISO 17799 presenta multiples ventajas para la organizacion,
entre ellas el primer paso para una certificacion ISO 27001, pero ni la adopcion de la
norma ISO 17799, ni la certificacion garantizan la inmunidad de la organizacion frente a

problemas de seguridad.

Hay que hacer analisis perioddicos de los Riesgos y monitorear continuamente la situacion.
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3.1.

La seguridad no es un tema de un dia ni un tema exclusivo del departamento de TI1. Hay
que prepararse para entender la norma y avanzar en el seguimiento de las recomendaciones

establecidas

Este documento proporciona una idea bastante clara de como se debe trabajar en materia de
seguridad de tecnologias de informacion al apegarse a un Estandar Internacional (y por lo

tanto mundialmente aceptado y conocido) como lo es el ISO/IEC 27002.

Muchos de los aspectos resaltados por este Estandar son aspectos generales que muchas
organizaciones los toman en cuenta ain sin tener el certificado ISO/IEC 27002; sin
embargo existen muchas deficiencias en la gran mayoria de organizaciones en materia de

seguridad.

Algunos podrian considerar que apegarse a este tipo de estandares es en cierta forma
costosa y complicada, pero en realidad resulta mucho mas caros sufrir las consecuencias

que suele traer la falta de seguridad en un importante sistema de informacion.

El hecho de cumplir a cabalidad con el Estandar Internacional ISO/IEC 27002 no garantiza
al 100% que no se tendran problemas de seguridad, pues la seguridad al 100% no existe.
Lo que si se logra es minimizar al maximo las probabilidades de sufrir impactos negativos

y pérdidas originados por la falta de seguridad.

Este documento proporciona una idea bastante clara de como se debe trabajar en materia de
seguridad de tecnologias de informacion al apegarse a un Estandar Internacional (y por lo

tanto mundialmente aceptado y conocido) como lo es el ISO/IEC 27002.

RECOMENDACIONES

Se recomienda implementar el Estandar Internacional ISO/IEC 27002 a la mayor brevedad
posible en todas las empresas, o de no ser posible (por aspectos econdémicos, de
infraestructura, etc.), por lo menos estudiar el documento oficial de este Estandar y estar
conocedores de todos los elementos que se pueden implementar y de como esto podria

beneficiar y minimizar la posibilidad de problemas por falta de seguridad.

Tener claro, como ya se dijo, que la seguridad al 100% no existe pero que si se puede

maximizar la seguridad y minimizar los riesgos por falta de seguridad.
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> De ser posible, se deberia considerar adquirir la certificacion de este Estandar
Internacional, pues esto representa un gran activo no sélo por los beneficios que de por si
trae el tener excelentes mecanismos de seguridad, sino también por el prestigio de contar

con certificaciones internacionales de calidad.

» Se recomienda también tener un equipo de analistas que evalen las condiciones
particulares de una organizacion, pues cada caso es Unico, y lo que a uno le funciond, a
otro podria no funcionarle debido a los aspectos particulares de cada empresa. Por esa
razon, se debe estudiar cada caso en concreto, aunque nunca esta de mas aprender de los

errores o del éxito de otros.

» Considerar adquirir la certificacion de este Estandar Internacional, pues esto representa un
gran activo no sélo por los beneficios que de por si trae el tener excelentes mecanismos de

seguridad, sino también por el prestigio de contar con certificaciones internacionales de

calidad.

» Tener un equipo de analistas que evalten las condiciones particulares de una organizacion,
pues cada caso es Unico, y lo que a uno le funciono, a otro podria no funcionarle debido a
los aspectos particulares de cada empresa. Por esa razon, se debe estudiar cada caso en

concreto, aunque nunca esta de mas aprender de los errores o del éxito de otros.
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4. GLOSARIO DE TERMINOS

» Activo: cualquier cosa que tenga valor para la organizacion.

> Aceptable: Cumplir con las expectativas de las partes interesadas que son capaces de ser

mostradas como razonables o merecidas

» Administracion: El sistema de controles y procesos requerido para alcanzar los objetivos
estratégicos establecidos por el 6rgano rector de la organizacion. La administracion esta

sujeta a la orientacion politica y de control establecidos a través de la gestion empresarial.

» Adquisiciéon, desarrollo y mantenimiento de los sistemas de informacion: consiste en
tomar medidas adecuadas para adquirir nuevos sistemas (no aceptar sistemas que no
cumplan con los requisitos de calidad adecuados), haciendo también un eficiente desarrollo

y mantenimiento de los sistemas.

> Amenaza: una causa potencial de un incidente no deseado, el cual puede resultar en dafio a

un sistema u organizacion.

> Analisis de riesgo: uso sistematico de la informacion para identificar las fuentes y calcular

el riesgo.

» Aspectos organizativos de la seguridad de la informacion: como se trabajard en la
seguridad de la informacioén organizativamente, tanto de manera interna (empleados o
personal de la organizacion) como de forma externa o con respecto a terceros (clientes,

proveedores, etc.)

» Control: medios para manejar el riesgo, incluyendo politicas, procedimientos,
lineamientos, practicas o estructuras organizacionales, las cuales pueden ser
administrativas, técnicas, de gestion o de naturaleza legal. El control también se utiliza

como sinénimo de salvaguarda o contramedida.

» Control de acceso: deben existir medidas adecuadas que controlen el acceso a
determinada informacion, Unicamente a las personas que estan autorizadas para hacerlo,
utilizando autenticaciones, contrasefias, y métodos seguros para controlar el acceso a la

informacion.
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Criptografia: es el arte o ciencia de cifrar y descifrar informacion utilizando técnicas que
hagan posible el intercambio de mensajes de manera segura que s6lo puedan ser leidos por

las personas a quienes van dirigidos.

Competente: Tener la combinacion de conocimientos, habilidades formales e informales,
la formacidn, la experiencia y los atributos de comportamiento necesarios para realizar una

tarea o funcion.

Comportamiento Humano: La comprension de las interacciones entre los seres humanos
y otros elementos de un sistema con la intencion de garantizar el bienestar y el rendimiento
de los sistemas. El comportamiento humano incluye la cultura, las necesidades y

aspiraciones de las personas como individuos y como grupos.

Confidencialidad: La propiedad que esa informacion esté disponible y no sea divulgada a

personas, entidades o procesos no autorizados. (ISO/IEC 13335-1:2004)

Cumplimiento: debe darse el debido cumplimiento a los requisitos legales, como derechos
de propiedad intelectual, derecho a la confidencialidad de cierta informacion, control de

auditorias, etc.

Director: Miembro del maximo organo de gobierno de una organizacion. Incluye
propietarios, miembros de la junta, socios, directivos o similares, y los funcionarios

autorizados por la legislacion o regulacion.

Disponibilidad: La propiedad de estar disponible y utilizable cuando lo requiera una
entidad autorizada. (ISO/IEC 13335-1:2004)

Electrotecnia: es ciencia que estudia las aplicaciones técnicas de la electricidad.

El uso de TI: La planificacion, disefio, desarrollo, implementacién, operacion,
administracion yaplicacion de TI para satisfacer las necesidades de la empresa. Incluye
tanto la demanda y la oferta, los servicios de TI por las unidades internas de negocio,
unidades especializadas de TI o proveedores externos y los servicios publicos (como los

que proporcionan el software como servicios).

Evaluacion del riesgo: proceso de comparar el riesgo estimado con un criterio de riesgo

dado para determinar la importancia del riesgo.
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Evaluacion de los riesgos de de seguridad: se deben identificar, cuantificar y priorizar los

riesgos.

Evento de seguridad de la informacion: Ocurrencia identificada del estado de un
sistema, servicio o red, indicando una posible falla en la politica de seguridad de la
informacion o falla en las salvaguardas, o una situacion previamente desconocida que

puede ser relevante para la seguridad.

Gestion del riesgo: actividades coordinadas para dirigir y controlar una organizacion con

relacion al riesgo.

Gestion de comunicaciones y operaciones: asegurar la operacion correcta de cada uno de
los procesos, incluyendo las comunicaciones y operaciones que se dan en la organizacion.
Esto también incluye la separacion entre los ambientes de desarrollo, de prueba y de

operacion, para evitar problemas operacionales.

Gestion de incidentes en la seguridad de la informacion: los incidentes se pueden dar
tarde o temprano, y la organizacion debe contar con registros y bitacoras para identificar a
los causantes y responsables de los incidentes, recopilar evidencias, aprender de los errores

para no volverlos a cometer, etc.

Gestion de la continuidad del negocio: se deben tener planes y medidas para hacerle
frente a los incidentes, de modo que el negocio pueda continuar en marcha gracias a
medidas alternativas para que un incidente no detenga las operaciones por tiempos
prolongados, que no se pierda informacion, que no se estanquen o detengan las ventas o

negocios, etc.

Gobierno Corporativo: El sistema por el cual las organizaciones son dirigidas y

controladas.

Incidente de seguridad de la informacién: un incidente de seguridad de la informacion
es indicado por un solo evento o una serie de eventos inesperados de seguridad de la
informacién que tienen una probabilidad significativa de comprometer las operaciones

comerciales y amenazar la seguridad de la informacion.

IEC: International Electrotechnical Commission.
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ISO: International Organization for Standardization.
Lineamiento: descripcién; que aclara qué se debiera hacer y coémo, para lograr los

objetivos establecidos en las politicas.

Medios de procesamiento de la informacion: cualquier sistema, servicio o infraestructura

de procesamiento de la informacion, o los locales fisicos que los alojan.

Métrica: es una metodologia de planificacion, desarrollo y mantenimiento de sistemas de

informacion.

Politica: intencion y direccion general expresada formalmente por la gerencia.

Politica de seguridad: deben haber politicas organizacionales claras y bien definidas que

regulen el trabajo, que se estara realizando en materia de seguridad de la informacion.

Profundidad: El esfuerzo es mayor porque aumenta el nivel de detalle de la

implementacion y el disefio.

Rigor: El esfuerzo es mayor porque se aplica una forma mas estructurada y formal.

Riesgo: combinacion de la probabilidad de un evento y su ocurrencia.

Riesgo residual: El riesgo remanente después del tratamiento del riesgo. (ISO/IEC Guia

73:2002)

Seguridad de la informacion: preservacion de confidencialidad, integracion y
disponibilidad de la informacion; ademas, también puede involucrar otras propiedades

como autenticidad, responsabilidad, no-reputacion y confiabilidad.

Seguridad ligada a los recursos humanos: especificar las responsabilidades del personal
o recursos humanos de una organizacion, asi como los limites que cada uno de ellos tiene

con respecto al acceso y manipulacion de la informacion.

Seguridad fisica y ambiental: consiste en tener una infraestructura fisica (instalaciones) y
ambiental (temperaturas adecuadas, condiciones ideales de operacion ideales) adecuadas de

modo que no pongan en riesgo la seguridad de la informacion.
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Tercera persona: persona u organismo que es reconocido como independiente de las

partes involucradas, con relacion al item en cuestion.

Tratamiento del riesgo: proceso de seleccion e implementacion de medidas para

modificar el riesgo.

Tecnologia de la Informacién (IT): Recursos necesarios para adquirir, procesar,
almacenar y difundir informacion. Esta término también incluye "Tecnologia de la
Comunicacion (TC)" y el término compuesto "Tecnologia de Informacion y Comunicacion

(TIC)".

Vulnerabilidad: la debilidad de un activo o grupo de activos que puede ser explotada por

una o mas amenazas.

Contingencias: Posibilidad de que una cosa suceda o no suceda. Cosa que puede suceder o

no suceder.

Riesgo: Posibilidad de que ocurra un peligro. Cada uno de los diferentes dafios que cubre

un seguro: el seguro no nos cubre el riesgo de inundacion.

Derivaciones: Hecho o acontecimiento que sigue o resulta de otro: las derivaciones de una
enfermedad. consecuencia. Procedimiento para formar palabras nuevas a partir de otra ya
existente, mediante la adicion, supresion o intercambio de un afijo o morfema derivativo:

la palabra "descansar’” esta formada por derivacion.

Separacion de una parte de un todo para dirigirla a otra parte: han hecho una derivacion

para llevar el agua del rio a la acequia.

Infalibilidad absoluta: Calidad de infalible. Asercion hecha en tono de seguridad.
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