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1. INTRODUCCION

1.1. Antecedentes

Las empresas poseen un capital activo muy valioso: informacién y tecnologia. Cada vez en mayor
medida, el éxito de una empresa depende de la comprension de ambos componentes. Las buenas
practicas concentradas en el marco de referencia COBIT, permiten que los negocios se alineen con

la tecnologia de la informacion para asi alcanzar los mejores resultados.

La informacién y la tecnologia que la soporta representan los activos mas valiosos de muchas
empresas, aunque con frecuencia son poco entendidos. Las empresas exitosas reconocen los
beneficios de la tecnologia de informacion y la utilizan para impulsar el valor de sus interesados.
Estas empresas también entienden y administran los riesgos asociados, es decir, el aumento en los
requerimientos regulatorios, asi como también una gran dependencia de muchos de los procesos de
negocio en TI. Pero todos estos elementos son clave para el gobierno de la empresa. El valor, el

riesgo y el control constituyen la esencia del gobierno de TI.

De esta forma COBIT es un marco de gobierno de las tecnologias de informacion que proporciona
una serie de herramientas para que la gerencia pueda conectar los requerimientos de control con

los aspectos técnicos y los riesgos del negocio.

COBIT permite el desarrollo de las politicas y buenas practicas para el control de las tecnologias

en toda la organizacion.

COBIT enfatiza el cumplimiento regulatorio, ayuda a las organizaciones a incrementar su valor a

través de las tecnologias, y permite su alineamiento con los objetivos del negocio.

Adicionalmente COBIT busca brindar mejoras a diferentes niveles:
e Compendio de mejores practicas aceptadas internacionalmente.
e  Orientado al gerenciamiento de las tecnologias.
e  Complementado con herramientas y capacitacion.
e Respaldado por una comunidad de expertos.
e En evolucion permanente de acuerdo al sistema empresarial.
e  Mantenido por una organizacion sin fines de lucro, con reconocimiento internacional
(ISACA).
e  Mapeado con otros estandares.

e  Orientado a Procesos, sobre la base de Dominios de Responsabilidad.



Finalmente se presenta la evolucion que ha tenido COBIT en sus diferentes versiones y

publicaciones que se han emitido, lo cual se menciona a continuacion:

Gobierno Corporativo de Tl

()

8]

c

®

o

<_’: Administracién
(]

©

c

©

)

: - e
D Auditoria
>

L

CoBIT4.0/4.1

1996 1998 2000 2005/7 2012

Como se puede observar en la grafica detallada anteriormente, el marco de referencia COBIT ha
evolucionado de manera importante, es decir de ser una herramienta de auditoria (COBIT 1) a

convertirse en un marco de gobierno de tecnologia de la informacion (COBIT 5).

1.2.  Resumen Ejecutivo

Administracion de la Informacion:

COBIT 5 de ISACA es el tinico marco de negocios para la administracion y la gestion de la
informacion y la tecnologia en la empresa. Ofrece principios, practicas, herramientas analiticas y
modelos aceptados mundialmente disefiados para ayudar a los lideres de negocios y de TI a

maximizar la confianza y el valor de la informacion y de los activos de tecnologia de su empresa.

Las organizaciones deben satisfacer la calidad, los requerimientos fiduciarios y de seguridad de su
informacion, asi como de todos sus activos. La direccion también debe optimizar el uso de los
recursos disponibles de TI, incluyendo aplicaciones, informacion, infraestructura y personas. Para
descargar estas responsabilidades, asi como para lograr sus objetivos, la direccion debe entender el
estatus de su arquitectura empresarial para Tl y decidir qué tipo de gobierno y de control debe

aplicar.



Esta disehada para los gerentes de seguridad de la informacion, los gerentes de seguridad
corporativa, los usuarios finales, los proveedores de servicios, los administradores de TI y los
auditores de TI para alinear principios de ciber seguridad con una estrategia general para el
gobierno, la gestion del riesgo y el cumplimiento, asi como ocho principios para transformar la

seguridad.

Areas de Enfoque del Gobierno de TI

Las areas de enfoque del gobierno de TI, COSO, recursos TI de COBIT y criterios de informacion
COBIT), ofrecen un puente entre lo que los gerentes operativos deben realizar y lo que los

ejecutivos desean gobernar.

El Gobierno asegura que los objetivos de la empresa se logren mediante la evaluacion de las
necesidades de las partes interesadas, las condiciones y opciones, estableciendo la direccion a
través de la priorizacion y decision, y monitoreando el del ejercicio de gobierno y la gestion eficaz

en la practica requiere el uso adecuado de todos los facilitadores.

El proceso COBIT como modelo de referencia nos permite enfocar facilmente sobre las

actividades empresariales relevantes.
El modelo de referencia COBIT 5 subdivide proceso de las practicas relacionadas con la TI y las
actividades de la empresa en dos grandes areas: la gobernanza y la gestion con la administracion

dividida en dominios de los procesos

Los productos COBIT se han organizado en tres niveles disefiados para dar soporte a lo siguiente:

— Administracién del negocio y de Tl

Administracion y consejos ejecutivos

Profesionales en Gobierno, aseguramiento,
control y seguridad.




e Se proyecta como una guia especifica para los profesionales de la Seguridad de la
Informacion y otros interesados

e Se construye sobre el marco del COBIT 5, un enfoque robusto para el gobierno y la
gestion de la seguridad de la informacion, sobre la base de los procesos de negocios de
la organizacion

e Presentard una vision extendida del COBIT 5 , que explica cada uno de sus
componentes desde la perspectiva de la seguridad

e  Creara valor para todos los interesados a través de explicaciones, actividades, procesos
y recomendaciones

e Propondrd una vision del gobierno y la gestion de la seguridad de la informacion
mediante una guia detallada para establecerla, implementarla y mantenerla, como parte

de las politicas, procesos y estructuras de la organizacion

El gobierno asegura que los objetivos empresariales se logran evaluando las necesidades de los
accionistas, las condiciones y opciones; establecer la direccion a través de la priorizacion y la toma
de decisiones; y monitorear el desempefio, el cumplimiento y el progreso versus la direccion y

objetivos acordados.

Por su parte la gestion se ocupa de planificar, construir, ejecutar y monitorear las actividades
alineadas con la direccion establecida por el organismo de gobierno para el logro de los objetivos

empresariales.
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Si bien estos estandares y modelos enfatizan el control del negocio y la seguridad y servicio de TI,

COBIT es el unico que se ocupa de los controles especificos de TI desde la perspectiva del



negocio. De hecho, COBIT 5 se basa en ISO/IEC 15504 e ITIL. No se pretende que COBIT
reemplace estos modelos de control, sino lo que se destacan son los elementos de gobierno y

gestion y las practicas necesarias para crear valor para la compaiiia.

La cultura empresarial es de vital importancia. Una cultura proactiva serd mas receptiva que una
que no lo es. Sin embargo, hay que considerar el énfasis que COBIT hace en la creacion de valor
para el accionista por estar guiado por los objetivos del negocio, la alineacion con estandares
internacionales reconocidos y su simplicidad. Las areas de gobierno y gestion emanan de tan s6lo

5 principios y 7 habilitadores.
Marco de Negocio para el Gobierno y la Gestion de las TI de la empresa

La publicacion COBIT 5 contiene el marco COBIT 5 para el gobierno y la gestion de las TI de la
empresa. La publicacion es parte de la familia de productos de COBIT 5:

COBIT*5

Guias de Catalizadores de COBIT 5

coarns 5 COBIT* & Oras Gutas
== Sz

Guias Profesionales COBIT 5

Coam™ 5 -
coern* s coaTe 5 OFas Gulss
Implementaciin » s

Entorno Colaborativo Online de COBIT 5

El marco COBIT 5 se construye sobre cinco principios basicos, que quedan cubiertos en detalle e
incluyen una guia exhaustiva sobre los catalizadores para el gobierno y la gestion de las TI de la

empresa.
2. PRINCIPIOS DE COBIT 5
2.1. Principio 1 — Satisfacer las Necesidades de las Partes Interesadas

Las compaiiias existen para crear valor para sus partes interesadas, manteniendo el equilibrio entre

la realizacion de beneficios y la optimizacion de los riesgos y el uso de recursos.

Los indicadores clave de metas y de proceso permiten traducir las necesidades de los interesados,

internos y externos utilizando la estrategia empresarial “cascada de metas”, que comienza con las



metas de la empresa, continla con las metas relacionadas de TI, que se convierte en

“habilitadores”, y finalmente se alcanzan al desarrollar las actividades de las metas.

Impulsadores de las Partes Interesadas
(Medio Ambiente, Evolucién Tecnoldgica, ...)

Influencian

Necesidades de las Partes Interesadas

Realizacion JllOptimizacion Optimizacion
de Beneficiosjl de Riesgos de Recursos

Metas de la Organizacion

Metas Relacionadas con Tl

Metas Habilitadoras

Cascada de Metas de COBIT 5

Las metas en cascada de COBIT 5 traducen las necesidades de las Partes Interesadas en metas
especificas, accionables y personalizadas dentro del contexto de la Organizacion, de las metas
relacionadas con la TI y de las metas habilitadoras. Las necesidades de las partes interesadas estan
influenciadas por los cambios de estrategia, un negocio y entorno regulatorio cambiantes y las

nuevas tecnologias.

Permite definir las prioridades para implementar, mejorar y asegurar el gobierno corporativo de la
TI, en base de los objetivos (estratégicos) de la Organizacion y los riesgos relacionados.

Definen los objetivos y las metas tangibles y relevantes, en diferentes niveles de responsabilidad.

Filtran la base de conocimiento de COBIT 5, en base de las metas corporativas para extraer una
orientacion relevante para la inclusion en los proyectos especificos de implementacion, mejora o

aseguramiento.

Identifican y comunican qué importancia tienen los habilitadores (algunas veces muy

operacionales) para lograr las metas corporativas.



El logro de metas empresariales requiere un numero de resultados relacionados con las TI que

estan representados por las metas relacionadas con las TI.

2.2.  Principio 2 — Cubrir la Empresa de Extremo a Extremo

COBIT 5 integra el gobierno y la administracion de la tecnologia de la informacion relacionadas
desde una perspectiva integral a nivel de toda la Organizacion. Cubre todas las funciones y
procesos necesarios para gobernar y gestionar la informacion corporativa y las tecnologias
relacionadas, contempla todos los servicios TI internos y externos relevantes, asi como los

procesos de negocio internos y externos.

Proporciona una vision integral y sistémica del gobierno y la gestion de la empresa TI basada en

varios catalizadores.

Los catalizadores permite a cada grupo de interés definir requisitos exhaustivos y completos para la
informacién y el ciclo de vida de procesamiento de la informacion, conectando de este modo el
negocio y su necesidad de una informacion adecuada y la funcion TI, y soportando el negocio y el

enfoque de contexto.

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacién
de Beneficios de Riesgo de Recursos

Catalizadores Alcance
del Gobierno del Gobierno

Roles, Actividades y Relaciones

Catalizadores de Gobierno.- Son los recursos organizativos para el gobierno, tales como marcos
de referencia, principios, estructuras, procesos y practicas, a través de los que o hacia los que las
acciones son dirigidas y los objetivos pueden ser alcanzados.

Alcance de Gobierno.- El alcance de COBIT 5 es la empresa. El gobierno puede ser aplicado a

toda la empresa, a una entidad, a un activo tangible o intangible, etc.



Roles, Actividades y Relaciones.- Un ultimo elemento son los roles, actividades y relaciones de
gobierno. Definen quién esta involucrado en el gobierno, como se involucran, lo que hacen y como

interactiian, dentro del alcance de cualquier sistema de gobierno.

( Roles, Actividades y Relaciones w

de Interés

2.3.  Principio 3 — Aplicar un Marco de Referencia Unico Integrado

COBIT 5 esta alineado con los ltimos marcos y normas relevantes usadas por las organizaciones:
® Corporativo: COSO, COSO ERM, ISO/IEC 9000, ISO/IEC 31000.
® Relacionado con TI: ISO/IEC 38500, ITIL, la serie ISO/IEC 27000, TOGAF,

PMBOK/PRINCE2, CMMI

Se esta desarrollando el modelo de capacidad de los procesos para facilitar al usuario de COBIT el

mapeo de las practicas y actividades contra los marcos y normas de terceros.

24. Principio 4 — Hacer Posible un Enfoque Holistico

Los catalizadores son factores que, individual y colectivamente, influyen sobre si algo funcionara —

en este caso, el gobierno y la gestion de la empresa TI, impulsados por las metas en cascada, es



decir las metas de alto nivel relacionadas con la TI definen qué deberian lograr los diferentes

habilitadores.

Los habilitadores estan descritos por el marco de COBIT 5 en siete categorias.

e Principios, politicas y marcos de referencia: son el vehiculo para traducir el

comportamiento deseado en guias practicas para la gestion del dia a dia.

e  Procesos: describen un conjunto organizado de practicas y actividades para alcanzar
ciertos objetivos y producir un conjunto de resultados que soporten las metas generales

relacionadas con TI.

o Estructuras organizativas: son las entidades de toma de decisiones clave en una

organizacion.

e  Cultura, ética y comportamiento: son a menudo subestimados como factor de éxito

en las actividades de gobierno y gestion.

e Informacion: impregna toda la organizacion e incluye toda la producida y utilizada por
la empresa, esta es necesaria para mantener la organizacion funcionando, a nivel

operativo, la informacion es el producto clave de la empresa.

e  Servicios, infraestructuras y aplicaciones: incluyen la infraestructura, tecnologia y
aplicaciones que proporcionan a la empresa, servicios y tecnologias de procesamiento

de la informacion.

e Personas, habilidades y competencias: estan relacionadas con las personas y son
necesarias para poder completar de manera satisfactoria todas las actividades y para la

toma de decisiones y de acciones correctivas.

Dimensiones de los Catalizadores de COBIT 5

Todos los catalizadores tienen un conjunto de dimensiones comunes que permite a una entidad

manejar sus complejas interacciones y facilita resultados exitosos



Las cuatro dimensiones comunes de los catalizadores son:

1. Grupos de interés
Metas
Ciclo de vida

o>

Buenas practicas

Posteriormente en la seccion 3 se realizara una explicacion detallada de los habilitadores y

catalizadores respectivamente.

2.5. Principio 5 — Separar el Gobierno de la Gestion

El marco de COBIT 5 realiza una clara distincion entre gobierno y gestion; estos dos métodos
abarcan diferentes tipos de actividades y necesidades de acuerdo a los requerimientos de la
organizacién, las mismas que tiene diferentes estructuras de acuerdo a los niveles

organizacionales y que seran utilizadas para diversos propositos.

La posicion de COBIT 5 sobre esta fundamental distincion entre gobierno y gestion es:

1. Gobierno.- El Gobierno asegura que se evaltan las necesidades, condiciones y opciones
de las partes interesadas para determinar que se alcanzan las metas corporativas
equilibradas y acordadas; estableciendo la direccion a través de la priorizacion y la toma
de decisiones; y midiendo el rendimiento y el cumplimiento respecto a la direccion y

metas acordadas.

En la mayoria de las empresas, el gobierno es responsabilidad del consejo de administracion bajo

la direccion de su presidente.

Es necesario identificar los tipos de gobiernos que existen:

e  Gobierno Corporativo

e  Gobierno de Proyectos

e  Gobierno de Tecnologias de Informacion
¢  (Gobierno Ambiental

e  Gobierno Economico y Financiero

10



Cada uno de estos tipos de organizacion enlistados tiene una o mas fuentes de orientacion, cada
uno con los objetivos similares pero con frecuencia varian los términos, las técnicas y

metodologias para su realizacion y aplicacion.

Estos enfoques se basan normalmente en facilitadores de diversos tipos por ejemplo: los principios,

las politicas, los modelos arcos, estructuras organizacionales.

Ejemplo de un Modelo de Gobierno

8 COMPONENTES INTEGRADOS 8 RESULTADOS UNIVERSALES

o Lograr los objetivos del negocio
Mejorar la cultura organizacional

@ Aumentar la confianza de stakeholders
@ Preparary
@ Evitar, detectar y reducir la adversidad
@ Motivar e inspirar las conductas deseadas

% Mejorar la capacidad de respuesta y eficiencia

o Optimizar valor econémico y social

2. Gestion.- La gestion planifica, construye, ejecuta y controla actividades alineadas
con la direccion establecida por el cuerpo de gobierno para alcanzar las metas
empresariales, la descripcion de este proceso es continuamente identificar, evaluar
y reducir los riesgos relacionados con TI dentro de los niveles de tolerancia

establecidos por la direccion ejecutiva de la empresa CEO.

El objetivo de este proceso es integrar la gestion de riesgos empresariales relacionados con TI con

el ERM en general y equilibrar los costos y beneficios de la gestion de riesgos de la empresa.

11
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Dado el papel de gobierno evaluar, orientar y vigilar — se requiere un conjunto de interacciones

entre gobierno y gestion para obtener un sistema de gobierno eficiente y eficaz.

Una empresa puede organizar sus procesos como crea conveniente, siempre y cuando las metas de
gobierno y gestion queden cubiertas. COBIT 5 proporciona un modelo de referencia comun
entendible para las operaciones de TI y los responsables de negocio. Es un modelo completo e
integral, pero no constituye el unico modelo de procesos posible. Cada empresa debe definir su

propio conjunto de procesos, teniendo en cuenta su situacion particular.

La incorporaciéon de un modelo operacional y un lenguaje comun para todas las partes de la

empresa involucradas es uno de los pasos mas importantes y criticos hacia el buen gobierno.

Interacciones entre Gobierno y Gestion

De acuerdo a los mencionado por (ISACA, 2012),“Partiendo de las definiciones entre gobierno y
gestion, estd claro que comprenden diferentes tipos de actividades, con diferentes
responsabilidades; sin embargo, dado el papel de gobierno — evaluar, orientar y vigilar — se
requiere un conjunto de interacciones entre gobierno y gestion para obtener un sistema de gobierno
eficiente y eficaz.” Estas interacciones, empleando una estructura de catalizadores, se muestran a

alto nivel en la figura 14

12



Figura 14—Interacciones Gobierno y Gestion en COBIT 5

Catalizador Interaccion Gobierno-Gestion

Procesos En el ilustrativo modelo de procesos de COBIT 5 (COBIT 5: Procesos Catalizadores), se distingue entre los procesos de gobiemo y
de gestion, incluyendo conjuntos especificos de practicas y actividades para cada uno. El modelo de procesos también incluye una
matriz RACI que describe las responsabilidades de las diferentes estructuras organizativas y roles en la empresa.

Informacion El modelo de procesos describe las entradas y salidas de los distintos procesos basados en practicas a otros procesos, incluyendo
la informacion intercambiada entre los procesos de gobierno y gestion. La informacion empleada en evaluar, orientar y supervisar la
Tl empresarial es intercambiada entre gobierno y gestion tal y como se describe en las entradas y salidas del modelo de procesos.

Estructuras En cada empresa, se definen varias estructuras organizativas; en funcién de su composicion y ambito de decisiones, las estructuras
organizativas pueden ubicarse en el area de gobiemo o en el de gestion. Dado que el gobierno trata acerca de establecer la orientacion, la
interaccion tiene lugar entre las decisiones tomadas por las estructuras de gobierno - por ejemplo, decidir sobre la cartera de
inversiones y establecer el umbral de riesgo - y las decisiones y operaciones que las implementan.

Principios, Los principios, politicas y marcos son los vehiculos mediante los cuales las decisiones de gobierno son sancionadas en la empresa,
politicas y marcos | y por esa razon son una interaccion entre las decisiones de gobierno (establecer orientaciones) y gestion (ejecutar las decisiones).

Cultura, ética y El comportamiento también es un catalizador clave del buen gobierno y la gestion empresarial. Se establece al mas alto nivel
comportamientos | (liderando mediante el ejemplo) y es, por tanto, una interaccién importante entre el gobierno y la gestion.

Personas, Las actividades de gobierno y de gestion requieren conjuntos de habilidades distintas, pero una habilidad esencial para miembros
habilidades y tanto del 6rgano de gobierno como de gestion es entender tanto las propias actividades como cuéles son sus diferencias.
competencias

Servicios, Se requieren servicios, soportados por las aplicaciones e infraestructura, para proporcionar la informacion adecuada al érgano de
infraestructuray | gobierno y soportar las actividades de gobierno a la hora de evaluar, establecer la orientacion y supervisar.

aplicaciones

Modelo de Referencia de Procesos de COBIT 5

COBIT 5 no es prescriptivo, pero si defiende que las empresas implementen procesos de gobierno
y de gestion de manera que las areas fundamentales estén cubiertas en las areas Clave de Gobierno
y Gestion de COBIT 5. Una empresa puede organizar sus procesos como crea conveniente,
siempre y cuando las metas de gobierno y gestion queden cubiertas. Empresas mas pequefias
pueden tener pocos procesos; empresas mas grandes y complejas pueden tener numerosos
procesos, pero todos con el &nimo de cubrir las mismas metas. COBIT 5 incluye un modelo de
referencia de procesos que define y describe en detalle varios procesos de gobierno y de gestion.
Dicho modelo representa todos los procesos que normalmente encontramos en una empresa
relacionados con las actividades de TI, proporciona un modelo de referencia comiin entendible
para las operaciones de TI y los responsables de negocio. El modelo de proceso propuesto es un
modelo completo e integral, pero no constituye el inico modelo de procesos posible. Cada empresa
debe definir su propio conjunto de procesos, teniendo en cuenta su situacion particular. La
incorporacion de un modelo operacional y un lenguaje comun para todas las partes de la empresa
involucradas en las actividades de TI, es uno de los pasos mas importantes y criticos hacia el buen
gobierno. Adicionalmente proporciona un marco para medir y vigilar el rendimiento de TI,
proporcionar garantia de TI, comunicarse con los proveedores de servicio e integrar las mejores

practicas de gestion.

El proceso administrativo

Segun el autor (Henry, 1879) “Un proceso es el conjunto de pasos o etapas para llevar a cabo una

actividad, y en el proceso administrativo se distinguen fases o etapas sucesivas a través de las
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cudles se efectua la administracion, mismas que se interrelacionan y forman un proceso integral.

Tales etapas son: planificacion, organizacion, direccion y control”

Cada dominio contiene un nimero de procesos. A pesar de que, segin hemos descrito antes, la
mayoria de los procesos requieren de actividades de “planificacion”, “implementacion”,
“gjecucion” y “supervision”, bien en el propio proceso, o bien en la cuestion especifica a resolver
(como por ejemplo: calidad, seguridad), estan situados en dominios de acuerdo con el area mas
relevante de actividad cuando se considera la TI a un nivel empresarial. El modelo de referencia de
procesos de COBIT 5 es el sucesor del modelo de procesos de COBIT 4.1 e integra también los
modelos de procesos de Risk IT y Val IT. La figura 16 muestra el conjunto completo de los 37
procesos de gobierno y gestion de COBIT 5. Los detalles de todos los procesos, de acuerdo con el
modelo de proceso anteriormente descrito, estan recogidos en la guia COBIT 5: Procesos

Catalizadores.

Figura 16—Modelo de Referencia de Procesos de COBIT 5

Procesos de Gobierno de Tl Empresarial

Evaluar, Orientar y Supervisar
comnn pssqurr | (
BE = =] (=) =

Procesos para la Gestion de la Tl Empresarial
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3. HABILITADORES DE COBIT 5

2 Procesos 3. Estructuras 4. Cultura, Etica
Organizacionales y Comportamiento

AN t 7

1. Principios, Politicas y Marcos

6. Servicios, 7. Personas,
5. Informacion Infraestructura Habilidades y

y Aplicaciones Competencias

RECURSOS

Fuente: COBIT® 5, Figura 12. ® 20121SACA® Todos los DerechosReservados

COBIT 5 une los cinco principios que permiten a la Organizacion construir un marco efectivo de
Gobierno y Administracion basado en una serie holistica de siete habilitadores, que optimizan la

inversion en tecnologia e informacion asi como su uso en beneficio de las partes interesadas.

3.1. Habilitador 1 — Principios, Politicas y Marcos

Los principios y las politicas se refieren a los mecanismos de comunicacion disponibles para
trasmitir la direccion e instrucciones de los cuerpos de gobierno y de direccion. En la siguiente
figura se muestran las particularidades del catalizador principios, politicas y marco de referencia

comparadas con una descripcion genérica de un catalizador.

El modelo de principios, politicas y marcos de trabajo muestra:

e Partes Interesadas: En los principios y politicas, las partes interesadas pueden ser

internas o externas a la empresa.

Estas incluyen el Consejo y el comité ejecutivo de direccion, directores de cumplimiento, gerentes
de riesgos, auditores internos y externos, proveedores del servicio, clientes y agencias reguladoras.
Sus intereses estan divididos: Algunas partes interesadas definen y establecen las politicas mientras

que las otras tienen que alinearse y cumplir con ellas.
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e  Metas y métricas: Los principios, politicas y marcos de referencia son los instrumentos
para comunicar las reglas, en apoyo a las metas de gobierno y los valores de la empresa,

conforme los define el Consejo y el comité ejecutivo de direccion.

Los principios han de ser:

e Limitados en numero
e Redactados en un lenguaje sencillo, expresando de la forma mas clara posible, los

valores fundamentales de la empresa.

Las politicas proporcionan una directriz mas detallada respecto a como llevar a la practica los

principios y su influencia respecto a como la toma de decisiones se alinea con dichos principios.

Unas buenas politicas son:

e  Efectivas — Logran el propdsito establecido.

e Eficientes — Garantizan que los principios se implementan de la forma mas eficiente
posible.

e No intrusivas — Parecen ldgicas para quiénes han de cumplir con ellas, es decir, no

generan resistencia innecesaria.

Acceso a las politicas — jexisten mecanismos que proporcionen un acceso facil a las politicas a
todas las partes interesadas? En otras palabras, ;las partes interesadas saben donde encontrar las

politicas?

Catalizador de COBIT 5: Principios, Politicas y Marcos de Referencia

e 0
% Partes Interesadas Metas Ciclo de Vida Buenas Précticas
=
s
8
8
E
a
7]
"g g ;Se Atienden las
ES N{écesidadesde las ¢ Se Alcanzan las Metas ¢Se Gesti ¢Se Apl
g 4 Partes Interesadas? de los Catalizadores? el Ciclo de Buenas Practicas?
=
38 4
3 Métricas para la Consecucion de Metas Metrlcas para la Aplicacion de las Practlcas
e (Indicadores de Retraso) (Indicadores de Avance)
=
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Los marcos de gestion y gobierno deberian proporcionar a la direccion una estructura, directrices,
herramientas, etc. Que permitan la adecuada gestion y gobierno TI de la empresa. Los marcos de

trabajo deberian ser:

e  Exhaustivos, cubriendo todas las areas necesarias.

e  Abiertos y flexibles, permitiendo su adaptacion a la situacion especifica de la empresa.

e  Actualizados, es decir, reflejando la direccion y objetivos de gobierno actuales de la
empresa.

e Disponibles y accesibles a todas las partes interesadas.

e Ciclo de vida: Las politicas tienen un ciclo de vida que ha de apoyar la consecucion de
las metas definidas. Los marcos de referencias son clave porque proporcionan la
estructura para definir una directriz coherente. Por ejemplo, un marco de referencias
para politicas proporciona la estructura con la que se pueden crear y mantener un
conjunto coherente de éstas y proporciona también el ambito en el que movernos y

navegar dentro de y entre ellas.

En funciéon del entorno exterior en el que opere la empresa, pueden existir requerimientos
normativos de diferentes niveles que requieran fuertes controles internos y, como consecuencia, un
marco fuerte de politicas. Se debe prestar especial atencion, en lo que respecta a marcos de trabajo
y politicas, a la actualizacion de dichas politicas — cuando éstas se revisan y actualizan, ;existen
mecanismos solidos que garanticen que las personas estan al corriente de las novedades, que las
nuevas versiones se ponen facilmente a disposicion (ver punto anterior) y que la informacion

obsoleta se archiva o elimina?

e  Buenas pricticas:
Las buenas practicas requieren que las politicas formen parte del marco de gobierno y de gestion
general, proporcionando una estructura (jerarquica) a la que deberian cefiirse todas las politicas y
actuando de enlace con los principios subyacentes.
Como parte del marco de politicas, se han de describir los siguientes elementos:

o Elalcance y la validez

o Las consecuencias por no cumplir con la politica

o Elsignificado de la gestion de las excepciones

o La forma con la que se ha de comprobar y medir el cumplimiento con la politica
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Esta generalmente reconocido que los marcos de gestion y gobierno pueden proporcionar una

directriz valiosa respecto a las afirmaciones que se vayan a incluir en las politicas.

Las politicas deberian estar alineadas con el umbral de riesgo de la empresa. Las politicas son un
componente clave de los sistemas de control interno en la empresa, cuyo prop6sito es gestionar y
contener el riesgo. Como parte de las actividades de gobierno sobre los riesgos, se define la
tolerancia de la empresa a los mismos, debiendo ésta quedar reflejada en las politicas. Una empresa

adversa al riesgo tendra politicas mas restrictivas que una empresa mas agresiva.

Las politicas necesitan ser revalidadas y/o actualizadas a intervalos regulares.

e Relaciones con otros catalizadores—Las relaciones con otros catalizadores incluyen:

Los principios, politicas y marcos de referencia deberian reflejar la cultura y valores éticos de la
empresa y €stos deberian fomentar el comportamiento deseado; por lo tanto, hay una relacion

fuerte con el catalizador cultura, ética y comportamiento.

La préactica de los procesos y las actividades son el vehiculo mas importante para la ejecucion de

las politicas.

Las estructuras organizativas pueden definir e implementar politicas en su dambito de control; sus

actividades también estan definidas por politicas.

Las politicas también son informacion, por lo tanto todas las buenas practicas que aplican a la

informacion aplican también a las politicas.

MEDIOS SOCIALES

Una empresa esta considerando ka manera de afrontar el rapido crecimiento del uso de los medios sociales de comunicacion y la presion de sus
m\c_l@osmmdeplenom.ms_hm Ia organizacion ha sido conservadora o restrictiva en la dotacion de accesos a este tipo de

Hay presion desde diferentes frentes para adoptar otra posicion respecto a los medios sociales. Los empleados reciaman niveles de acceso similares
a los domésticos, y la organizacion también desea utilizar y explotar los beneficios de los jnedios sociales para fines relacionados con el marketing y
comunicacion pablica.

Se adopta la decisién de definir una politica de uso de los medios de sociales en sistemas y redes de ka empresa, los
portitiles que wwaumumw:mdmammmhma “politicas de uso
aceptado”, la cudl es més relajada que las pollticas explicar kas razones de la nueva
mummmmmmmmmm
-memmmmwndmmmmm para la emp apr
comportamientos adecuados en linea con la nueva que esta y asi las
-&mmmwmummamhwSeauedmammnmoemuse
cambiar y de Y. definic

Nota: COBIT $ ¢s un e¢jemplo de marco de trabajo segiin se describe en este catalizador.
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3.2. Habilitador 2 — Procesos

En la siguiente figura se muestran las particularidades del catalizador procesos comparadas con la

descripcion genérica de los catalizadores.

Catalizador de COBIT 5: Procesos

~
Ciclo de Vida

¢Se Atienden las ¢Se Alcanzan las Metas
Necesidadesde las de los
Partes Interesadas? Catalizadores?

¢Se Gestiona ¢Se Aplican
el Ciclo de Vida? Buenas Précticas?

de los Catalizadores

Meétricas para la Consecucion de Metas Métricas para la Aplicacion de las Practicas
(Indicadores de Retraso) (Indicadores de Avance)

J

 Gestion del Rendimiento | |~ Dimension del catalizador |

Un proceso se define como ‘una coleccion de practicas influenciadas por las politicas y
procedimientos de la empresa que toma entradas de un numero dado de fuentes (incluyéndose otros

procesos), manipulando las entradas y produciendo salidas (p. ¢j., productos, servicios).’

El modelo de los procesos muestra:

e Partes interesadas: Los procesos tienen partes interesadas internas y externas, cada una
con sus propios roles; las partes interesadas y sus niveles de responsabilidad estan
documentadas en las matrices RACI. Entre las partes interesadas externas se incluyen a
los clientes, socios comerciales, accionistas y reguladores. Entre las internas se incluyen

el Consejo, la direccion, empleados y voluntarios.

e  Metas: Las metas de los procesos se definen como ‘declaraciones que describen el
resultado deseado de un proceso. Un resultado puede ser un dispositivo, un cambio
significativo en el estado de otros procesos o una mejora significativa en las
capacidades de otros procesos’. Forman parte de la cascada de metas, es decir, las metas
de los procesos apoyan a las metas relacionadas con las TI los cuales, a su vez, apoyan a

las metas empresariales.
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Las metas de los procesos se pueden categorizar como:

e  Metas intrinsecas— (El proceso dispone de calidad intrinseca? (Es preciso y esta
alineado con las buenas practicas? ;Cumple con las reglas externas e internas?

e  Metas contextuales— (El proceso se particulariza y se adapta a la situacion especifica
de la empresa? ;Es relevante, comprensible y facil de aplicar?

e Seguridad y Acceso—El proceso se mantiene confidencial y, cuando se requiere, esta a

disposicion de quién tiene la necesidad.

En cada uno de los niveles de la cascada de metas, y por lo tanto también para los procesos, se
definen métricas que miden el grado de consecucion de los mismos. Las métricas se pueden definir
como ‘una entidad cuantificable que permite medir la consecucion de las metas de un proceso. Las
métricas deberian ser — especificas, medibles, practicables (permitan tomar decisiones), relevantes

y oportunas— (SMART)’.

Para gestionar un catalizador de forma efectiva y eficiente, se necesitan definir métricas que midan
el grado en el que se logran los resultados esperados. Adicionalmente, un segundo aspecto en la
gestion del rendimiento del catalizador nos proporciona el grado en el que se aplican las buenas

practicas. También se pueden definir métricas asociadas que ayuden a gestionar el catalizador.

e Ciclo de vida: Cada proceso tiene un ciclo de vida. Este se define, crea, opera,

supervisa y se adapta/actualiza o retira.

Las practicas generales sobre procesos, como las que se definen en el modelo de evaluacion de
procesos de COBIT basadas en ISO/IEC 15504, pueden ayudar en la definicién, ejecucion,

supervision y optimizacion de los procesos.

e Buenas practicas: COBIT 5: Procesos Catalizadores contiene un modelo de referencia
para los procesos, en el que se describen buenas practicas internas sobre procesos en
niveles de detalle crecientes: practicas, actividades y actividades detalladas:14

Practicas:
Para cada proceso de COBIT 5, las practicas de gobierno/gestion proporcionan un conjunto

completo de los requerimientos de alto nivel para una gestion y un gobierno practico y efectivo, de

la TI de la empresa. Y son:
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e Declaraciones sobre acciones que proporcionan beneficios, optimizan el nivel de riesgo y
el uso de los recursos

o Alineadas con los estandares y buenas practicas mas relevantes y comiunmente aceptadas

e Genéricas y, por tanto, necesitan adaptarse a cada empresa.

e En los procesos se contemplan los roles de las figuras de TI y de negocio (de principio a

fin).

El cuerpo de gestion y gobierno de la empresa necesita tomar decisiones relativas a las practicas de

gobierno y gestion:

e Seleccionando aquéllas que sean aplicables y, de entre éstas, decidiendo cuales se
implementaran

e Afiadiendo y/o adaptando practicas, cuando sea necesario

e Definiendo y anadiendo practicas no relacionadas con las TI, para la integracion en los
procesos de negocio

¢ FEligiendo como implementarlas (frecuencia, &mbito, automatizacion, etc.)

e Aceptando el riesgo por no implementar aquéllas que podrian ser aplicables
Actividades:
En COBIT 5, las acciones principales para operar los procesos se definen como las ‘directrices para
lograr las practicas de gestion que permitan un gobierno y una gestion satisfactorios de las TI de
una empresa’. Las actividades de COBIT 5 proporcionan el cémo, el porqué y el qué implementar
en cada una de las practicas de gestion y gobierno para mejorar el rendimiento y/o identificar una
solucion Tl y el riesgo en la prestacion de los servicios.

Este material es de uso por parte de:

e  Equipo de direccion, proveedores de servicio, usuarios finales y profesionales de las TI
que necesiten planificar, construir, ejecutar o supervisar las TI de una empresa.
e Profesionales de aseguramiento que deban dar su opinidon respecto a las

implementaciones existentes, a las propuestas, o respecto a mejoras necesarias.

Actividades detalladas:

Las actividades podrian no tener un nivel de detalle suficiente para su implementacion.
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Podrian necesitarse directrices adicionales para ser:

e  Obtenidas de los estandares y buenas practicas mas relevantes tales como ITIL, la serie
ISO/IEC 27000 y PRINCE2
e Desarrolladas como actividades mas detalladas o especificas como desarrollos

adicionales en la familia de productos COBIT 5

Entradas y salidas:

Las entradas y salidas de COBIT 5 son los productos de trabajo/elementos del proceso,
considerados necesarios para sostener la operacion del mismo. Permiten adoptar decisiones clave,
proporcionan registros y evidencias de auditoria sobre las actividades de dichos procesos y
permiten la investigacion en caso de incidente. Las entradas y salidas se definen en el nivel clave
de la practica del gobierno/gestion, podrian incluir determinados productos de trabajo usados

unicamente dentro del proceso y suelen ser entradas esenciales para otros procesos.

“Pueden existir buenas prdcticas externas de cualquier otro tipo o nivel de detalle, la mayoria de
ellas haran referencia a otros estandares y marcos de referencia. Los usuarios pueden consultar
en todo momento las mencionadas buenas prdcticas externas, sabiendo que COBIT 5 se alinea,
cuando sea relevante, con dichos estandares en cuyo caso estara disponible la informacion de

dichas referencias” (ISACA, 2012).

Gestion del Rendimiento de los Catalizadores.

Las empresas esperan resultados positivos de la aplicacion y uso de los catalizadores. En la gestion
del rendimiento de los catalizadores, tienen que formularse las siguientes preguntas y ser

respondidas regularmente — basandose en métricas:

e ;Se atienden las necesidades de las partes interesadas?
e /Se alcanzan las metas del catalizador?
e /Se gestiona el ciclo de vida del catalizador?

e ;Se aplican buenas practicas?
En el caso de un catalizador de proceso, las dos primeras preguntas tienen que ver con el resultado

actual del catalizador, y a las métricas utilizadas para medir en qué medida se alcanzan las metas se

les pueden denominar ‘indicadores de retraso’.

22



En COBIT 5: Procesos Catalizadores se define una relacion de métricas para cada meta del

proceso.

Las dos ultimas tratan del funcionamiento actual del catalizador en si mismo, y las métricas

relacionadas se pueden denominar ‘indicadores de avance’.

Nivel de capacidad del proceso:

COBIT 5 incluye un esquema de evaluacion de las capacidades de los procesos basado en ISO/IEC
15504. Esto se trata en el capitulo 8 de COBIT 5 y hay directrices adicionales disponibles en
publicaciones separadas del COBIT 5 de ISACA. En resumen, el nivel de capacidad del proceso

mide el cumplimiento de metas y la aplicacion de buenas practicas.

Relaciones con otros catalizadores:

Los enlaces entre los procesos y las demas categorias de catalizadores existen a través de las

siguientes relaciones:

e Los procesos necesitan informacion (como un tipo de entrada) y pueden producir
informacion (como producto de trabajo).

e Los procesos necesitan estructuras organizativas y roles para operar, tal y como se
muestra en las matrices RACI, p. ej., comité de direccion TI, comité de riesgos de la
empresa, el Consejo, auditoria, Director de Informatica/Sistemas (CIO), Director
General Ejecutivo (CEO).

e Los procesos proporcionan, y también requieren, capacidades de servicio
(infraestructuras, aplicaciones, etc.).

e  Los procesos pueden, y deberan, depender de otros procesos.

e Los procesos proporcionan, o necesitan, politicas y procedimientos para asegurar una
implementacidn y ejecucion consistentes.

e  Aspectos culturales y relativos al comportamiento determinan lo bien que se ejecutan

los procesos. Ejemplo de un Catalizador Proceso en la Practica.

El ejemplo siguiente ilustra un catalizador proceso, sus interconexiones y dimensiones.
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Modelo de Referencia de Procesos de COBIT 5

Procesos de Gestion y Gobierno

Uno de los principios directrices en COBIT 5 es la distincion que se realiza entre la gestion y el
gobierno. En linea con este principio, se espera que la empresa implemente una serie de procesos
de gobierno y otros de gestion para proporcionar un gobierno y una gestion integral de las TI

empresariales.

Teniendo en cuenta los procesos para el gobierno y la gestion, en el contexto empresarial, la

diferencia entre los dos tipos de procesos reside en los objetivos de los mismos:

e  Procesos de Gobierno

Los procesos de gobierno se ocupan de los objetivos de gobierno de las partes interesadas,
proporcionan valor, optimizar riesgos y recursos — e incluyen practicas y actividades enfocadas a
evaluar opciones estratégicas, proporcionando direccion a la TI y supervisando sus resultados
(Evaluacion, Direccion y Supervision (EDM) — en linea con los conceptos del estandar ISO/IEC
38500).

e  Procesos de Gestion
Alineado con la definicion de gestion, las practicas y actividades de los procesos de gestion abarcan

las areas de responsabilidad de Planificacion, Construccion, Ejecucion y Supervision (PBRM) de

las TI de la empresa, debiendo dar cobertura, de principio a fin, a toda ella.
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INTERCONEXIONES DEL CATALIZADOR PROCESO

Una organizacion tiene asignados ‘gestores de procesos’ a procesos de Tl Estos gestores se encargan de definir y operar, de manera efeciva y eficente,
ks procesos Tl en un contexto de buen gobiemo y buena gestion de ka Tl en ka empresa.

Inciaimente, los gestores de procescs se focalizarén en el catalizador proceso, considerando las dimensiones del mismo:

* Partes interesadas: Las partes interesadas de kos procesos incluyen a fodos sus actores, es decr todes los paricipantes que son responsables de
hacer o de que 2 haga, consultados o informadas (RACH por o durante, las actividades del proceso. A este respect, se puede utiizar ka matriz RAC
tal y como 2 describe en COBT 5: Pracesos Catalzadbres

* Motas: Para cada proceso, se necesitan definir unas metas y métricas asociadas, que sean adecuadas. Por elemplo, en &l proceso API0S Gessonar
las Refaciones (en COBIT 5: Procesos Catalizadbres) uno puade enconfrar un conjunto de metas y médricas, como las siguisntes:

-Meta: Las estrategias de negocio, ks planes y requerimientos s comprenden y estén documentados y aprobadas.
+ Métrica: Porcentaje de programas alineados con las prioridades y requerimientos de negocio de ka empresa.
~Meta: Existencia de buenas relaciones entre fa empresa y los departamentos de Tl
+ Métrica: Resultados de las encuestas de satisfaccion de usuanos y personal de T,

* Ciclo do vida: Cada proceso tiene un cicko de vida, es deci, se ha de crear, ejecutar, supervisar y adaptar cuando sea necesano. En (itimo término,
los procesos dejan de existi. En este caso, los gestores de los procesos necesitarian primero definir y disefiar los procesos. Para disefiar los procesos
pueden ublizar los dferentes elementos de COBT 5: Roceses Cafakzadares, p. &), para definir responsabilidades y desglosar el proceso en pracicas
yMymMuM&WMyM&mdemwmmmwum

POV Sp—"

a ESIE PIOpOSID, 105 QESIITS U8 105 PIOcESDs Pusden Uanzal & Vel OF Capacisad O 105 povssos. ¢ e Ubazal aliouss 0 capacisad 0z 05
procesos del Modelo de Capacidades dz los Procesos de COBIT 5 inspirado en la norma ISOAEC 15504, de manera que:
~ El nivel 2 de capacidad de un proceso requiere la consecucion de dos atributos: La Gestin del Rendimientn y la Gestidn de los Productos d2
Trabajo. £l primer atributo requiere d2 vanas achvidades reladivas a ka fase de planificacion:
+ Los objetivos de rendimiento del proceso estén definidos.
-amumwm
+ Las responsabiiiades para ia ejecucion dei proceso esian Gefnidas.
+ Los recursos estan definidcs.
‘.
El mismo nivel de capacidad prescribe varias actividades para la fase de ‘supervisidn’ del ciclo de vida def procesa:
* El rendimiento del proces es supervisado.
-g:mmddum:mabm
- Lamisma aprondimacitn se puede ulizar para obtener directrices en las distintas fases del ciclo de vida, desde los distintos atributos de
rendimiento de kas capacidades hasta niveles crecientes de capacidad de los procesos.
* Buenas Précticas: Tal y como se indica en el punto anterior, COBIT 5 en COBT 5: Arocesas Cabalizadores, s2 describen con gran detalle buenas
para los procesos. All s2 puede encontrar inspiraciin y ejemplos de procesos, cubnéndose un amplio espectro de actividades para  buen
gobiemo y buena gestion de fa Tl de la empresa.

Ademés de las directrices del catalizador de tipo proceso, los gestores del proceso pueden decidir referirse a otro tipo de catalizadores tales como:
+ Las matrices RAC! que describen roles y responsabilidades. Otros cataizadores permiten examinar a fondo esta dimension de manera que:
- En los catalizadores de habiidades y competencias, s2 pueden definir kas metas requenidas para cada ol (p. ., niveles de habilidades técnicas
y de comportamiento) y sus méfricas asociadas.
- Las matrices RACI también contiensn varias estructuras organizaivas. Estas se pusden desarrollar mas en el catalizador de estructuras
organizativas, dondz se puede proporcionar una descripcion mds detallada de la estructura, s2 pueden definir ks resultados esperados y ks
mmnq,umyammmmc &, ambito de control, principios operativos de a estructuray

« Los principios y kas poliicas formalizarén kos procesos y prescribiran el por qué de su existencia, sobre Quiénes aplican y cdmo se ubiizard &l
mm&hudm&mwm&mym

Aunque los resultados de los dos tipos de procesos son diferentes y estan dirigidos a audiencias
diferentes, internamente, desde el propio contexto del proceso, todos ellos requieren una
‘planificacion’, ‘construccion e implementacion’, ‘ejecucion’ y ‘supervision’ de las actividades del

mismo.
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Modelo de Referencia de Procesos de COBIT 5

COBIT 5 no es prescriptivo, aunque a lo largo de esta obra queda patente que incita a las empresas
a implementar procesos de gobierno y de gestion de manera que las dreas mas importantes queden

cubiertas, tal y como se muestra en la siguiente figura.

Teodricamente una empresa puede organizar sus procesos como mejor considere que éstos se
adaptan, siempre que se cubran los objetivos basicos relativos a su gobierno y gestion. Las
empresas pequefias podrian tener un niimero menor de procesos, mientras que las empresas mas

grandes y complejas podrian tener bastantes procesos, todos ellos para cubrir los mismos objetivos.

Clave de Goblemno y Gestion de COBIT 5

|
Necesidades de Negocio

"Goblerno

Retroalimentacion de gestion

Gestion
Planificar Construir Ejecutar
%5

A pesar de lo indicado anteriormente, COBIT 5 incluye un modelo de referencia de procesos en el

que se definen y describen, con detalle, una relacion de procesos de gestion y gobierno.

Proporciona un modelo de referencia de procesos que representan todos los procesos que
normalmente se pueden encontrar en la empresa relacionados con actividades de TI, ofreciendo un
modelo de referencia comprensible a los directores de negocio y de operaciones de TI. El modelo
de procesos propuesto es un modelo completo de referencia, aunque no el Unico posible. Cada

empresa debe definir su propio conjunto de procesos, considerando su situacion especifica.

La incorporacion de un modelo de referencia y un lenguaje comun para todas las partes
involucradas en actividades de TI en la empresa, es uno de los pasos mas criticos € importantes
hacia el buen gobierno. Proporciona un marco de trabajo para la medida y supervision del
rendimiento de las TI, estableciendo una comunicacion con los proveedores de servicio e

integrandose con las buenas practicas de gestion.
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El modelo de referencia de COBIT 5 divide a los procesos de gobierno y gestion de una empresa de

TI en dos areas principales de actividad — gobierno y gestion — divididas en dominios de procesos:

e Gobierno—Este dominio contiene cinco procesos de gobierno; en cada uno de ellos se
definen practicas de Evaluacion, Direccion y Supervision (EDM).

e Gestion—Estos cuatro dominios estan alineados con las areas de responsabilidad de
Planificacion, Construccion, Ejecucion y Supervision (PBRM) (evolucion de los
dominios de COBIT 4.1), proporcionando cobertura, de principio a fin, a toda la TI. Cada
dominio contiene una relaciéon de procesos, al igual que en COBIT 4.1 y versiones

anteriores.

Aunque, tal y como se ha descrito previamente, la mayoria de los procesos requieren actividades de
‘planificacion’, ‘implementacion’, ‘ejecucion’ y ‘supervision’ dentro del proceso o dentro del
asunto particular que se esté tratando (p. ¢j., calidad, seguridad), se disponen en dominios alineados
con lo que, generalmente, representan las areas de actividad mas relevantes relativas a TI a nivel

empresarial.

En COBIT 5, los procesos también contemplan el alcance completo de las actividades de negocio y
de TI relativas al gobierno y gestion de la TI de la empresa, de manera que el modelo de procesos

sea realmente extensible a toda ella.

El modelo de referencia de COBIT 5 es el sucesor del de COBIT 4.1, integrando también los
modelos de proceso de Risk Tl y Val TI. La siguiente figura se muestra el conjunto completo de los
37 procesos de gestion y gobierno de COBIT 5. Los detalles de todos los procesos, de acuerdo al
modelo de referencia descrito anteriormente, estan incluidos en COBIT 5: Procesos Catalizadores.

Modelo de Referencia de Procesos de COBIT 5

Procesos de Gobierno de Tl Empresarial
Evaluar, Orientar y Supervisar

- Estabiecements '_' EDMO2 Asogurar la EDMO3 Asegurar i EDMO4 Asegurar la £OMOS Asogurar ta
Marco de Gobiemo L m— del Riesgo de los Recursas tas Partes nterosadas.

Alinear, Planificar y Organizar

Entregar, dar Servicio y Soporte

s DSS0S Gestionar DSS06 Gestionar
DSS03 Gesticnar DSS04 Gestionar o e oo o e
los Problemas. fa Contirusdad de Segundad Procesos del Negocio

Procesos para la Gestion de la Tl Empresarial
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3.3. Habilitador 3 — Estructuras Organizacionales

Las especificaciones para el catalizador de estructuras organizativas comparadas con la descripcion

de un catalizador genérico se muestran en la figura siguiente.

El modelo de estructuras organizativas muestra:

e  Partes Interesadas:

Las partes interesadas en las estructuras organizativas pueden ser internas y externas a la empresa e
incluyen a: los miembros individuales de la estructura, otras estructuras, entidades organizativas,
clientes, proveedores y reguladores. Sus roles varian e incluyen la toma de decisiones, influenciar y
asesorar. Las participaciones de cada una de las partes interesadas también varian, es decir, ;qué

interés tienen en las decisiones tomadas por la estructura?

e  Metas
Las metas para el catalizador de las estructuras organizativas, deberian incluir en si mismo un
mandato adecuado, principios operativos bien definidos y la aplicacion de otras buenas practicas.
El resultado del catalizador de las estructuras organizativas deberia incluir varias buenas
actividades y decisiones.

e  Ciclo de vida
Una estructura organizativa tiene un ciclo de vida. Es creada, existe y es ajustada y, finalmente,

puede ser disuelta. Durante su creacion, se debe definir un mandato —una razoén y un propdsito para

su existencia.
e  Buenas practicas
Se pueden distinguir varias buenas practicas para las estructuras organizativas como:
o Principios operativos — Las modalidades practicas respecto a como la estructura operara,
como frecuencia de reuniones, documentacion y reglas de mantenimiento.

o Composicion — Las estructuras tienen miembros, los cuales son partes interesadas

internas o externas.
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o Ambito de control — Los limites de los derechos de decision de la estructura
organizativa.

o Niveles de autorizacion/derechos de decision — Las decisiones que la estructura esta
autorizada a tomar.

o Delegacion de autoridad — La estructura puede delegar (un subconjunto de) sus derechos
de decision a otras estructuras dependientes que le reportan.

o Procedimiento de escalado — La ruta de escalado para una estructura organizativa

describe las acciones requeridas en caso de problemas en la toma de decisiones.

Catalizador de COBIT 5: Estructuras Organizativas

=]

=

<

= * Grupos de * Calidad intrinseca * Planificar * Practicas: Principios

s Interés internos * Calidad Contextual * Disefiar Operativos, Ambito de
S * Grupos de (Relevancia, « Construir/ Adquirir/ Control Alcance), Nivel de
3 Interés externos Efectividad) Crear/ Implementar Autoridad, Delegacion de
= * Accesibilidad « Utilizar/ Operar L

= y Seguridad * Evaluar/ Supervisar de Escalado

2 o Actualizar/ Eliminar ~ ® Productos del trabajo

E (Entradas/ Salidas):

8 Decisiones

¢Se Atienden las Se Alcanzan las Metas
Necesidadesde las | ° de los ¢Se Gestiona ¢Se Aplican
Partes Interesadas? Catahzadores" el Ciclo de Vida? Buenas Practicas?
Mémcas para la Consecucion de Metas MétrIcas para la Aplicacion de las Précﬁcas
(Indicadores de Retraso) (Indicadores de Avance)

Relaciones con otros catalizadores—ILos vinculos con otros catalizadores incluyen:

Gestion del Rendimiento
de los Catalizadores

e Las matrices RACI vinculan actividades de procesos con estructuras organizaciones y/o
roles individuales en la empresa. Estas tablas describen el nivel de involucramiento de
cada rol para cada practica del proceso: (R) Responsable de hacer, (A) Responsable de
que se haga, (C) Consultado e (I) Informado.

e La cultura, la ética y el comportamiento determinan la eficiencia y efectividad de las
estructuras organizativas y de sus decisiones.

e La composicion de las estructuras organizativas deberian tener en cuenta y requerir el
conjunto apropiado de competencias de sus miembros.

e El mandato y los principios operativos de las estructuras organizativas son guiados por
el marco de politicas implementado.

e Entradas y salidas — Una estructura requiere entradas (normalmente informacion) antes
de que pueda tomar decisiones informadas y, asimismo, produce salidas, p. ej.:

decisiones, otra informacion o solicitudes de entradas adicionales.
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Estructuras Organizativas Ilustrativas en COBIT 5

Como se ha mencionado en la discusion del modelo de procesos de COBIT 5, se ha creado y
descrito un modelo referencial de procesos ilustrativo de COBIT 5 en COBIT 5: Procesos
Catalizadores. El modelo incluye matrices RACI, las cuales usan varios roles y estructuras. La

figura que sigue describe estos roles y estructuras predefinidos.

Notas:

e No se tienen que corresponder necesariamente con las funciones actuales que las
empresas tienen implementadas, pero sin embargo proporcionan valor en el sentido de
que el proposito de la estructura o de los roles son iguales para la mayoria de las
empresas.

e El proposito de esta tabla no es prescribir un organigrama organizativo universal para

cada empresa. Mas bien, deberia ser considerado como algo ilustrativo.
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34.

Cultura, ética y comportamiento se refiere al conjunto de conductas individuales y colectivas

dentro de una empresa. Las especificaciones para el catalizador de cultura, ética y comportamiento,

Roles y Estructuras Organizativas de COBIT 5

Rol/Estructura Definicién/Descripcion

Consejo de Administracion El grupo de los ejecutivos de mayor cargo y/o directores no ejecutivos de la empresa que son responsables del
gobiemo de la empresa, teniendo el control total de sus recursos

Director General Ejecutivo (CEQ) | El ejecutivo de mas alto rango a cargo de la gerencia total de la empresa

Director General Financiero (CFO) | El ejecutivo de mayor cargo responsable de todos los aspectos de la gestion financiera, incluyendo el riesgo
financiero y cuentas confiables y precisas

Director General Operativo (CO0) | El ejecutivo de mayor cargo responsable de todos los aspectos de la operacion de la empresa

Director General de Riesgos El ejecutivo de mayor cargo responsable de todos los aspectos de la gestion de riesgos en toda la empresa. Se

(CRO) puede establecer un directivo de riesgos de Tl para supervisar los riesgos relacionados con Tl

Director de Informatica/Sistemas | El ejecutivo de mayor cargo responsable de alinear Tl con las estrategias del negocio y que también es responsable

(CIO) de que se planifique, se consigan los recursos necesarios y se gestione la entrega de servicios y soluciones de Tl
para soportar los objetivos de la empresa

Director de Seguridad El ejecutivo de mayor cargo responsable de todos los aspectos de la seguridad de la informacién de la empresa, en

de la Informacion (CISO) todas sus formas

Ejecutivo de Negocio Un individuo de la gerencia responsable de la operacion de una unidad de negocio especifica o de una subsidiaria

Propietario del Proceso Un individuo responsable del rendimiento de un proceso en la realizacion de sus objetivos, realizando mejoras y

de Negocio aprobando cambios al proceso

Comité de Estrategia de Tl Un grupo de ejecutivos de alto cargo designado por el Consejo para asegurar que el Consejo esté involucrado y se
mantiene informado de las cuestiones y decisiones m4s relevantes de Tl. El comité es responsable de que se haga la
gestion de la cartera de inversiones facilitadas por Tl, los servicios de Tl y los activos de T, asegurando que el valor es
entregado y el riesgo gestionado. EI comité es normalmente presidido por un miembro del Consejo y no por el CIO

Comité de Supervision Un grupo de partes interesadas y expertos quienes son responsables de la direccion de programas y proyectos,

(Proyectos y Programas) incluyendo la gerencia y la supervisién de planes, asignacién de recursos, entrega de beneficios y valor y la gestion
de los riesgos de programas y proyectos

Consejo de Arquitectura Un grupo de partes interesadas y expertos quienes son responsables de la direccion de las cuestiones y decisiones
relacionadas con la arquitectura de empresa y de establecer las politicas y los estdndares para dicha arquitectura

Comité de Riesgo Empresarial El grupo de ejecutivos de la empresa quienes son responsables del consenso y la colaboracion requerida a nivel empresa
para soportar las actividades y decisiones de la gestion de riesgo empresarial (ERM). Se puede establecer un consejo de
riesgos de Tl para considerar los riesgos de Tl con mayor detalle y asesorar al comité de riesgos de la empresa

Jefe de Recursos Humanos El ejecutivo de mayor cargo responsable de todos los aspectos de planificacién y politicas relacionadas con todos los
recursos iumanos de ia empresa

Cumplimiento La funcién en la empresa responsable de dirigir el cumplimiento legal, regulatorio y contractual

Auditoria La funcion en la empresa responsable de proveer auditorias intemas

Jefe de Arquitectura Un miembro de la gerencia responsable del proceso de arquitectura de la empresa

Jefe de Desarrollo Un miembro de la gerencia responsable del proceso de desarrollo de soluciones relacionadas con Tl

Jefe de Operaciones de Tl Un miembro de la gerencia responsable de los entornos y la infraestructura para las operaciones de T

Jefe de Administracion de Tl Un miembro de la gerencia responsable de los registros relacionados con Tl y responsable de soportar las cuestiones
administrativas de TI.

Oficina de Gestion de Programas | La funcién responsable de apoyar a los gerentes de programas y proyectos, recopilando, evaluando y notificando

y Proyectos (PMO) informacién sobre la conduccion de sus programas y proyectos que los constituyen

Oficina de Gestion de Valor (VMO) | La funcion que actiia como secretaria para la gestion de las inversiones y portafolios de servicios, incluyendo la evaluacion
y asesoramiento sobre oportunidades de inversion y casos de negocio, recomendando métodos y controles de gobiemo/
gestion del valor y reportando el progreso de creacion y sustento del valor generado a partir de las inversiones y servicios

Gerente de Servicios Un individuo que gestiona el desarrollo, implementacion, evaluacion y gestion continua de nuevos y existentes
productos y servicios para un cliente (usuario) especifico o grupo de clientes (usuarios)

Gerente de Seguridad Un individuo que gestiona, disefia, supervisa y/o evalda la seguridad de la informacién de la empresa

de la Informacién

Gerente de Continuidad d Un individuo que gestiona, disefia, supervisa y/o evaltia las capacidades de la continuidad de negocio de la empresa,

el Negocio para garantizar que las funciones criticas de la empresa contintian operando ante eventos disruptivos.

Oficial de Privacidad Un individuo que es responsable de la supervision de los riesgos e impactos para el negocio de las leyes de
privacidad y de la direccion y coordinacion de la implementacién de politicas y actividades que garanticen que se
alcanzan las directivas de privacidad. También es denominado Director de Proteccion de Datos.

Habilitador 4 — Cultura, Etica y Comportamiento

comparadas con la descripcion del catalizador genérico se muestran en la siguiente figura.
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Catalizador COBIT 5: Cultura, Etica y Comportamiento

™
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"Gestion del Rendimiento
de los Catalizadores

El modelo de cultura, ética y comportamiento muestra:

e Partes interesadas—Las partes interesadas en cultura, ética y comportamiento pueden
ser internas y externas respecto a la empresa. Las partes interesadas internas incluyen a
la empresa entera, mientras que las partes interesadas externas incluyen a reguladores,
p. ¢j. auditores externos o entidades de supervision. Las participaciones son de dos
tipos: algunas partes interesadas, p. ej. representantes legales, gerentes de riesgos,
gerentes de recursos humanos, consejos de salarios y directivos, tratan con la definicion,
implementacion y refuerzo de comportamientos deseados, y otros tienen que alinearse

con las reglas y normas definidas.

e  Metas—Las metas para el catalizador de cultura, ética y comportamiento, se relacionan

con:

o FEtica organizativa, determinada por los valores por los cuales la empresa quiere
subsistir.

o FEticas individuales, determinada por los valores personales de cada individuo
dentro de la empresa y dependiendo de un importante grado de factores externos
tales como religion, origen étnico, antecedentes socioecondmicos, geografia y
experiencias personales

o  Comportamientos individuales, que determinan colectivamente la cultura de una

empresa. Muchos factores, tales como los externos mencionados anteriormente,
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pero también las relaciones interpersonales dentro de la empresa, objetivos
personales y ambiciones, rigen los comportamientos. Algunos comportamientos
que pueden ser relevantes en este contexto incluyen:

Comportamiento hacia la toma de riesgos — ;Cuanto riesgo siente la empresa que
puede absorber y cuanto riesgo esta dispuesta a aceptar?

Comportamiento hacia el cumplimiento de politicas - ;Hasta qué punto la gente
acepta y/o cumple con las politicas?

Comportamiento hacia los resultados negativos - ;Como trata la empresa con los
resultados negativos, es decir, eventos de pérdida u oportunidades perdidas?
(Aprende de ellos e intenta corregir o seran asignadas culpas sin el tratamiento de

la causa raiz?

e Ciclo de vida—Una cultura organizativa, una postura ética y los comportamientos

individuales, etc., todos tienen sus ciclos de vida. Comenzando desde una cultura

existente, una empresa puede identificar cambios necesarios y trabajar orientada hacia

su implementacion. Se pueden utilizar para ello varias herramientas —descritas en las

buenas practicas.

e Buenas practicas—Las buenas practicas para crear, fomentar y mantener los

comportamientos deseados a lo largo de toda empresa incluyen:

Comunicacion a lo largo de toda la empresa de los comportamientos deseados y los
valores corporativos subyacentes.

Concienciacion de los comportamientos deseados, fortalecidos por la conducta
ejemplar ejercitada por los gerentes de mayor cargo y otros lideres.

Incentivos para fomentar y elementos disuasivos para hacer cumplir los
comportamientos deseados. Existe un vinculo claro entre el comportamiento
individual y el esquema de recompensas de recursos humanos que la empresa haya
implementado.

Reglas y normas, las cuales proveen mayor guia sobre el comportamiento
organizativo deseado. Esto se vincula en forma muy clara con los principios y

politicas que la empresa haya implementado.

o Relaciones con otros catalizadores—Los vinculos con otros catalizadores incluyen:

@)

Los procesos pueden ser disefiados de manera perfecta, pero si las partes

interesadas de un proceso no desean ejecutar las actividades del proceso como se
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pretende — es decir, si su comportamiento es de no cumplimiento— no se
alcanzaran los resultados de desempefio del proceso.

o Igualmente, las estructuras organizativas pueden ser disefiadas y construidas de
acuerdo con los manuales, pero si sus decisiones no son implementadas —por
razones de diferentes agendas personales, falta de incentivos, etc. dichas
estructuras no resultaran en un gobierno y gestion decentes para la TI de la
empresa.

o Los principios y las politicas son mecanismos de comunicaciéon muy importantes

de los valores corporativos y el comportamiento deseado.

MEJORA DE LA CALIDAD

Una empresa se enfrenta de forma repetida a serios problemas de calidad con kas nuevas aplicaciones. A pesar del hecho de que estd
metodologia de proyectos de desarrolio de software, Mammbsmmmmmammmdmamwm

Una investigacion muestra que la direccion y los miembros del equipo de desarrolio son evaluados y recompensados basdndose en ka entrega de sus
ptoyeaosmphzoydatodelptesm Noselesmtdeporaiuiosdecd&doanmsdewnﬁwsmelm En consecuencia, se
focaiizan Gigeniemenie en i0s Hempos Ge enirega y en ia reduccion 0e Cosies guranie ei GesaImoiio, p. €j. en Dempos G pruedas. La invesiigacion
también muestra que es virtualmente inexistente el cumplimiento con la metodologia establecida y los procedimientos, porque esto Bevaria tiempo
adicional del presupuesto de desamrolio (a favor de fa calidad). Ademds, la estructura de la organizacidn es tal que la participacion oficial de desarrolio

finalizar cuando el desarrolio se ha entregado al equipo de operaciones. A partir de entonces, la participacion de desarrolio es solo indirecta, a través de
la gestion de incidencias establecida y los procesos de administracion de problemas.

La leccidn aprendida es que deben utilizarse mejores incentivos para la solucion de ka gestion de equipos de desamolio para fomentar el trabajo de calidad.

RIESGOS RELACIONADOS CON T1

Alguncs sinfomas de una cultura inadecuada o problemdatica con respecto a los riesgos relacionados con T1, incluyen:
* Faita de alineamiento estratégico entre el umbral real de riesgo y su traduccion en politicas. Los valores reales de la gestion hacia el riesgo pueden ser

razonablemente agresivos y de toma de riesgos, mientras que las politicas que se crean refiejan una actitud mucho més conservadora. De ah, existe
una falta de commespondencia entre valores y los medios para realizar los valores, Bevando inevitablemente a conflictos. Los conflictos pueden surgir,
por ejemplo, entre los incentivos establecidas para la gestion y ka aplicacion de politicas no alineadas.

La existencia de una “cultura de la culpa™. Este tipo de cultura deberia ser evitada por todos los medios; es el inhibidor més efectivo de una comunicacion
refevante y eficiente. En una cultura de la culpa, kas unidades de negocio Sienden a apuntar con el dedo a Tl cuando los proyectos no son entregados en
fecha 0 no alcanzan las expectativas. Haclendo esto, ellos fracasan en darse cuenta como la involucracion de las unidades de negocio afecta el édto del
proyecto. En casos extremos, las unidades de negocio pueden asignar culpas por no alcanzarse unas expectativas que dicha unidad nunca comunicd
claramente. El “juego de la culpa” solo perjudica la comunicaciin efectiva entre todas las unidades, generando retrasos adiclonales. El liderazgo ejecutivo
debe identificar y rapidamente controlar una cultura de fa culpa si fa colaboracion ha de ser fomentada en toda la empresa.

3.5.

Habilitador 5 — Informacion

El catalizador informacion considera toda la informacion relevante para la empresa, no so6lo la

informacidn automatizada.

La informacion puede ser estructurada o desestructurada, formalizada o informal.

La informacion puede ser considerada como una etapa dentro del “ciclo de la informacion” de una

empresa. Dentro del ciclo de la informacion (figura a continuacién), los procesos de negocio

generan y procesan datos, transformandolos en informacion y conocimiento, y en ultima instancia

generando valor para la empresa. El alcance del catalizador informacion se refiere principalmente a



la fase de “informacion” dentro del ciclo de la informacion, pero también se cubren los aspectos de
datos y conocimientos en COBIT 5.

Metadatos de COBIT 5 - Ciclo de la Informacion

Procesos de Negocio

Procesos de Tl

Transforma Transforma Crea

Catalizador Informaciéon de COBIT 5

Las especificaciones para el catalizador informacion, comparadas con la descripcion del catalizador

genérico, se muestran en la figura a continuacion.

Catalizador de COBIT 5: Informacion
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El modelo de la informacion (Information Model, IM) muestra:

e Partes interesadas—Pueden ser internas o externas a la empresa. El modelo genérico
también sugiere que, mas alla de identificar a las partes interesadas, sus intereses deben

ser identificados, p. €j. por qué se preocupan o estan interesados en la informacion.
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Con respecto a qué partes interesadas en la informacion existen, los roles que tratan con ella se
pueden agrupar en diferentes categorias, que van desde propuestas detalladas —sugiriendo roles
especificos sobre datos o informacién como arquitecto, propietario, apoderado, administrador,
proveedor, beneficiario, modelador, director de calidad, director de seguridad— hasta propuestas
mas generales —por ejemplo, distinguiendo entre productores de informacién, custodios de

informacion y consumidores de informacion:

o  Productor de informacion, responsable de la creacion de la informacion.
o  Custodio de informacion, responsable de almacenar y mantener la informacion.

o  Consumidor de informacion, responsable de utilizar la informacion.

Esas categorias se refieren a actividades especificas en relacion al recurso de informacion. Las
actividades dependen de la fase del ciclo de vida de la informacion; por lo tanto, para encontrar una
categoria de roles que tenga un apropiado nivel de granularidad para el modelo de la informacion
(IM), se puede usar la dimension del ciclo de vida del modelo de la informacion (IM). Esto
significa que los roles de las partes interesadas en la informacion pueden ser definidos en términos
de las fases del ciclo de vida de la informacion, p. ¢j., planificadores de la informacién, adquirentes
de la informacion, usuarios de la informacion. A la vez, esto significa que la dimension de partes
interesadas de la informacion no es una dimension independiente; diferentes fases del ciclo de vida

tienen diferentes partes interesadas.

Mientras que los roles relevantes dependen de la fase del ciclo de vida de la informacion, los

intereses se pueden relacionar con las metas de la informacion.

e Metas—Las metas para la informacion estan divididas en tres sub-dimensiones de
calidad:
e Calidad intrinseca—El grado en que los valores de los datos estan en conformidad con

los valores reales o verdaderos.

Esto incluye:

o  Precision: El grado en que la informacion es correcta y confiable

o  Objetividad: El grado en que la informacion es objetiva, sin prejuicios e imparcial

o Credibilidad: El grado en que la informacion es considerada como verdadera y creible
o  Reputacion: El grado en que la informacion esta altamente considerada en términos de

su origen o contenido
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e (Calidad contextual y de representatividad

El grado en que la informacion es aplicable a la tarea del usuario de la informacion y es presentada
en una manera clara e inteligible, reconociendo que la calidad de la informacién depende del

contexto de su uso. Esto incluye:

o Relevancia: El grado en que la informacion es aplicable y util para la tarea a realizar

o  Completitud: El grado en que la informacion no tiene carencias y es de la suficiente
profundidad y amplitud para la tarea a realizar

o Vigencia: El grado en que la informacion esta lo suficientemente actualizada para la
tarea a realizar

o La cantidad apropiada de informacion: El grado en que el volumen de informacion es
adecuado para la tarea a realizar

o Representacion concisa: El grado en que la informacion se representa de forma
compacta

o Representacion consistente: El grado en que la informacion se presenta en el mismo
formato

o Interpretabilidad: El grado en que la informacion estd expresada en los idiomas,
simbolos y unidades apropiados, con definiciones claras

o  Comprensibilidad: El grado en que la informacion sea facil de comprender

o Facilidad de manipulacion: El grado en que la informacion es facil de manipular y de

aplicar a diferentes tareas

e Accesibilidad y seguridad: El grado en que la informacion esta disponible o que puede

obtenerse. Esto incluye:

o Disponibilidad/ oportunidad: El grado en que la informacion esta disponible cuando se
requiera, o que es rapida y facilmente recuperable
o Acceso restringido: El grado en que el acceso a la informacion se restringe

adecuadamente a las partes autorizadas

e Ciclo de vida: Se tiene que considerar el ciclo de vida de la informacién completo y se
pueden requerir diferentes acercamientos para la informacion en diferentes fases del

ciclo de vida. El catalizador informacion de COBIT 5 distingue las siguientes fases:

e  Planificar— La fase en la cual se prepara la creacion y uso del recurso informacion.

Las actividades en esta fase pueden referirse a la identificacion de objetivos, la
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planificacién de la arquitectura de la informacion y el desarrollo de estindares y

definiciones, p. €j., definiciones de datos, procedimientos de recoleccion de datos.
Diseifar
Construir/adquirir—La fase en la cual se adquiere el recurso informacion. Las
actividades en esta fase pueden referirse a la creacion de registros de datos, la compra
de datos y la carga de archivos externos.
Usar/operar, que incluye:
Almacenar: La fase en la cual la informacién es retenida electronicamente o en una
copia impresa (o inclusive s6lo en la memoria humana). Las actividades en esta fase
pueden referirse al almacenamiento de informacién en formato electrénico (p. ej.,
archivos electronicos, bases de datos, almacenes de datos) o en copias impresas (p.¢j.,
documentos en papel).
Compeartir: La fase en la cual la informacion se pone a disposicion para su uso a través
de un método de distribucion. Las actividades en esta fase pueden referirse a los
procesos involucrados en trasladar la informacién a los lugares donde debe ser
accedida y utilizada, p.ej., distribucion de documentos por correo electronico. Para la
informacion retenida electronicamente, esta fase del ciclo de vida puede solaparse en
gran medida con la fase de almacenar, p.ej., compartir informacion a través de accesos
a bases de datos, servidores de archivos/documentos.
Usar: La fase en la cual la informacion es utilizada para conseguir las metas. Las
actividades en esta fase pueden referirse a todos los tipos de uso de la informacion
(p.ej., toma de decision por la gerencia, ejecucion de procesos automatizados), y
puede también incluir actividades como recuperacion de la informacion y conversion
de informacion de una forma a otra.
De acuerdo con la perspectiva de “Llevar el Gobierno Adelante” (Taking Governance
Forward), la informacion es un catalizador para el gobierno de la empresa, por lo que
el uso de la informacion tal como se define en el Modelo de la Informacion (IM)
puede ser considerado como los propdsitos para los cuales las partes interesadas en el
gobierno de la empresa necesitan informacion cuando asumen sus roles, cumplen sus
actividades e interactiian unos con otros.
Las interacciones entre las partes interesadas requieren los flujos de informacion
cuyos propositos se indican en el esquema: la responsabilidad de que se haga, la
delegacion, la supervision, el establecimiento de direccion, la alineacion, ejecucion y

control.

Supervisar: La fase en la cual se asegura que el recurso de informacion continua

funcionando correctamente, es decir, para ser valioso. Las actividades en esta fase
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pueden referirse a mantener la informacion actualizada, asi como otros tipos actividades
de gestion de la informacion, por ejemplo, la mejora, la limpieza, la fusién, la

eliminacion de datos duplicados de la informacion en los almacenes de datos.

e Desechar: La fase en la cual se deshecha el recurso de informacion cuando ya no es de
uso. Las actividades en esta fase pueden referirse al archivo o destruccion de la

informacion.

e Mejores practicas: El concepto de informacion es entendido de forma diferente en
distintas disciplinas tales como economia, teoria de la comunicacion, ciencias de la
informacion, gestion del conocimiento y sistemas de informacion; por lo tanto, no hay
una definiciéon universalmente consensuada considerando lo qué es la informacion. La
naturaleza de la informacion puede, sin embargo, ser clarificada a través de la definicion

y descripcion de sus propiedades.

El siguiente esquema se propone para estructurar las diferentes propiedades de la informacion: este
consiste en seis niveles o capas para definir y describir las propiedades de la informacion. Estos
seis niveles presentan un continuo de atributos, que van desde el mundo fisico de la informacion,
donde los atributos estan relacionados con las tecnologias de informacion y los medios para la
captura de informacion, almacenamiento, procesamiento, distribucion y presentacion, hasta el

mundo social del uso de la informacidn, la comprension y la accion.

Podemos usar las siguientes descripciones para las capas y atributos de la informacion:

o Capa del mundo fisico—El mundo en el que tienen lugar todos los fenomenos que
pueden ser observados empiricamente.

» Transporte/soportes de informacion — El atributo que identifica el soporte fisico de la
informacion, p.ej., papel, sefiales eléctricas, ondas sonoras.

o Capa empirica—La observacion empirica de los signos que se utilizan para codificar la
informacion y su distincion de los demas y del ruido de fondo.

» Canales de acceso a la informacion — EI atributo que identifica el canal de acceso a la
informacion, p.ej., las interfaces de usuario.

o Capa sintactica—Reglas y principios para la construccion de frases en lenguaje natural o
artificial. La sintaxis se refiere a la forma de informacion.

» Coédigo/ idioma — EI atributo que identifica el idioma/formato de representacion
utilizado para codificar la informacién y las reglas para combinar los simbolos del

lenguaje para formar las estructuras sintacticas.
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Capa semantica—Las reglas y principios para construir el significado de las estructuras
sintacticas. La semantica se refiere al significado de la informacion.

Tipo de informacion — El atributo que identifica el tipo de informacion, p.ej.,
informacion financiera versus no financiera, informacion de origen interno versus
externo, valores pronosticados/previstos versus observados, planificados versus valores
realizados.

Vigencia de la Informacion — El atributo que identifica el horizonte temporal
contemplado por la informacion, p.ej., la informacion sobre el pasado, el presente o el
futuro.

Nivel de informacion — El atributo que identifica el grado de detalle de la informacion,
p-€j., las ventas por afio, trimestre, mes.

Capa pragmatica—Las reglas y estructuras para la construccion de grandes estructuras
del lenguaje que cumplan con propdsitos especificos en la comunicaciéon humana. La
capa pragmatica se refiere a la utilizacion de la informacion.

Periodo de retencion — El atributo que identifica cuanto tiempo la informacion puede ser
retenida antes de que sea destruida.

Estado de la informacion — El atributo que identifica si la informacién es operativa o
historica.

Novedad

El atributo que identifica si se trata de informacion que crea nuevo conocimiento o
confirma el conocimiento existente, p.¢j., informacion frente a confirmacion.
Contingencia

El atributo que identifica la informacion que es requerida como precedente de esta
informacion (para que sea considerada como informacion).

Capa del mundo social—El mundo que se construye socialmente mediante el uso de
estructuras de la lengua en el nivel pragmatico de la semidtica, p.ej., contratos, leyes,
cultura.

Contexto — EI atributo que identifica el contexto en el que la informacion tiene sentido,
se utiliza, tiene un valor, etc., p.ej., el contexto cultural, el dominio del contexto del

asunto.

Otras consideraciones acerca de la informacion: Las inversiones en informacion y tecnologias

relacionadas se basan en los casos de negocio, que incluyen andlisis coste-beneficio. El coste y

beneficio no se refiere sdlo a factores tangibles y medibles, sino que también tiene en cuenta

factores intangibles tales como la ventaja competitiva, la satisfaccion del cliente y la incertidumbre

de la tecnologia. Solo cuando se aplica o se utiliza el recurso de la informacion es cuando una

empresa genera beneficios de la misma, por lo que el valor de la informacion esta determinado

40



unicamente a través de su uso (internamente o mediante su venta), ya que la informacién no tiene
valor intrinseco. Es s6lo cuando se pone la informacion en accion cuando se puede generar ese

valor.

IM es un modelo nuevo y es muy rico en términos de diferentes componentes. Este modelo se
desarrollard en el futuro en una publicacion aparte. Para hacerlo mas tangible para el usuario de
COBIT 5, y para hacer su relevancia mas clara en el contexto general del marco de COBIT 5, se

proporcionan los ejemplos 13, 14 y 15 de posible utilizacion de IM.

MODELO DE INFORMACION UTILIZADO PARA LAS ESPECIFICACIONES DE LA INFORMACION

Cuando se desarrolla una nueva aplicacion, IM se puede utilizar para ayudar con las especificaciones de la aplicacion y a informacion o modelos de datos asociados.
Los atributos de informacién de IM se pueden utilizar para definir las especificaciones de la aplicacion y los procesos de negocio que va a utilizar la informacién.

Por ejemplo, el disefio y las especificaciones del nuevo sistema necesitan especificar:

 Capa fisica—;D6nde se almacenara la informacion?

* Capa empirica—; Como se puede acceder a la informacién?

« Capa sintactica—; Como se estructurard y codificara la informacion?

 Capa semantica—;Qué tipo de informacion es? ;Cuél es el nivel de informacion?

 Capa pragmatica—; Cuéles son los requisitos de retencion? ;Qué otra informacién es necesaria para que esta informacion sea (il y utilizable?

En cuanto a la dimension de los interesados combinado con el ciclo de vida de la informacion, se puede definir quién tendra qué tipo de acceso a los
datos durante qué fase del ciclo de vida de la informacién.

Cuando se pruebe la aplicacion, los probadores pueden mirar los criterios de informacion de calidad para desarrollar un amplio conjunto de casos de prueba.

MODELO DE INFORMACION PARA DETERMINAR LA PROTECCION NECESARIA

Los grupos de seguridad dentro de la empresa se pueden beneficiar de la dimension de los atributos de IM, cuando se les encarga la proteccion de la
informacion, siendo necesario establecer:

* Capa fisica—;Como y donde se almacena fisicamente la informacion?
 Capa empirica—; Cudles son los canales de acceso a la informacion?
« Capa sintactica—; Cules son los requisitos de retencién? ;La informacion es histérica u operacional?

El uso de estos atributos permitiré al usuario determinar el nivel de proteccion y los mecanismos de proteccion necesarios.

En cuanto a otra dimension IM, los profesionales de la seguridad también pueden considerar las etapas del ciclo de vida de la informacién, ya que

la informacién tiene que ser protegida durante todas las fases del ciclo de vida. De hecho, la seguridad comienza en la fase de planificacién de la
informacién e implica diferentes mecanismos de proteccion para el almacenamiento, el intercambio y la eliminacion de informacion. IM asegura que la
informacion esté protegida durante todo el ciclo de vida de la informacién.

Habilitador 6 — Servicios, Infraestructura y Aplicaciones

Las capacidades de servicio se refieren a recursos tales como las aplicaciones y las infraestructuras

que estan movilizadas en la prestacion de servicios relacionados con T1L.

Los detalles para el catalizador de las capacidades de servicio en comparacion con la descripcion

genérica de catalizador se muestran en la figura a continuacion.

El modelo de servicios, la infraestructura y aplicaciones muestra:

e Partes interesadas—Las partes interesadas de las capacidades de servicio (el concepto
combinado de servicios, infraestructura y aplicaciones) pueden ser internas y externas.

Los servicios pueden ser entregados por las partes internas o externas — departamentos
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de TI internos, gerentes de operaciones, proveedores de outsourcing. Los usuarios de los
servicios también pueden ser internos — los usuarios del negocio — y externos a la
empresa — socios empresariales, clientes, proveedores. Las participaciones de cada una
de las partes interesadas deben ser identificadas y, o bien estaran centradas en la entrega

adecuada de servicios o en la recepcion de los servicios solicitados a los proveedores.

e Metas—Las metas de la capacidad de nivel de servicio se expresan en términos de
servicio — aplicaciones, infraestructura, tecnologia — y de niveles de servicio, teniendo
en cuenta que los servicios y niveles de servicio son mas econdmicos para la empresa.
Una vez mas, las metas se refieren a los servicios y la forma en que se proporcionan, asi
como sus resultados, es decir, la contribucion a los procesos de negocio apoyado con

éxito.

e Ciclo de vida—Las capacidades de servicios tienen un ciclo de vida. Las capacidades
de servicio en el futuro o en proyecto se describen normalmente mediante una
arquitectura objetivo. Dicha arquitectura cubre los bloques constituyentes, tales como
futuras aplicaciones y el modelo de infraestructura objetivo y también describe los

vinculos y las relaciones entre estos bloques de construccion.

Cataliz: de COBIT 5: Servicios, Infraestructura y Aplicaciones

~
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Gestion del Rendimiento) ( Dimension del catalizador |
de los Catalizadores

J

Las capacidades de servicio actuales que se utilizan u operan para entregar servicios de TI actuales

se describen en una arquitectura de base. Dependiendo del marco de tiempo de la arquitectura
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objetivo, se puede definir también una arquitectura de transicion, que muestre la empresa en

estados incrementales entre el objetivo y la arquitectura de referencia.

Buenas practicas—Las buenas practicas de las capacidades de servicio incluyen:

Definicion de los principios de arquitectura - Los principios de arquitectura son
directrices generales que rigen la implementacion y utilizaciéon de los recursos
relacionados con las TI dentro de la empresa. Ejemplos de principios de arquitectura

posibles:

Reutilizacion—Los componentes comunes de la arquitectura deberian ser utilizados en el
disefio e implementacion de soluciones como parte de las arquitecturas objetivo o de

transicion.

Comprar frente a construir—Las soluciones deberian ser adquiridas a menos que exista

una razdn para aprobar su desarrollo interno.

Simplicidad—La arquitectura de la empresa deberia ser disefiada y mantenida para ser

tan simple como sea posible sin dejar de cumplir con los requisitos de la empresa.

Agilidad—La arquitectura de la empresa deberia incorporar agilidad para satisfacer las

cambiantes necesidades de negocio de una manera eficaz y eficiente.

Apertura—La arquitectura de la empresa deberia aprovechar los estandares abiertos de

la industria.

La definicion empresarial de los puntos de vista de la arquitectura mas adecuados para

satisfacer las necesidades de los diferentes interesados.

Esta definicion comprende los modelos, catdlogos y matrices utilizados para describir la

arquitectura base, objetivo o de transicion; por ejemplo, una arquitectura de aplicacion se podria

describir a través de un diagrama de interfaz de la aplicacion, que muestra las aplicaciones en uso

(o previstas) y las interfaces entre ellas.

— Disponer de un repositorio de arquitectura, que se puede utilizar para almacenar

diferentes tipos de productos arquitectonicos, incluyendo los principios de la arquitectura
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y estandares, modelos de arquitectura de referencia y otras prestaciones de arquitectura y

que define los bloques que componen los servicios tales como:

* Las aplicaciones que proporcionan la funcionalidad empresarial
* La infraestructura tecnoldgica, incluyendo el hardware, el software del sistema y la
infraestructura de redes

¢ La infraestructura fisica

— Los niveles de servicio que deben ser definidos y alcanzados por los proveedores de

servicio

Existen buenas practicas externas para los marcos de arquitectura y capacidades de servicio. Dichas
buenas practicas son guias, plantillas o normas que pueden ser utilizados para acelerar la

elaboracion de los entregables de la arquitectura.

Algunos ejemplos:

— TOGAF16 proporciona un Modelo de Referencia Técnica y un Modelo de Referencia de
Infraestructura de Informacion Integrada.

— ITIL proporciona una guia completa sobre como disefiar y operar los servicios.

* Relaciones con otros catalizadores—Los vinculos con otros catalizadores incluyen:

— La informacién es una de las capacidades de servicio y las capacidades de servicio se
apalancan a través de procesos para la entrega de servicios internos y externos.

— Los aspectos culturales y de comportamiento también son relevantes cuando se tiene que
construir una cultura orientada al servicio.

— Dentro de COBIT 5, las entradas y salidas de las practicas y las actividades de gestion
podrian incluir las capacidades de servicio, las cuales son requeridas como entradas o

entregadas como salidas.

Habilitador 7 — Personas, Habilidades y Competencias

Los detalles especificos del catalizador personas, habilidades y competencias en comparacioén con

la descripcion genérica de catalizador se muestran en la figura a continuacion.
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Catalizador de COBIT 5: Personas, Habllidades y Competencias
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El modelo de personas, habilidades y competencias muestra:

e Partes Interesadas: Las capacidades y competencias de las partes interesadas son

internas y externas a la empresa.

Diferentes interesados asumen diferentes roles— directivos empresariales, gerentes de proyecto,
socios, competidores, formadores, reclutadores, desarrolladores, técnicos especialistas en IT, etc.

—y cada papel requiere un conjunto de habilidades diferentes.

e Metas: Las metas de habilidades y competencias se relacionan con los niveles de
educacion y capacitacion, habilidades técnicas, niveles de experiencia, conocimientos y
habilidades de comportamiento necesarios para proporcionar y llevar a cabo con éxito
las actividades del proceso, las funciones de organizacion, etc. Las metas de las
personas incluyen los niveles adecuados de disponibilidad de personal y la tasa del

volumen de negocios.

e  Ciclo de vida:

o  Las habilidades y competencias tienen un ciclo de vida. Una empresa tiene que saber
cudl es su base de conocimientos actual y planificar lo que tiene que ser. Esto se ve

influido por (entre otras cuestiones) la estrategia y metas de la empresa. Las habilidades
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necesitan ser desarrolladas (por ejemplo, a través de la formacién) o adquiridas (por
ejemplo, a través de la contratacion) y desplegadas en los diversos roles dentro de la
estructura organizativa. Posiblemente tengan que ser eliminadas habilidades, por
ejemplo, si una actividad es automatizada o subcontratada.

Periddicamente, por ejemplo anualmente, la empresa necesita evaluar las competencias
basicas para entender la evolucion que se ha producido, y que se utilizara en el proceso
de planificacion para el proximo periodo.

Esta evaluacion también puede contribuir a la recompensa y el proceso de

reconocimiento para los recursos humanos.

Buenas practicas:

Las buenas practicas de habilidades y competencias incluyen la definicion de la
necesidad de requisitos de formacion objetivos para cada papel desempeiiado por las
distintas partes interesadas. Esto se puede describir mediante diversos niveles de
habilidad en las diferentes categorias de habilidades. Para cada nivel de habilidad
apropiado en cada categoria profesional, deberia estar disponible una definiciéon de las
cualificaciones. Las categorias de habilidades se corresponden con las actividades
relacionadas con las TI realizadas, por ejemplo, la gestion de la informacion, el analisis

de negocios.

Otra buena practica:

Hay fuentes externas de buenas practicas, tales como el Marco de Competencias para la
Era de la Informacion (SFIA-Skills Framework for the Information Age, que establece
las definiciones generales de habilidad.

En la figura a continuacién se muestran ejemplos de categorias de habilidades

potenciales, mapeadas con los dominios de proceso de COBIT 5.
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egorias de Habilidades de COB

Dominio de Procesos Ejemplos de Categorias de Habilidades

Evaluar, Orientar y Supervisar (EDM) * Gobierno de Tl Empresarial
Alinear, Planificar y Organizar (APO) * Formulacion de politicas de Tl
* Estrategia Tl
* Arquitectura de la empresa
* Innovacion

* Gestion Financiera

* Gestion de la Cartera

Construir, Adquirir e Implementar (BAI) * Andlisis de Negocios

* Gestion de Proyectos

* Evaluacion de Usabilidad

* Definicion de requisitos y gestion
 Programacion

* Ergonomia de Sistemas

* Retirada del servicio de software
* Gestion de la Capacidad
Entregar, dar Servicio y Soporte (DSS) * Gestion de la disponibilidad

* Gestion de los Problemas

* Servicio de recepcion y gestion de incidentes
* Administracion de la seguridad
 Operaciones Tl

* Administracion de base de datos
Supervisar, Evaluar y Valorar (MEA) * Revision de cumplimiento
 Supervision del rendimiento

* Auditorfa de Controles

e Relaciones con otros catalizadores—Los vinculos con otros catalizadores incluyen:

o Habilidades y competencias necesarias para realizar las actividades del proceso y tomar
decisiones en las estructuras organizativas. Por el contrario, algunos procesos tienen
como objetivo apoyar el ciclo de vida de las habilidades y competencias.

o  También hay un enlace a la cultura, la ética y la conducta a través de las habilidades de
comportamiento, que impulsan el comportamiento individual y estan influidas por la
ética individual y la ética de la organizacion.

o La definicion de capacidades también es informacion, para la cual deben ser

consideradas las mejores practicas del catalizador de informacion.

4. IMPLEMENTACION DE COBIT 5

Segun lo mencionado en el documento de (ISACA, 2012) se “ha desarrollado el marco de COBIT
5 para ayudar a las compaiiias a implementar unos habilitadores de gobierno sanos. De hecho, la
implementacion de un buen Gobierno Corporativo de la Tecnologia de la Informacion, es casi
imposible sin la activacion de un marco efectivo de gobierno. También estan disponibles las

mejores practicas y los estandares que soportan al COBIT 5.”
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Los marcos, mejores practicas y normas son utiles solamente si son adoptados y adaptados de
manera efectiva. Hay que superar muchos retos y resolver varios asuntos para poder implementar
GEIT de manera exitosa.

4.1. Beneficios de implementar COBIT

Las caracteristicas de los beneficios son:

e Proveer un marco unico reconocido a nivel mundial de las “mejores practicas” de

control y seguridad de TI

e  Consolidar y armonizar estdndares originados en diferentes paises desarrollados.

e  Concientizar a la comunidad sobre importancia del control y la auditoria de TI.

e Enlaza los objetivos y estrategias de los negocios con la estructura de control de la TI,

como factor critico de éxito

e  Aplica atodo tipo de organizaciones independiente de sus plataformas de TI

e Ratifica la importancia de la informaciéon, como uno de los recursos mas valiosos de

toda organizacion exitosa.

4.2. Pasos para implementar COBIT

Comenzar en la estructura con los objetivos del negocio

Seleccionar los objetivos de control, los procesos y objetivos de control de TI apropiados para la

empresa.

Operar desde el plan de negocios.

Evaluar con las guias de Auditoria los procedimientos y resultados.

Evaluar con las Guias de Administracion el estado de la organizacion, identificar las actividades

criticas conducentes al éxito y medir el desempefio para alcanzar los objetivos de la empresa.
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4.3. Evaluacion con las guias de Auditoria las Practicas actuales

e  Aceptar los principios del Modelo Cobit y definir que la organizacion lo adoptara e
implementara

e  Como se ha decidido adoptarlo, se tiene que familiarizar con él y ajustar los procesos a
sus requerimientos

e  Capacitarse y capacitar a todos los funcionarios que tendran relacion, se parte de la
estrategia empresarial.

e  Realizar la Evaluacion de riesgos y a elaborar el Plan de Evaluacion

4.4. Guia de implementacion COBIT 5

La Guia de Implementacion COBIT 5 cubre los siguientes asuntos:

e Posicionamiento del Gobierno Corporativo de la Tecnologia de la Informacion (GEIT)
en la organizacion

e  Adopcion de los primeros pasos para mejorar GEIT

e  Factores de éxito y retos para la implementacion

e Habilitacion del cambio de comportamiento y organizacional relacionado con el GEIT

e Implementacion de una mejora continua que incluye la habilitacion del cambio y la
gestion del programa

e Usode COBIT 5 y sus componentes.

e Incremento de la creacion de valor a través un gobierno y gestion efectiva de la
informacion y de los activos tecnoldgicos. La funcion de TI se vuelve mas enfocada al
negocio

e Incremento de la satisfaccion del usuario con el compromiso de TI y sus servicios
prestados — TI es visto como facilitador clave.

e Incremento del nivel de cumplimiento con las leyes regulaciones y politicas relevantes

e Las personas que participan son mas proactivas en la creacion de valor a partir de la

gestion de TI.
4.5. Facilitar el cambio
Una implementacion con éxito depende de implementar el cambio apropiado (los catalizadores
apropiados de gobierno o gestién) del modo adecuado. En muchas empresas, hay un importante

foco en el primer aspecto — gobierno o gestion de TI esenciales — pero no el suficiente énfasis en
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gestionar los aspectos humanos, culturales y de comportamiento del cambio y motivar a los

interesados en involucrarse con el mismo.

No deberia darse por hecho que las diferentes partes interesadas implicadas en, o impactadas por,
un nuevo o actualizado catalizador aceptaran o adoptaran rapidamente el cambio. La posibilidad de
desconocer y/o la resistencia al cambio necesitan ser resueltas mediante un enfoque estructurado y
proactivo. Ademas, deberiamos conseguir la Optima concienciacion en la implementacion del
programa mediante un plan de comunicacion que defina lo que serd comunicado, de qué manera y

por quién, a lo largo de las distintas fases del programa.

La mejora sostenible se puede conseguir bien mediante la adquisicion del compromiso de las partes
implicadas (invirtiendo en ganar corazones y mentes y en comunicar y responder a los
trabajadores) o, cuando sea necesario, mediante la exigencia del cumplimiento (invirtiendo en
procesos para administrar, supervisar ¢ imponer). En otras palabras, deben superarse las barreras
humanas, el comportamiento y la cultura de modo que haya un interés comun en adoptar
apropiadamente el cambio, infundiendo el deseo de adoptarlo y asegurando la capacidad de

adopcion.

4.6. Un enfoque de ciclo de vida

La implementacion del ciclo de vida proporciona a las empresas una manera de usar COBIT para

solucionar la complejidad y los desafios que normalmente aparecen durante las implementaciones.

Los tres componentes interrelacionados del ciclo de vida son:

Ciclo de vida de Mejora continua — Este no es un proyecto tnico.

Habilitacion del cambio — Abordar los aspectos culturales y de comportamiento.

Gestion del programa-

Como se ha comentado anteriormente, se debe crear un entorno apropiado para asegurar el éxito de

la implementacion o de la iniciativa de mejora. El ciclo de vida y sus siete fases se ilustran en la

siguiente imagen:
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Figura 17—Las Siete Fases de la Implementacion del Ciclo de Vida

o Gestion del programa
(anillo exterior)

@i ion dei cambio
(anillo intermedio)

® Ciclo de vida de mejora continua
(anillo interior)
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La fase 1 comienza con el reconocimiento y aceptacion de la necesidad de una iniciativa de
implementacion o mejora. Identifica los puntos débiles actuales y desencadena y crea el animo de

cambio a un nivel de direccidn ejecutiva.

La fase 2 se concentra en definir el alcance de la iniciativa de implementacion o mejora empleando
el mapeo de COBIT de metas empresariales con metas de TI a los procesos de TI asociados, y
considerando como los escenarios de riesgos podrian destacar los procesos clave en los que
focalizarse. Los diagnoésticos de alto nivel también pueden ser ttiles para delimitar y entender areas
de alta prioridad en las que hacer foco. Se lleva a cabo una evaluacion del estado actual y se
identifican los problemas y deficiencias mediante la ejecucion de un proceso de revision de
capacidad. Se deberian estructurar iniciativas de gran escala como multiples iteraciones del ciclo de
vida - para cada iniciativa de implementacion que exceda de seis meses, existe un riesgo de perder

el impulso, el foco y la involucracion de las partes interesadas.

Durante la fase 3, se establece un objetivo de mejora, seguido de un analisis mas detallado
aprovechando las directrices de COBIT para identificar diferencias y posibles soluciones. Algunas
soluciones pueden ser beneficios inmediatos (quick wins) y otras actividades pueden ser mads
desafiantes y de largo plazo. La prioridad deberian ser aquellas iniciativas que son mas faciles de

conseguir y aquellas que podrian proporcionar los mayores beneficios.

La fase 4 planifica soluciones practicas mediante la definicion de proyectos apoyados por casos de
negocios justificados. Ademas, se desarrolla un plan de cambios para la implementacién. Un caso
de negocio bien desarrollado ayuda a asegurar que se identifican y supervisan los beneficios del

proyecto.
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Las soluciones propuestas son implementadas en practicas dia a dia en la fase 5. Se pueden definir
las mediciones y establecer la supervision empleando las metas y métricas de COBIT para asegurar
que se consigue y mantiene la alineacion con el negocio y que el rendimiento puede ser medido. El
éxito requiere el compromiso y la decidida apuesta de la alta direccion asi como la propiedad por

las partes afectadas a nivel TI y de negocio.

La fase 6 se focaliza en la operacion sostenible de los nuevos o mejorados catalizadores y de la

supervision de la consecucion de los beneficios esperados.

Durante la fase 7, se revisa el éxito global de la iniciativa, se identifican requisitos adicionales para

el gobierno o la gestion de la TI empresarial y se refuerza la necesidad de mejora continua.

A lo largo del tiempo, el ciclo de vida deberia seguirse de modo iterativo, al tiempo que se

construye un modelo sostenible de gobierno y gestion de TI corporativa.
5. VENTAJAS Y DIFERENCIAS DE COBIT 5

5.1. Beneficios del COBIT 5

Nivel Empresa:

Rl [ Nivel Area de TI:

Nivel Usuario COBIT
Compliance

Los beneficios en las organizaciones y sus ejecutivos son los siguientes:

e  Mantener informacion de calidad para apoyar las decisiones del negocio.
e  Generar un valor comercial de las inversiones habilitadas por la Tecnologia de la
Informacion (TI), o sea: lograr metas estratégicas y mejoras al negocio mediante el uso

eficaz e innovador de la T1.
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e Lograr una excelencia operativa mediante la aplicacion eficiente y fiable de la
tecnologia.

e  Mantener el riesgo relacionado con TI a niveles aceptables.

e  Optimizar el costo de la tecnologia y los servicios de TL.

e Incrementar la creacion de valor a través un gobierno y gestion efectiva de la
informacion y de los activos tecnologicos. La funcién de TI se vuelve mas enfocada al
negocio.

e Incrementar la satisfaccion del usuario con el compromiso de TI y sus servicios
prestados — TI es visto como facilitador clave.

e Incrementar del nivel de cumplimiento con las leyes regulaciones y politicas relevantes.

Las personas que participan son mas proactivas en la creacion de valor a partir de la gestion de TI.

.Como se logran estos beneficios con el fin de crear valor para las partes interesadas de la

organizacién?

Cascada de Objetivos

Quienes la
Introducida en COBIT® 4.0 en 2005 utilizaron han
encontrado Valor

Revisaday | [7“5”656?6 las Principio
actualizada en Necesidades de fundamental para
COBIT® 5 los Interesados COBIT®

N N

e  Para lograr valor para las partes interesadas de la Organizacion, se requiere un buen

gobierno y una buena administracion de los activos de TI y de la informacion.

e  Los Directivos, Gerentes y Ejecutivos de las Organizaciones deben acoger la TI como

cualquier otra parte importante del negocio.
e (Cada dia aumentan y se complican mas los requisitos externos, tanto legales como de

cumplimiento regulatorio y contractual, relacionados con el uso de la informacion y la

tecnologia en la Organizacion, amenazando el patrimonio si no se cumplen.

53



e COBITS proporciona un marco integral que ayuda a las Organizaciones a lograr sus
metas y entregar valor mediante un gobierno y una administracion efectivos de la TI de

la Organizacion.

El Marco de COBIT 5

®  Dicho en pocas palabras, COBIT 5 ayuda a las Organizaciones a crear un valor 6ptimo a
partir de la TI, al mantener un equilibrio entre la realizacion de beneficios y la

optimizacion de los niveles de riesgo y utilizacion de los recursos.

¢ "COBIT 5 permite que las tecnologias de la informacion y relacionadas se gobiernen y
administren de una manera holistica a nivel de toda la Organizacion, incluyendo el
alcance completo de todas las areas de responsabilidad funcionales y de negocios,
considerando los intereses relacionados con la TI de las partes interesadas internas y

externas.” (ISACA, 2012)

e Los principios y habilitadores de COBIT 5 son genéricos y utiles para las
Organizaciones de cualquier tamafio, bien sean comerciales, sin fines de lucro o en el
sector publico.

5.2. Diferencias del COBIT 5

A continuacion se muestra las diferencias entre COBIT 4.1 y COBIT 5

Areas de Cambio
e

1. Nuevos
Principios de
meo«n
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Nuevo Modelo de Referencia de Procesos

El nuevo modelo puede ser utilizado como una guia para ajustar seglin sea necesario propio modelo

de proceso de la empresa (al igual que COBIT 4.1).

Los objetivos de control de alto nivel ahora se llaman “procesos” y los objetivos de control
detallados ahora son identificados como “practicas”, ya sea de gobierno o de administracion,
dependiendo del dominio que, como mencioné antes, son cinco para esta nueva version: el primero

corresponde a gobierno y los siguientes cuatro a administracion.

Es importante resaltar que ahora para cada “practica” se detallan las entradas y salidas, que son los
productos de trabajo que toman de otras practicas, y los entregables que produce o genera dicha
practica, que van hacia otras practicas de otros procesos respectivamente. En la version anterior de
COBIT solo se definian las entradas y salidas por proceso, lo cual ahora proporciona un desarrollo
mas detallado de las actividades que se tienen que realizar y sus correspondientes productos a

generar.

Se incorporan procesos totalmente nuevos dentro de los que se considera:

EDM1 Establecer y Mantener el Marco de Gobierno

APO1 Administrar el Marco de la Administracion de Tl

APO4 Administrar la Innovacion (parcialmente PO3)

APO8 Administrar las Relaciones

BAI8 Administrar el Conocimiento

DSS2 Administrar los Activos (parcialmente DS9)

DSS6 Administrar los Controles en los Procesos de Negocios.

Otro de los cambios importantes respecto a las versiones anteriores de Cobit esta en el modelo de
nivel de madurez de cada proceso, ahora toma como referencia a ISO/IEC 15504 en lugar del
CMM. Para poder identificar el nivel de madurez de cada practica de gobierno o de administracion,
se debe utilizar otro documento de ISACA llamado “process assessment model (PAM) using
COBIT 4.17, que, a pesar de estar orientado a COBIT 4.1, como es genérico se puede ocupar para
COBIT 5.

En resumen, la nueva version de Cobit busca ser el referente principal para procesos de tecnologias

de informacion, ayudando a disefiar procesos, definir responsabilidades, establecer practicas y

actividades, asi como a definir los entregables. Todo con el proposito de contar con una correcta
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administracion de servicios de tecnologia de informacién, proporcionando con esto una calidad
mejorada en la entrega de servicios de TI via procesos. (ISACA, 2012)

Diagrama de procesos y el mapeo con COBIT 4.1, para que refleje con mayor exactitud la version
de COBIT 5 publicada por ISACA como definitiva y oficial:

3. Nuevo Modelo de Referencia de Procesos

Evaluar, Dirigir, Supervisar (EDM) - Procesos Gobiernode Tl

MEAO1L

Desempefo y
Conformidad

MEAO2
- Sistema de
[ Control Intemo
BMOR G estionar | BAIP Ge stionar | BAILO Ge stionae | -
Canac wm ento Activos ot g ac son.
_ _ _ MEAQ3
Cumplimiento
ntreg. - ‘ocesos Gestion de Requerimientos
Extemos
0330 1 Ge stionar
oo scom e

Procesos y Dominios:

A nivel de la estructura de Procesos y Dominios esto es lo mas relevante del comparativo entre
ambas versiones:

Existe un nuevo Dominio (ahora son 5), que se enfoca en aspectos de Gobierno de TI, denominado

“EDM - Evaluar, Dirigir & Monitorear” y que cubre el antiguo proceso ME4 de COBIT 4.

La cantidad de procesos se ha incrementado de 34 a 37 (en el draft eran 36, se agregdé APOO013
“Gestionar Seguridad”).

Si bien los objetivos de control que corresponden a cada proceso de COBIT 4, se mantienen
mayoritariamente dentro del mismo Dominio, existen excepciones como las siguientes:

1. PO10 — Administrar los proyectos, pasé al Dominio BAI.

2. AIS — Procurar recursos de IT, pasé al Dominio APO.

3. DSI1 — Definir y Administrar los niveles de servicio, pas6 al Dominio APO.
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DS2 — Administrar los servicios de Terceros, paso al Dominio APO.
DS3 — Administrar el desempefio y la capacidad, pas6 al Dominio BAL

DS6 — Identificar y asignar costos, pas6 al Dominio APO.

A e

DS7 — Educar y Entrenar a los usuarios, pasé al Dominio APO.

En el dominio APO — Administrar, Planear y Organizar, es donde se observa mayor reorganizacion
interna de los objetivos de control, es decir que un antiguo proceso de COBIT 4, ahora puede estar
distribuido como parte de hasta 5 procesos del mismo dominio en COBIT 5.

El proceso DS12 — Administrar el Ambiente Fisico ahora forma parte del DSS5 — Gestionar los

Servicios de Seguridad.

Existen nuevos procesos cuyo contenido es mayormente producto de COBIT 5, destacandose:

EDMI1 — Definir el Framework para el Governance

APOL1 — Definir el Framework para el Management

APO4 — Gestionar Innovacion

El o

APO13 — Gestionar Seguridad (también hay un Proceso DSS05 Gestionar los Servicios
de Seguridad)

5. BAI8 — Gestion del Conocimiento
A continuacion, se expone un cuadro con el mapeo realizado entre los procesos de COBIT 4.1 y su
cobertura en COBITS, destacando que se tom6 como fuente el material de ISACA incluido en
Anexo de la Guia de Procesos de Referencia, pero dado que estaba desglosado por Objetivo de
Control, se lo consolido a nivel Proceso, destacando como “Primaria” al Proceso de COBIT 5 que

mayor cobertura (en %) les brinda a los objetivos de control del antiguo proceso de COBIT 4.1.
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COBIT 4.1 COBIT S - Cobertura (P)imaria y (S)ecundaria
Proceso Descripcion Primaria Secundaria

PO Planeary Organizar

PO1 Definir un plan esvatégicode TI APQO2 EDMO2 / APOOS

PO2 Definirla arguitectura de la informacién APQO3 APOO1

P03 Dafinirls direccidn saonslégics APQOQ2 fAPOO4 EDMOI /APQ0Z S APQ02
P03 Definirlos procesos organizacién vrelacionesde 71 | APOO1 APOO7 / APO11 / DSS06
POS Administrarla inversién en TI APQOS APQOS

POs Comunicarlas metas v la direccidn de la gerenda APOO1 EDMO3

PO7 Administrarlos recursos humanosde Tl APQO7 APOO1

FOS8 Administrarla calidad APO11

PO9% Evaluarvadministrarlosriesgosde TI APO12 EDMO3 / APOO1
PO10 | Administrarlos provectos EAIOL

At | = Adguidreimplementar = |

Al Identificar las soluciones automatizadas BAlO2

Al2 Adquirir v mantener software aplicativo EAIO3S

Al3 Adquirir v mantener la infraescuctura tecnoldgica | BAIO3 DSso02

Als Facilitarla operacién v el uso EAIOS BAIOS

AlS Procurar recursos de Tl APO10 BAIO3

AlS Administrarlos cambios EAIOS

AlT Instalar v acreditar las soluciones v cambios BAIOT BAIOS

DS Entregar Servicio Entregar Servicio v Soportar |
DS1 Definir vy administrar los niveles de servicdo APOOS

DS2 Administrarlos servicos de terceros APO10

DS3 Adminiswrar el desempenoyvla capacidad EAIOS

DES Asegurar el servicio contnuo DES04

nes Carantzarls sesuridad do los siztamas nesoas APD12

DSé Identificar v asignar costos APOOS

DS7 Educar vy entrenara los usuarios APOO7

Ds8 Administrarla mesa de servicoylos incidentes DSs02

DSS Adminiswrarla confisuradon BAI10 DSS02
DS10 | Administrarlos problemas DSS03
DS11 | Administrarlos datos DSS04 DSS01 /DSSOS / DSsS06
NE12 | Adminisvarsl amhisnts fisica neen: s nssos
DS13 | Administrarlasoperaciones DSS01 DSS0S / BAIOS

me | MonitorearvEvaluar Monitorear v Evaluar |
ME1 Monitorear v evaluarel desempenode Tl MEAOL

ME2 Monitorear v evaluar el control interno MEAO02

ME3 Garantzar el cumplimiento regulatorio MEAO3

MES Proporcionar gobiemode Tl EDMO1 /EDMO2 /EDMO3 / EDMO4 /s MEAD2

Procesos nuevos y modificados

COBIT 5 introduce cinco nuevos procesos de gobernabilidad que han apalancadas y la mejora de

COBIT 4.1, Val IT y riesgo que los enfoques de gobernanza.

Esta orientacion ayuda a las empresas para perfeccionar y fortalecer las practicas y actividades

GEIT-nivel de gestion ejecutivas.

Soporta integracion GEIT con practicas de gobierno empresarial existentes y estd alineado con? La

norma ISO / IEC 38500
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COBIT 4,1

COBIT

Hay varios procesos nuevos y modificados que reflejan el pensamiento actual, en particular:

e APOO3 Gestione la arquitectura empresarial.

e APOO04 Gestione la innovacion.

e APOO5 Administrar cartera.

e  APOO06 Administrar el presupuesto y los costos.

e APOO8 Administrar relaciones.

e  APOI13 Administrar la seguridad.

e  BAIO5 Administrar el cambio organizacional habilitacion.
e  BAIO8 gestionar el conocimiento.

e  BAI09 Administrar activos.

e  DSS05 Administrar servicio de seguridad.

e DSS06 Administrar controles de procesos de negocio.

e COBIT 5 procesos cubre negocios de extremo a extremo y actividades de TI, es decir,

una vision completa de nivel empresarial.

Esto proporciona una cobertura mas integral y completa de las practicas que refleja la naturaleza en

toda la empresa dominante de uso de TL

Esto hace que la participacion, las responsabilidades y la rendicion de cuentas de accionistas de la

empresa en el uso de TI mas explicita y transparente.
Practicas y actividades

En COBIT 5 practicas de gobierno o de gestion son equivalentes a los objetivos de control de

COBIT 4.1 y Val IT y riesgo los procesos de TI.
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En COBIT 5 actividades son equivalentes a las practicas de control de COBIT 4.1 y Val IT y Risk

IT practicas de gestion.

COBIT 5 integra y actualiza todos los contenidos de la anterior en el nuevo modelo, por lo que es

mas facil para los usuarios a entender y utilizar este material en la aplicacion de mejoras.

Objetivos y métricas

COBIT 5 sigue la misma meta y conceptos métricos como COBIT 4.1, Val IT y Risk IT, pero éstos
se renombrd objetivos de la empresa, los objetivos relacionados con la TI y los objetivos del

proceso que reflejan una vision a nivel de empresa.

COBIT 5 ofrece una cascada de metas revisado basado en objetivos empresariales que impulsan los

objetivos relacionados con la T1 y luego con el apoyo de los procesos criticos

COBIT 5 ofrece ejemplos de objetivos y métricas a nivel de empresa, los procesos y practicas de

gestion. Este es un cambio de COBIT 4.1, Val IT y Risk IT, que bajé un nivel inferior.

Metas de Negocio y Metas de TI:

Respecto a la relacion habitual entre Metas de Negocio y Metas de TI, COBIT 5 ha mejorado en

cuanto a la precision del grado de relevancia de dicho nexo, dado que ahora se la discrimina en

“Primaria” o “Secundaria”, mientras que en COBIT 4 sélo se la marcaba con una tilde genérico.

Meta del Negocio

Varias Metas de TI

Varios Procesos de TI
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En COBIT 5 se mantiene la cantidad de Metas de Negocio (17) pero ha cambiado de COBIT 4.1
sus contenidos y la distribucion respecto a las Perspectivas del Balanced Scorecard, tal como se

detalla a continuacion:

Metas de Negocio por Perspectiva
7
: — —
4
3
2
1
0
Financera Cliente Interna Aprendizge
mCOBIMv4.1l wCOBITVS

Con respecto a las Metas de TI, COBIT 5 ha efectuado dos cambios importantes comparativamente
con COBIT 4.1:

e  Disminuy6 la cantidad de 28 a 17 Metas.

Para cada Meta de TI se indica a cual Perspectivas del Balanced Scorecard corresponde:

Metas de Tl por Perspectiva- COBIT 5

Aprendizaje
12%‘

Interna
41%

Financiera
35%




Otro de los cambios significativos es el haber transformado el famoso “Pentdgono” del Gobierno
de TI de COBIT 4.1 practicamente en el nuevo dominio denominado “EDM — Evaluar / Dirigir &

Monitorear”:

Penigonode COBTA L (oberura n COBTS COBIT 4.1 COBITS
—— Prchasde vl Dt Govemane Electividad__| Utilidad
% it e Hagener] | I, Elonch [ Usaoiced

a— / ! H
el | Poceso DN | [ |Loecs i
Confiabilidad | Credibilidad

Ge“f?"deR'“”‘ oA Disponibiidad | Accesbiidad
GestiondeRerwrsts | Proso DM Confidencialdad| Seguridad
Medion del Desemped | Proces EDMS rcticadeMontrey Cumplimiento | Conformidad

Entradas y salidas

COBIT 5 ofrece entradas y salidas para cada practica de manejo, mientras que COBIT 4.1 s6lo se

proporciond estas otras a nivel de proceso.

Esto proporciona orientacion adicional detallada para el disefio de procesos para incluir productos

de trabajo esenciales y para ayudar con la integracion entre procesos.

Cuadro RACI

COBIT 5 ofrece graficos RACI que describen las funciones y responsabilidades de una manera

similar a COBIT 4.1, Val IT y de riesgos de TI.

COBIT 5 ofrece una gama mas completa, detallada y clara de negocio y de TI jugadores y graficos
que COBIT 4.1 para cada practica de gestion de roles genéricos, lo que permite una mejor
definicion de las responsabilidades de rol jugador o nivel de participacion en el disefio e
implementacion de procesos. A continuacion, se expone el mapeo oficial de ISACA entre ambos

modelos de madurez:
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COBIT 4.1

RACI Chart Functions
& §
il
iiff 5

3 S ®
Activities @géignfj@&tjﬁ%
|

Create and maintain a technology infrastructure plan. I | A C|R|C|C C
Create and maintain technology standards. A CIR|C| T[]]I
Publish technology standards. I 1 ]A I | R |1 | [
Monitor technology evolution. [ C|R|C c|cC
Define (future) (strategic) use of new technology. C|C|A C|R|C cC|C

A RACI chart identifies who is Responsible, Accountable, Consulted and/or Informed.

COBIT 5

RACI Chart

A
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COBIT S



Modelos de Madurez de Capacidad de Procesos y Evaluaciones

Inicial / Repetible Proceso  Administradoy
No existente Adhoc  pero Intuitivo Definido Medible Optimizado
0 1 2 3 < 5

LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
{} - No se aplican procesos administrativos en o absoluto
Estado actual de la empresa - Los procesos son ad-hoc y desorganizados
- Los procesos siguen un patron regular

' Promedio de la industria
* Objetivo de la empresa

- Los procesos se documentan y se comunican
- Los procesos se monitorean y se miden
- Las buenas practicas se siguen y se automatizan

NEWON —-O

COBIT 5 interrumpe el COBIT 4.1, Val IT y Risk IT la capacidad de enfoque de modelado basado
en la madurez CMM.

COBIT 5 sera apoyado por un nuevo enfoque de evaluacion de la capacidad del proceso basado en
la norma ISO / IEC 15504, y el Programa de Evaluacion de COBIT ya ha sido establecido para
COBIT 4.1 como alternativa al enfoque CMM.

El COBIT 4.1, Val IT y Risk IT enfoques basados en CMM no se consideran compatibles con el
enfoque de la norma ISO / IEC 15504, porque los métodos utilizan diferentes atributos y escalas de

medicion.

El enfoque del Programa de Evaluacion de COBIT es considerado por ISACA para ser mas

robusto, fiable y repetible como un método de evaluacion de la capacidad del proceso.

El Programa de Evaluacion de COBIT es compatible con:

Las evaluaciones formales de los evaluadores acreditados (formacion evaluador se esta

desarrollando).

Menos rigurosos autoevaluaciones para el analisis de brecha interna y la planificacion de la mejora

de procesos.
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El Programa de Evaluacion de COBIT, en el futuro, sera también, potencialmente, permitir a una
empresa para obtener una evaluacion independiente y certificados alineados con la norma ISO /

IEC.

Este nuevo modelo plantea las siguientes diferencias:

Al estar basado en ISO/IEC 15504 es mas exigente respecto a lo que debe cumplir cada proceso
para ascender de nivel, dado que este estandar plantear que se deben cumplir los 9 atributos
definidos para cada proceso, como requisito para acreditar dicho grado de madurez.

Una evaluacion realizada bajo este nuevo modelo no es comparable y no puede ser mezclada con
evaluaciones realizadas bajo el modelo de COBIT 4.1, dado que se distorsionarian los resultados

por ser distintas las exigencias.

Generalmente, aplicando este modelo de COBIT 5, deberian dar resultados de niveles mas bajos de

madurez.

A continuacion, se expone el mapeo oficial de ISACA entre ambos modelos de madurez:

COBIT 4.1 COBITS Contexto
ISO 15504
[ AR
5. Optimizado 5. Optimizado Empresa /
4. Gestionado 4. Predecible Conocimiento
3. Definido 3. Establecido Corporativo
N/A 2. Gestionado
N/A 1. Alcanzado Individual /
2. Repetible Cono'ci-miento
1. Ad Hoc 0. Incompleto Individual
0. No Existente

6. CONCLUSIONES
Ya entrada la segunda década del siglo XXI, la relevancia de TI en el funcionamiento de cualquier

organizacion, sin importar su tamatfio, es absolutamente incuestionable e indiscutida. Sin embargo,

y en nuestra extensa experiencia como consultores y asesores de areas de sistemas, no son pocos
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los responsables de areas de T1 que manifiestan su dificultad al momento de mostrarle al negocio

su aporte de valor.

Hace unos afios se ha realizado un aporte ampliamente reconocido a través del modelo de

medicion de la contribucion del valor de TI al negocio.

Complementariamente, también se ha promocionado desde 2007 el re-posicionamiento del CIO,
Gerente de Sistemas o Gerente de TI como maximo responsable de la nueva Oficina de Procesos de

Negocio.

Cinco afios después, y en total sintonia con la vision de la evolucion del CIO, ISACA publica la
nueva version de COBIT integramente enfocada a procesos, como Estratega sabe que es la mejor

manera de abordar esta tematica.

Asi que estamos absolutamente convencidos que este enfoque esta mas cerca del negocio que el
resto de los estandares y modelos que recomiendan mejores practicas para la gestion interna de las

areas de Sistemas.

Conclusion del Comparativo entre ambos Modelos de Madurez:

Segtn indica ISACA en sus papers “COBIT 5, que saldria para los inicios del 2012, es la mayor
evolucion estratégica de COBIT 4.1, el Unico framework globalmente aceptado para el IT
Governance y brinda a los interesados la guia mas completa y actualizada para un mejor

gerenciamiento de IT.”

Sin embargo, el proceso de migracion hacia COBIT 5 puede revestir cierta complejidad para
aquellas organizaciones que han implementado oportunamente COBIT 4. En este sentido, es
importante destacar que aquellas organizaciones que ya habian alcanzado bajo COBIT 4 un nivel
de madurez minimo de 2 (segun el criterio de la ISO 15504), encontraran el upgrade relativamente
facil, mientras que para el resto puede significar un verdadero desafio que justificara evaluar la

conveniencia de directamente comenzar con COBIT 5 “desde cero” como nuevo Framework.
Asimismo, cuando una organizacion ya ha hecho importantes inversiones en implementar COBIT

4.1 y se encuentra a mitad del proyecto, es recomendable que complete dicha iniciativa en lugar de

mezclar las 2 versiones.

68



En conclusion, con la salida de COBIT 5 se abre una nueva etapa para el gobierno y el
management de TI, que implicard que todos los involucrados, mas alla del rol (CEO, CIO, CRO,
CISO, CCO, Advisor, Auditor, etc), evolucionemos estratégicamente sincronizados con este nuevo

estandar.

7. GLOSARIO

e Actividad.- En COBIT, la accién principal tomada para operar el proceso. Directrices
para alcanzar practicas de gestion para un gobierno y gestion de TI exitoso en la

empresa. Actividades:

1. Describe un conjunto de tareas orientadas a la accion necesaria y suficiente para alcanzar
una Préctica de Gobierno o una Practica de Gestion.

2. Considerar las entradas y salidas del proceso.

3. Se basan en estandares y buenas practicas aceptados de forma generalizada.

4. Apoyan el establecimiento de roles y responsabilidades claros.

5

. No son prescriptivas y deben adaptarse y desarrollarse en procedimientos apropiados.

Alineamiento.- Un estado en el que los elementos facilitadores del gobierno y la

gestion de T1 de la empresa contribuyen a las metas y las estrategias de la misma.

e Aplicacion TI.- Funcionalidad electronica que constituye una parte de los procesos de

negocio que se realizan por o mediante la ayuda de TI.

e Arquitectura de aplicaciéon.- Descripcion de las capacidades de agrupacion logica de
las capacidades de gestion de los objetos necesarios para procesar la informacion y

contribuir a las metas corporativas.

e  Arquitectura Empresarial.- Es una metodologia de mejora continua a mediano plazo,
que basada en una vision integral, permite mantener actualizada la estructura de
informacion organizacional alineando procesos, datos, aplicaciones e infraestructura
tecnologica en cuatro dimensiones: negocios, datos/informacion, aplicaciones y

tecnologia.

e Atributo (de capacidad) de un proceso.- ISO/IEC 15504: Una caracteristica medible

de una capacidad de proceso aplicable a cualquier proceso.

69



Autenticacion.- El acto de verificar la identidad de un usuario y sus derechos de acceso

a informacion en los sistemas.

Buena practica.- Nota de alcance: Aseguramiento: la autenticacion se disefia para
prevenir inicios de sesion fraudulentos. También se puede referir a la verificacion de

exactitud de algun dato.

Calidad.- Una actividad o proceso probado que se ha puesto en practica con éxito por

multiples empresas y se ha demostrado que produce resultados fiables.

Capacidad de un proceso.- Ser adecuado para un proposito (conseguir el valor

deseado).

Cartera de inversion.- ISO/IEC 15504: Una caracterizacion de la capacidad de un

proceso para alcanzar las metas del negocio sean actuales o proyectadas.

Ciclo de vida.- Es un concepto que remite a la aparicion, desarrollo y finalizacion de la
funcionalidad de un determinado elemento. Para la ingenieria y la informatica, el ciclo
de desarrollo es el periodo que comienza con la implementacion de un estandar

tecnologico y finaliza con el desarrollo de nuevas herramientas mas eficientes.

COBIT.- COBIT 5: Conocido antiguamente como Objetivos de Control para
Tecnologias de Informacion o Relacionadas (COBIT); usado actualmente solo como un
acronimo en su quinta revision. Un marco completo, internacionalmente aceptado, para
el gobierno y la gestion de la informacion de la empresa y la tecnologia de la
informacion (TI) que soporta a los ejecutivos de la empresa y los gestores en la
definicion y consecucion de las metas de negocio y las metas de TI relacionadas.
COBIT describe cinco principios y siete facilitadores que dan soporte a las empresas en
el desarrollo, implementacién y mejora continua y supervision de buenas practicas

relacionadas con el gobierno y la gestion de TI.

COBIT 4.1 y anteriores. Conocido antiguamente como Objetivos de Control para
Tecnologias de Informacion o Relacionadas (COBIT). Un marco completo,
internacionalmente aceptado para TI que apoya el negocio y los ejecutivos y gestores de
TI en la definicién y consecucion de las metas de negocio y las metas de TI
relacionadas, a través un modelo extenso de gobierno, gestion, control y aseguramiento.

COBIT describe los procesos de TI y objetivos de control asociados, directrices de
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gestion (actividades, responsabilidades sobre ejecucion, otras responsabilidades,
métricas de rendimiento) y modelos de madurez. COBIT da soporte a los gestores de la
empresa en el desarrollo, implementacion, mejora continua y supervision de buenas

practicas relacionadas con TIL.

COBIT ha sido mapeado otros marcos y estandares para ilustrar el cumplimiento completo del
ciclo de vida de gestion de TI y para dar soporte para su uso en empresas que adopten multiples

marcos y estandares relacionados con TL

e (Cddigo de ética.- Un documento disefiado para influir en el comportamiento individual
y en el organizativo de los empleados al definir los valores organizativos y las reglas
que se aplican en ciertas situaciones. Se adopta para ayudar a aquellos que dentro de la
organizacion son llamados a tomar decisiones de forma que puedan entender la
diferencia entre decisiones 'correctas' e 'incorrectas' y aplicar esta comprension a sus

decisiones.

e Competencia.- La habilidad de realizar una tarea, accion o funciéon especificas con

éxito

e Consecucion de beneficios.- Uno de los objetivos del gobierno. La obtencion de
nuevos beneficios para la empresa, el mantenimiento y extension de cualquier tipo de
beneficio existente y la eliminacion de aquellas iniciativas o activos que no crean

suficiente valor.

e Control.- Los medios para gestionar el riesgo, incluyendo politicas, procedimientos,
directrices, practicas o estructuras organizativas, que pueden tener una naturaleza
administrativa, técnica, de gestion, o legal. También usada como sinénimo de

salvaguarda o contramedida.

e Creacion de valor.- El objetivo principal del gobierno de una empresa, conseguido
cuando los tres objetivos subyacentes (consecucion de beneficios, optimizacion de

riesgo y optimizacion de recursos) estan en equilibrio.
e Entradas y Salidas.- Los elementos/productos del trabajo en un proceso que se

consideran necesarios para soportar la operacion de un proceso. Son los que posibilitan

la toma de decisiones clave, proveen un registro y traza de auditoria de las actividades
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del proceso y posibilitan el seguimiento en caso de un incidente. Se definen al nivel de
practica de gestion clave y pueden incluir algunos productos de trabajo usados
unicamente dentro del proceso y son, cominmente, entradas esenciales para otros
procesos. Las entradas y salidas de COBIT 5 son ilustrativas y no deben considerarse
como una lista exhaustiva ya que se pueden definir flujos de informacion adicionales

dependiendo del entorno particular de una empresa y de su marco de procesos.

Estructura organizativa.- Un catalizador del gobierno y de la gestion. Incluye la

empresa y sus estructuras, jerarquias y dependencias.

Facilitadores.- Es la persona que ayuda a un grupo a entender los objetivos comunes y
contribuye a crear un plan para alcanzarlos sin tomar partido, utilizando herramientas
que permitan al grupo alcanzar un consenso en los desacuerdos preexistentes o que
surjan en el transcurso del mismo. Hay muchos tipos de facilitadores, en funcion del

tipo de ambito en el que se desarrollen las actividades de los grupos.

Gestion.- Incluye el uso juicioso de medios (recursos, personas procesos, practicas,
etc.) para conseguir un fin identificado. Es un medio o instrumento mediante el cual el
grupo que gobierna consigue un resultado u objetivo. La gestion es responsable de la
ejecucion dentro de la direccion establecida por el grupo que gobierna. La gestion se
refiere a las actividades operacionales de planificacion, construccion, organizacion y
control que alinean con la direccion que establece el grupo que gobierna y la

informacion sobre dichas actividades.

Gestion de riesgos.- Uno de los objetivos de gobierno. Requiere reconocer un riesgo;
evaluar su impacto y probabilidad; y desarrollar estrategias, como, por ejemplo, evitar el
riesgo, reduciendo el efecto negativo de riesgo y/o transfiriendo el riesgo, para

gestionarlo en el contexto del apetito de riesgo de una empresa.

Gobierno.- El marco, principios y politicas, estructuras, procesos y practicas,
informacion, habilidades, cultura, ética y comportamiento que establecen la direccion y
verifican que cumplimiento y rendimiento de una empresa estan alineados con el

proposito general y los objetivos definidos.

Gobierno de TI empresarial.- Un enfoque de gobierno que garantiza que las

tecnologias de informacion y las relacionadas soportan y habilitan la estrategia de la
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empresa y la consecucion de las metas corporativas. También incluye el gobierno
funcional de TI, por ejemplo, garantizando que las capacidades de TI son provistas de

forma eficiente y efectiva.

Habilitadores.- Dar a una cosa las condiciones necesarias para que desempefie una
funcion que no es la que tiene habitualmente. Dar capacidad legal a una persona para

hacer una cosa.

Holistica.- Alude a la tendencia que permite entender los eventos desde el punto de
vista de las multiples interacciones que los caracterizan; corresponde a una actitud
integradora como también a una teoria explicativa que orienta hacia una comprension

contextual de los procesos, de los protagonistas y de sus contextos.

Informacion.- Un activo que, como cualquier otro activo importante de negocio, es
esencial para el negocio de una empresa. Puede existir de muchas formas: impreso o
escrito en papel, almacenado electronicamente, transmitido por correo o de forma

electronica, mostrado en peliculas o hablado durante una conversacion.

Intrinseca.- que es propio o caracteristico de la cosa que se expresa por si misma y no

depende de las circunstancias.

Mejora continua.- Es una filosofia que intenta optimizar y aumentar la calidad de un
producto, proceso o servicio. Es mayormente aplicada de forma directa en empresas de
manufactura, debido en gran parte a la necesidad constante de minimizar costos de
produccion obteniendo la misma o mejor calidad del producto, porque como sabemos,
los recursos econdmicos son limitados y en un mundo cada vez mas competitivo a nivel
de costos, es necesario para una empresa manufacturera tener algin sistema que le

permita mejorar y optimizar continuamente.
Objetivo de TI.- Una declaracion describiendo el resultado deseado de las TI
empresariales como soporte a los objetivos de la empresa. Un resultado puede ser un

elemento, un cambio significativo de estado o una mejora de capacidades significativa.

Partes interesadas.- Son las personas que importan en un Sistema. El analisis de poder

de las partes interesadas es una herramienta que ayuda al entendimiento de como las
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personas afectan a las politicas e instituciones, y de como las politicas e instituciones

afectan a las personas.

Plan de negocio.- El plan de negocios es el ingrediente clave para un negocio exitoso y
con frecuencia es ignorado. Es una declaracion formal de un conjunto de objetivos de
una idea o iniciativa empresarial, que se constituye como una fase de proyeccion y
evaluacion. Se emplea internamente por la administracion para la planificacion de las
tareas, y se evalua la necesidad de recurrir a bancos o posibles inversores, para que

aporten financiacion al negocio.

Politica.- Es una rama de la moral que se ocupa de la actividad, en virtud de la cual una
sociedad libre, compuesta por personas libres, resuelve los problemas que le plantea su

convivencia colectiva. Es un quehacer ordenado al bien comun.

Predecible.- Es aquello que, por sus caracteristicas, esta en condiciones de ser predicho.
La accion de predecir, por otra parte, consiste en anticipar algo que ocurrira en el futuro.
Por ejemplo: “Era predecible que las calles de la ciudad se iban a inundar: llovid
copiosamente durante tres horas”, “Aunque el triunfo del equipo local fue predecible,
sorprendid la abultada diferencia en el marcador”, “Los inversores solo depositan su

dinero en paises cuyas economias resultan predecibles”.

Principio.- Es una ley o regla que se cumple o debe seguirse con cierto propdsito, como
consecuencia necesaria de algo o con el fin de lograr cierto propoésito. Las leyes
naturales son ejemplos de principios fisicos, en matematicas, algoritmia y otros campos
también existen principios necesarios o que se cumplen sin mas o que deberian

cumplirse si se pretende tener cierto estado de hechos.

Proceso.- Generalmente, una coleccion de practicas influenciadas por las politicas y
procedimientos de la empresa que toma entradas de una serie de fuentes (incluyendo
otros procesos), manipula esas entradas y genera salidas (por ejemplo, productos,

servicios).
Responsabilidad de gobierno.- El gobierno asegura que los objetivos de la empresa

son alcanzados a través de la evaluacion de las necesidades, condiciones y opciones de

las partes interesadas; estableciendo las directrices a través de la priorizacion y toma de
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decisiones; y la supervision del rendimiento, cumplimiento y progreso respecto del

planeamiento.

e Riesgo.- Es una medida de la magnitud de los dafios frente a una situacion peligrosa. El
riesgo se mide asumiendo una determinada vulnerabilidad frente a cada tipo de peligro.

El término hace referencia a la proximidad o contingencia de un posible dafio.

e Rol.- El concepto esta vinculado a la funcion o papel que cumple alguien o algo. Por
ejemplo: “El delantero le plante6 al entrenador que no entiende cual es su rol en el
equipo”, “El vicepresidente deberia aceptar el rol que tiene en el Gobierno y no tomarse
atribuciones que no le corresponden”, “Mi primo cumple un rol muy importante dentro
de una empresa multinacional”.

e  Servicio TL- La provision diaria a clientes de la infraestructura y de las aplicaciones TI

y del soporte para su uso.

e Sistema de control interno.- Las politicas, estandares, planes y procedimientos y las
estructuras organizativas disefiadas para proveer una garantia razonable de que los
objetivos de la empresa van a conseguirse y de que los eventos no deseados seran

evitados o detectados.

e  Soporte.- Dentro de la informatica, representa la accion de solucionar problemas de una

aplicacion.

e Tecnologia de la informacion.- Se refiere al uso de equipos de telecomunicaciones y
computadoras (ordenadores) para la transmision, el procesamiento y el almacenamiento
de datos. La nocion abarca cuestiones propias de la informatica, la electronica y las

telecomunicaciones.
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