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RESUMEN

En la presente tesis se elabora un proceso para evaluar el desempefio de las empresas

desarrolladoras de software, en cuanto a las operaciones de TI utilizando COBIT 4.0

Comenzamos con el capitulo 1, planteando que al
presente en muchas de las empresas sus mas grandes
activos son la informacion y la tecnologia con la

que cuentan, ademas de justificar el uso de

COBIT 4.0 con una revision de los conceptos

del estandar propuesto para este proyecto.

En el capitulo 2, se realiza el andlisis del medio para lo
cual se determina el universo de empresas desarrolladoras
de software existentes en la cuidad de Quito,
consecutivamente como el universo de empresas
desarrolladoras es muy amplio, se selecciona una muestra
representativa de la misma utilizando métodos estadisticos.

En el capitulo 3, fundamentados en el trabajo

realizado en el segundo capitulo se elabora el

proceso, y se detalla los pasos a seguir para la
ejecucion del mismo.

En el capitulo 4, se escoge una empresa caso
estudio y aplica el proceso en base al tercer
capitulo.

Finalmente en el capitulo 5, se presentan las
conclusiones y recomendaciones obtenidas como
resultado de la realizacion de este trabajo



1. INTRODUCCION

En la actualidad, para muchas empresas, la informacién y la tecnologia con la cuentan,
representan sus mas valiosos activos. Por lo tanto reconocen los beneficios de la tecnologia de

informacion y la utilizan para impulsar el desarrollo de las mismas.

COBIT es una metodologia aceptada mundialmente para el adecuado
control de proyectos de tecnologia, los flujos de informacion y los riesgos
que éstas implican.

Las caracteristicas principales del marco de trabajo COBIT son, de ser orientado

La
metodologia COBIT ofrece un conjunto de mejores practicas
C,?BIT S¢ aceptadas internacionalmente de forma general que
utiliza para permiten:
planear,
implementar
, controlar
y evaluar
el gobierno | permiten a los
de TI; directivos, El caso de estudio seleccionado para
ejecutivos 'y . . e
gerentes el desarrollo de nuestra investigacion
a;lmegtarT fl son las empresas desarrolladoras de
incorporand Y i los” software ubicadas en la cuidad de Quito.
0 objetivos riesgos
de control, relacionados. - s
directivas /" Puesto que el Con la finalidad de || en cuanto a sus
de auditoria, marco_ ce plantear la operaciones de TI
: trabaj BIT pp ’
medidas de rabaﬂ,(%reccg elaboracion de un tomando como
rendimiento herramientas proceso para evaluar referencia la
y resultados, para garantizar el desempefio de metodologia COBIT
factores la alineacion estas empresas, 4.0
criticos de con los
éxito y requerimientos
modelos de —del negocio.
madurez.

negocios, orientado a procesos, basado en controles e impulsado por mediciones.



El nucleo (objetivos

de control, directivas

de gestion y modelos
de madurez)

La estructura

La visis Apéndices (mapas,
a vision general ;

cicclti referencias cruzadas y

) . COBIT 4.0 ) un glosario)

incluye una guia
para directivos y
todos los niveles

de gestion. Se

compone de
cuatro secciones:

“La nueva edicion de COBIT
contiene practicas y enlaces que

dan soporte a los requisitos de = Asi se consigue dar un mayor soporte a la
gobierno de TI de ejecutivos y | optimizacién de las inversiones TI, asegurar
directivos, enlazando también la consolidacion de los valores y mitigar el

2]

con las bases para satisfacer los | riesgo de TI de forma transparente.
requisitos mas detallados de los
responsables de la instalacion de
la solucion y el suministro del
servicio.

La edicion COBIT 4.0 se
concentra mas en las empresas
y en las responsabilidades de
directivos y empleados, siempre
en evolucion. COBIT 4.0 es la
primera actualizacion importante

del nucleo desde el lanzamiento de
la tercera edicion de COBIT en el
afio 2000.

+“COBIT 4.0 no se parece en nada a un
tomo académico; hay material util en
todas las paginas”. “Posee el potencial de
ser un documento 1til para cualquier
situacion.”?

El nicleo se divide segin los 34 procesos TI y contiene una definicion completa del

control, gestion y medida de cada proceso. Ademas, COBIT 4.0:



Analiza como pueden
trazarse mapas de objetivos
de control de los cinco
dominios de gobierno TI
para identificar vacios
potenciales

Clarifica las relaciones
entre el indicador de
objetivo clave (key goal
indicator, KGI) y el
indicador de rendimiento
clave (key performance
indicator, KPI),
identificando como los KPI

permiten conseguir los KGI.

Ajusta y traza mapas
entre COBIT y otras
normativas (ITIL, CMM,
COSO, PMBOK, ISF e ISO
17799)

Enlaza los objetivos
empresariales con los
objetivos TI y los
procesos TI (una
investigacion detallada en
ocho sectores permite
evaluar como los procesos
COBIT facilitan el logro
de objetivos TI
especificos y, por
extension, de objetivos

empresariales)

A partir de estos aspectos ya mencionados se sefiala entonces el objeto de estudio para esta
investigacion, que consiste en establecer una comparacion de los procesos que se realizan en las
empresas desarrolladoras de software con cada uno de los procesos y subprocesos

planteados en COBIT 4.0

Con intenciéon de direccionar metodologicamente la investigacion, se formula la siguiente
interrogante con sentido de apoyo y orientacion al proceso investigativo, a fin de facilitar a las

empresas desarrolladoras de software un proceso que les permita evaluar sus operaciones de

TL

(Cual de los procesos y/o subprocesos citados en el COBIT 4.0 son aplicables a empresas

desarrolladoras de software?

1. Erik Guldentops, CISA, CISM, consultor de gestion en Bruselas, Bélgica, y miembro del
equipo de desarrollo COBIT desde su creacion.

2. hristopher Fox, de ACA.



1.1. MODELO COBIT 4.0

Actualmente las organizaciones ya estan interesadas en la aplicacion del marco de trabajo o el
gobierno de TI de COBIT 4.0. Por lo tanto, puede este proyecto convertirse en un marco
de referencia, especificamente para empresas desarrolladoras de software, ya que se reducira los
procesos del COBIT 4.0 ajustandose solo a dichas empresas, y facilitando las tareas de los
administradores de las operaciones de TI. Esta investigacion servira como base para el
desarrollo de nuevas versiones debido a que la metodologia COBIT se actualiza

constantemente.

COBIT contribuye a reducir las brechas existentes entre los objetivos de negocio, y los
beneficios, riesgos, necesidades de control y aspectos técnicos propios de un proyecto TI;

proporcionando un Marco Referencial Logico para su direccion efectiva.
1.1.1. LA METODOLOGIA COBIT

El marco referencial conceptual de la metodologia COBIT proporciona una vision integral, capaz
de responder a las necesidades de directivos, usuarios (de diverso nivel) y auditores (internos y

externos).

Se busca enlazar los objetivos empresariales con los objetivos TI y los procesos TI. En la practica
esto se logra identificando los 1). Requerimientos del negocio para la informacion y los 2) recursos
de TI que son impactados en forma primaria por cada objetivo de control, asociado a cada 3)

proceso TI.

3. Procesos de TI: Son
cuatro dominios en linea
2. Recursos TI: con el ciclo administrativo

1. Requerimientos de
negocio para la

e o ciclo de vida aplicable a
los procesos de TI:
«Efectividad *Datos :
«Eficiencia « Aplicaciones °Plaqegr y Organizar
*Confidencialidad «Tecnologia * Adquirir e Implementar
«Integridad «Instalaciones o Entregar y Dar Soporte
*Disponibilidad «Personal *Monitorear y Evaluar
*Cumplimiento
*Confiabilidad

1.1.2. MONITOREAR Y EVALUAR



Asociados a los 4 dominios existen 34 procesos de alto nivel, desagregados en 302

procesos y/o actividades menor jerarquia.
Para cada proceso de alto nivel existen objetivos, medidas de control de diversa naturaleza,
indicadores asociados (de objetivo clave -key goal indicator, KGI- y de rendimiento clave - key

performance indicator, KPI-), ademas de modelos de madurez.

Para cada medida de control se lleva a cabo una clasificacion dentro del marco referencial COBIT:

Secundario: es el grado Blanco (vacio): podria

Primario: es el grado al
cual el objetivo de
control definido impacta
directamente el
requerimiento de
informacion de interés.

al cual el objetivo de
control definido satisface
unicamente de forma
indirecta o en menor
medida el requerimiento
de informacion de

aplicarse; sin embargo,
los requerimientos son
satisfechos mas
apropiadamente por otro
criterio en este proceso

interas y/0 por otro proceso.

A su vez cada proceso y/o actividad de menor jerarquia involucra una sumatoria de buenas
practicas necesarias de considerar para el cumplimiento de los requisitos de control exigidos
para cada caso, estableciendo los resultados deseados o propdsitos a ser alcanzados mediante

su implementacion.

Adicional al Marco Referencial, COBIT dispone también de Guias de Auditoria, las cuales
contienen los pasos de auditoria correspondientes a cada uno de los 34 objetivos de control de TI
de alto nivel para proporcionar asistencia a los auditores de sistemas en la revision de los procesos
de TI con respecto a los 302 objetivos detallados de control recomendados para proporcionar

a la gerencia certeza o una recomendaciones de mejoramiento.

Incorpora ademas de un Conjunto de Herramientas de Implementacion, la cual proporciona:



- )
* que permite a
la alta gerencia
conciencia y
entendimiento
de COBIT.

* aprendidas por
organizaciones
que han
aplicado COBIT
rapida y
exitosamente.

- .
*Diagnoéstico de la
Conciencia de la
Gerencia
(Management
Awareness
Diagnostic) y el
Diagnéstico de
Control de TI

- Casos de
' ! estudio y !m

* Adicionalmente, se
incorporan
preguntas y

respuestas mas
frecuentes acerca
de COBIT y
varias
presentaciones
para distintos

(o

OrEANIZBCIONeS:



2. ANALISIS DEL MEDIO

Para realizar el analisis del medio en primera instancia se buscd el universo de empresas

desarrolladoras de software existentes en la ciudad de Quito, tomando como referencia los datos

obtenidos en la Superintendencia de Compaiiias, siendo un total de 368 empresas.

Posteriormente como el universo de empresas desarrolladoras es muy amplio, seleccionamos

una muestra representativa de la misma utilizando métodos estadisticos.

PARA PODER
DETERMINAR EL
UNIVERSO SE HAN
SEGUIDO LOS
SIGUIENTES PASOS:

d) Una vez que contamos con la
lista de empresas que estan
relacionadas con la informatica y
computacion, se clasifico a dichas
empresas segin la actividad economica
que este acorde a las empresas
desarrolladoras de software, entonces se
determino que el universo de empresas
desarrolladoras de software es 368

¢) La SUPERINTENDENCIA DE COMPANIAS nos
proporcion6 un listado de todas las empresas que estan
relacionadas con la informatica y computacion, con
informacién muy general la cual constaba de campos
como: nombre de la compaiia, provincia, cuidad,
direccion, teléfono y actividad econdmica, este listado
contenia 734 empresas.

a) En la presente investigacion se ha
identificado como nuestro punto de estudio
a las empresas desarrolladoras de
software de la cuidad de Quito; que ha
sido determinado como el universo.

b) A continuacion se redactd una carta
dirigida a la SUPERINTENDENCIA DE
COMPANIAS en la cual se solicitaba que se
remita un listado de empresas desarrolladoras
de software de la ciudad de Quito, al mismo
tiempo que se ponia énfasis en que la
informacién proporcionada seria exclusivamente
para uso académico.



2.1. DETERMINACION DEL TAMANO Y SELECCION DE LA MUESTRA
REPRESENTATIVA.

2.1.1. DETERMINACION DEL UNIVERSO

FEs i TR
[ ERETR T

(VER ANEXO 1).

2.1.2. DETERMINACION DEL TAMANO DE LA MUESTRA

Para poder determinar el tamafio de la muestra se recurrio a la estadistica, especificamente a la

teoria de Muestreo Proporcional.

Seociociin® lnosigienly ectdoin o misma cue deleemimirl o famate Jde la muestra

e o o L b e oz e arcinierda,

ge N*EIHI*P*{I'P} |
(N-1)%¢" + Z°an1 #P#(1-P)

Doénde:

N = Tamafio del universo,

Zo/2 = variable estandarizada de distribucién normal,
P = Proporcion de una categoria de la variable,

e = Error maximo,

n = tamafo de la muestra.



Para definir el tamafio de la muestra vamos a tomar en consideracion una confiabilidad del 95%
entonces con este dato, en conjunto con la tabla de probabilidad acumulada de la ley de

distribucion normal estandar2, tenemos que el valor de la variable Za/2 = 1.69.

También tomaremos como dato que el 90% de las empresas contestan nuestras encuestas, lo que
equivale a P = 0.90; nuestro margen de error propuesto sera del 10%, el cual es

recomendado para este tipo de investigacion, esto nos da como dato e = 0.10.

Con nuestro tamafio de poblacion N = 368, procedemos a calcular el tamafio de la muestra.

n= 24,087

El muestreo tiene por objeto examinar una parte representativa de la poblacion, e inferir

resultados para aplicarlos a la poblacion completa.1

Por lo tanto el tamafio de la muestra resultante es de 24 empresas desarrolladoras de

software que van a ser analizadas y estudiadas.

1. Formula matematica del muestreo aleatorio; tomada del libro Estadistica para la
Administracion y la Ingenieria, GALINDO D
2. 2 Probabilidad acumulativa de 00 a z para la distribucion normal estandar; tomada del libro

Estadistica para la Administracion y la Ingenieria, GALINDO D. Edwin; pagina 427.

2.2, PLAN DE EJECUCION DEL ESTUDIO DE LA MUESTRA SELECCIONADA

2.2.1. SELECCION DE TECNICA E INSTRUMENTOS DE RECOLECCION DE
DATOS.

La técnica e instrumento escogido es la encuesta. Ya que con esta podemos obtener
informaciéon  precisa y tener mayor contacto con las empresas y el personal que las
integran.

2.2.2. DESCRIPCION DEL PROCEDIMIENTO.

El procedimiento que nosotros realizamos consta de los siguientes pasos y actividades:



2.2.2.1. Visita a las empresas seleccionadas

En cada una de las empresas objeto de investigacion, se realizo una entrevista previa, a una persona
considerada clave, gerentes generales, gerentes medios, duefios de la empresa en la cual se
realizard una exposicion sobre los objetivos de nuestra investigacion y los resultados que se

obtendra al fin de la misma.

2.2.2.2. Preparacion de la encuesta

La encuesta estd basada en encuestas presentadas en anteriores proyectos de titulaciéon y en la
informacién que queremos obtener sobre procesos que se realizan en el area de TI. (VER ANEXO
2).

2.3.  EJECUCION DEL PLAN Y OBTENCION DE RESULTADOS

2.3.1. EJECUCION DEL PLAN

A continuacion detallamos cual fue el procedimiento que se llevo a cabo para la ejecucion del plan:

En cada una de las empresas
desarrolladoras de software
escogidas para nuestro estudio
realizamos llamadas telefonicas para
confirmar la fecha y hora para
realizar las visitas.

En la visita se procedi6 a dar una breve
introduccion sobre el contenido de la encuesta
y su objetivo. Previo a la realizacion de la misma

se tomo muy en cuenta

el cargo y perfil, ya que debiamos diferenciar el
grado de conocimiento que tiene cada uno de los
miembros de la empresa, y encaminar al mas
indicado para llenar las encuestas.

Cabe destacar que existieron varios obstaculos para cumplir con nuestro objetivo, puesto que
en lo referente al manejo de la informacion las empresas, tienen desconfianza y no acceden

facilmente a proveer informacion y mas cuando hablamos de auditoria.

1. Conceptos Basicos de los elementos de Muestreo, tomada del libro Estadistica para la

Administracion y la Ingenieria, GALINDO D. Edwin; pagina 353.

2.3.2.  OBTENCION DE RESULTADOS

A continuacion se detallan los resultados obtenidos y el analisis de los mismos de las

10



encuestas realizadas a las 24 empresas desarrolladoras de software.

La informacion sera clasificada, con la ayuda de graficos que nos facilitara a posteriori el analisis.
Establecemos una clasificacion por bloques de acuerdo a cada una de las preguntas

planteadas en la encuesta

2.3.2.1. Resultados obtenidos de la encuesta

Resultados obtenidos para el proceso PO1: Definir un plan estratégico de TI

TOTAL S1 PARCIALMENTE NO

24 14 9 1

Tabla 1: Resultado del analisis del proceso: definicion plan estratégico de T.I.

1% BE

(T
BN

Figura 1: Definir urp plar axtratigieo da T1

o Resuladoy obtenidos por el procesa PO2: Definir ln arguitectura de informacion
Modelo de la arquitectura de informacion empresanal

TOTAL] 1] PARCIALMENTIE &0
- 92 U

Tabla 2: Ewuheds col AELLNT D8 DEGCE & vIDCEE T8 U 5wt RoTIEE O 110 OTEmnas B e m

BOAS T T
-

Filgmra 31 %lodels de la sosutecs=a e mformictén arposaarual
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Diccionano de datos empresaral v reglas de sintaxis de datos

UlAaL

=l

FAabRUIALMEN]

-.MP

-

Tabla 3: Rasaltads STEEDIRTE0

L

14

4

Teaging da pimmeis da dampa

AR LERTE
= 10]s

Fﬂﬂh X Dhoclensrio de dates ermpoeannal v regies de 1imasiy de datea

*  Resultados obtenidos per el procese POJ: Determinar la direccion tecnoldgica

TOTALT 51| PARCIALNMERTE =@
- 19 s| o

Tabla T Fapulmnde aal pontzer S0 procass: Ditannesas [y Sraacinn teens]ogica

as
WEAR D i TE
=l

Figura 4: Detarmizar [a daeccide tecnelégica
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Resuftades obtenidos por el proceso POJ: Definiv los procesos, organizaciin

relaciones de TT
TOTAL[ o mmm
% 18 4] =
Tabls 5 Resulife ti ek

¥l B8] i e, LR 1 proniics, srpRmzasan v ol 4 T1

oi

[ Lt S
gkd

Figara & Definirbos proceacs, srprnizsem v ralaconea e T

Resultados obtenidos por el proceso POS: Administrar la inversion en T1

TOTAL] SI| PARCIACMERTE &~
=3 E | 4
Tabli 0" Fsuiacs on) naiss oAl proce s ACmemive A Rveniinde T1

=i
':
W=ASCALNENTE
ol CTLN 20
=

Figura §: Administrarlsicvenidnds TL
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¢ Resuliados obienidos por el procese POS: Conrnricar las aspiraciones v la direcciom
de o gerencin.
Implantacion de politicas de T1

ToTALL 5l PARUIALNMENTE N

24 13 7 i

Takla™ T: fttalizgs ool analag e FrocE i AGpuEiacion St pobticm d0 T1

A Sk 1 ETE
Sl

Figura 7: lmplanseside dy polrtiza da T

Administracion de politicas para T1
TOTAL] FRECUENIENMERTE AVEUHS CASI NUNCA

¥
=4 6 3 o
Tabla §: Rasalace ol AL O8] proce o ACICIN AT AS 00 08 PoInicas DaTs 1

e . Lh o
n %

RETETDETL
il
ETES
™4

Figura 8: Administraciondapolitizas para T1
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*  Resufrados obtenidos por el procese PO T Adminiserar recursos humanos de T
Enrrenamiento del personal de TI
TOTALT 51 PARCTALMERTE ?ﬁ'tr
r

- 1 13 II
Tabls FICGTINEE S RGOy E T e ¥ hamas o s T1

"
aEY, - |
AR A ELTE
= By

Fizmra 9 Ennenamsams da pesenal 4 T1

*  Resulrados obtenidos por el procese POS8: Administrar la calidad.

TOTALT 5IT PAECIALMERTE =@
24 16 5 3

Tahla 10: mesuliade cs) anslials cél procaye: Admamirtar [a calicad

s

8 My
WEAR DA UENTE
oMz

e — |

Figura 10: Adminivtrasrlacalidad

®  Resultados obrenidos por el procese PO%: Evaliar v administrar riesgos de T
[dentificacidn de eventos
TOTAL] SI] PARCTATMERTE MF
1

P {4 13 |
TallE 11 fn

s "
RS0 O BRI O8] Pre-okbe . iR HERE 00 d 8 OV G

CH
E-AmC AN INTE
s

Figura 11: lidantificacion do sv i
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Pespuestaa los nesgos

101TAL

=l

FARUIALNMEN]

L=

Tabl— i =s

:.IH?
1]

o 5 I
g TECT S Lo rienges

Figura 12: Rsspasita s losries gas

o  Resulrados obrenidos por el proceso PO10: Adminisorar provecros.

IOLAL

=l

PARCIALMENIE N

24

o

13

-
-

Tabla 13 Fanuiiasdo Cal ACAlS Cal procal O S EIEatia B Do isIod

-8

= 1o

AR A e TE

Fi'-n 1% Admisivwarpeovecion

o Resulados obrenidos por el proceso All: Idenrificar soluciones auromarizadas.

Estudio de factibilidad v formulacidn de cursos de accion altemativos

IOTAL

>l

PARCTALMERT)

N

s

1%

3 1

Tabk T FATUORDD DAL AECs OBl pIeCE 0; JCFTEDICE 1rvociona) Rttt

=i
a1y

i
%

T 5%

Figura 14: Evmdie do frerelidady fepmalnsin de pemos e 108 dn U =anive
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¢  Resultados obtenidos del procese AI2: Adguirir ¥ mantener software aplicative.
Las empresas desmvolladoras de software utilizan los siguisntes procesos para &l desarmvollo

v mantenmmiento del software de aplicacién, que s¢ detallan n la tabla siguiente

[FROTCESD VALOFR] Te
Dhsero de alto nivel 12 ]
Disenio detallada. 12 S0
Conmral v audimanilidad de 125 apilcaciones, 4 EE]
segundad ¥ disponibilidad de las aplicaciones i b/
[Contiguracion € NPIANTAcion de sollware apicative aaqupdo. 11 | 40
Actializaciones impomtantes ¢n fiftemas existemtes; 1= a4
[ Desamollo de somware apiicanyo I8 )
Aseguramiento dela Calidad del Software. 13 534
Admiiniswacion de o requenmientos de aplicaciones. ip B
Nantenimiento de software aplicany o ib b
Otros [i] i]
TOTAL a1

TaBla [5: Fa Ul G4l Aniilng oo Procil e MootV EESenss §0EW R Ny earvy

o Rewulados obtenides por el procese AI: Adguirir y mamener ln infroesoructire

recnoldgica
TOTAL] SIT PARCTALMERTE W
o 16 T 1
Tabls 1z RATOMRES SO RGannT SR e oR e A GEraT e PR

a9
o
<]
T e Te
1o
[t

Figara 13 Adqueirv masieve b infnsnndum ncnsligion
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o Resultados obtenidos por ef proceso AH:Facilitar le operacion v el uso.

Las empresas dessrrolladoras de software realizan las sigulentes actividade: para faciliver

la operacion v use delos nuevos sistemas que se detzllan en Ia tablz siguiente:

FRULEST Al i
Desamrollar v Bacer disponitle 13 documemtacion gt Tansierencg 10 03
dd
condtnuae. 13 &

Participar v entrenar a usuarios v & la gerencia del negocio, personal de

SOPOTLE v persenal de operacion 11 b
Cenerar matenales de enfrepsmoento 1 |
[T

ELFLAL 1]

Tabla 17: Ruaubads dal smilin &) pevcans: Fusitos l spanmzide v sl uan

* Resultados obtenides por el proceso AIS: Adguirir recursos de TI

TOTAL] SI PARC'IALN[EH’TF NG

o |
TaOIx IS8T ==:
%%
4%

a5
BEASC A LN ELTE
[ = T ]

5i%%

Figura 16: Adguirirrecarsosdall
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¢ Resuliodos obienidos por el procese AJS: Adweinistrar cambies

El responsable en  evaluar, poonzar v autornzar los cambics dentro ded ambiente de

produccion en lag empresas desarrolladoras de software san

[RESPFUNSABLE VALOR] Te
Propietanc del proceso del negoao 4 £
Jetfe de desarrotlo 13 LR
Director de adnanlimsciin de provectos (PAID] [ £ Il

[TELE A Opeleciiie B 1
Ditros

TOTAL il

PSS 5, BTG PIERR S ASMErETan :“ﬁ“—iﬂlm

Cambios de emergencia
IVl AL ] FEEUIFENIEMEPIN IE _-".;"'-I:.l._1b CASI

NUNCA

B R ENT B ENT
g
ERCAL NLNTA

Figura 17 Cambios da msesgencia

s  Resultados obtenidos por ¢l procese AI7: Instalar v acreditar seluciones v cambios

Ambiente de prueba

TOTAL| SI| PARCIALMENTE N&
pr | 15 1 2
TabBla 21: Rsruitass Sut anslikis 8 Press o A besls deprasba

=
WEART AL ENTE
= ]

Bt

Figura 18: Ambisnts de prasta
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Liberacion de software

TOTALL 51 PARCIALMENITE N T
<% 10 9 5
Tabkla =2 Tasulace del analiv] G191 Procss o LI CTacion ot 1o Sho-an
a5 5
| [P T SRLEE Ly
= =]
Figura 19: Liveracicn de wofrms
Pruebas final de acepracidn
IU‘].ALI Al FPARCTALNENTE s
<4 10 iz z
Ta ! ATRERGC Q%] BOAIIN Gl Proces o Prasha [ink o8 sseptecion
i
MRS LB TR
[ =R
i

F"I:I ra 20: Prosbe final de moepEcics

Fevision posterior & la implantacion

TOTALT S Ham. T
e ) [ < 3
Tabla FrorrEEr om = - s laimplastasion

ol
BEASCALENTE
oS

Figura 21: Revision postediora laimplantacion
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*  Resultados obrenidos por ef procese D51 Definir v admiinistrar niveles de servicio.

TOTAL E:IT PARCIACMERTE =0
<4 17 7 b

Tabla 237 Faruhado dal i=iicht S, proca & Labing & Rhorsivis oivikel A0 paress

Figara 33 Dulmi v sdmied o nivelen de iervisie

s Resulrados obrenides por &l procese DS1: Adminiverar servicios de rerceros,
Idmllf'lcm:i.m I:IE ]l.! IElH.I;i.ﬂ'nEE | tGII:'lJl 1.D! FIID'\'EEEEC\\I'E!

TOTALT =17 FAECTALRMENT i

-t e i1 1

Tabla I6: Reruifaco Jelsnallts oal proceo; JesnBoicacian 48 til fnad eoar s o todos lon provesdores

e
e I‘-“I :

F'I.Ll.'l AN Hansificasids Se larrelasiccas contedas Lo FreTEsESoTan

o
WEART A ETNTE

L

Administracion derniesgos del provesdor
Il AlY 5l FARLUIAL VIENIE ;"'-l]]

9 9 1
Tabhla 2 FroTEEToan

[FE)

oz
WA A 1R TE

[Ty
= he %)

Figura 24: Identificacionde lasrelacionss contodos losprovesdores
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&  Resulindos obienidos por &l procese DS2: Adminitrar devempeiio i capacidad,
Aenividades que se realira para evaluar ¢ desempedo del sistema

ACIIYIDADES VALOR] Ta
MAomiloreds del sidterna i} L
Heporie del desempeno del sistemg. 1> | 83
Alodelado del sistemy ] £l
TPronosice dd Slslema I 1
Otzos 3 13
TEN AL £l
v cEpasoacd — wot idndan

Tabia

Hi-L B L8 MEIPR-L - -

®  Resuwltaday eobrenidos por el procese DS Gorantizar fa confinuidad del servicio.
Plan de continuldad

TOIAL| 21] PARLCIALMESIE &=

== 7 ] ]
s i Rl B T I 1 Ayt

A s TR

L=l fe

Figuras =& Plan fs continurdad

Recursos criticos de T1
[OTALTFEECUENTEMERTE AVECUHS CASI RUNCA
e k] ' | i
B6E I EaTUae: Tilani i Sn T n b FeoE i ST aN I

BFRECUENTEMENT
A VECES
DicAS NuUNCA

Figura 26: Racursos eriticos da T
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Actividades que se realiza con el plan de continuidad:

[ACIIVIDADES VALOR] %
siantenimiento del plan de continwdad defll 11 +0
Pruebas del plan de continusdad de 11 13 b7
Entrenamiento del plan de continmdad de JT 9 E3
Distnbucion del plan de contimmdad de 11 B 33
Utros 7 4 g |
TOTAL 37
Ta T RETSERas S ASAl ST E D AT ITACE St 3¢ (PAITECOL £l pan Secontnuidad

e Resulrados obrenidos para of procese D55 Garantizar la seguridad de los sisremar

PEOCESD VATORE [T

Adrunistracion de la segundad de 11 L2 3
[PTaH JdE segundad de 11 5 33
Adnmunistracion de identidad il 46
Adminisracion de cuentas del usuarno 17 1
[Pruchas, Viglandad v ImoEioTes de la segulidad ) £
[DeTinicion de cldeiie 4t 5o gulidad > LI
[Proteccion dela tecnologia Oe seguridad 12 R1i]
AN STacion de IaVes Crprograncas ] 35|
[Frevencion deteccion ¥ Comec ot de Somware mallcloss | 13 X
Segundad dela red TS B3
[ Infercambio de datos Sensiayvos B is]
Lrros L =
IOTAL 1116

TANE Ja! LrAri=Tizas 1N & AEurians 2a 107 b
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Resulados obrenidos para el proceseo DS6: Identificar y asignar costos

L
Nl Aal ] sIf FARCTATAMEMNIE N
24 1 10
Takla Y- Farolaco Sal AESlaI0s A4l DEoc o JHINRIC0 ¥ LIUPEEF S50 E
i 5% -
m BN LIS TE
o'l
Figura 27: [daniificer v auigeas coame
o  Resulados obienidos para el procese DAT: Educar v entrenar a los wsiarios

TOTAL] SITFARCTALMERNTE NO)

]

=t 1] = .
Tabla 3T FaTullanc SaL BAASTILL G P i 0 Eobesl = BEIDEEAT & Lo 0 8 Skr ad

T
TR RN BN |
mHo

Figara 28: Educw v smmrecar 8 lor wmewric

¢ Rewultados obrenides para el proceso DSR: Admimisear la mesa de servicio v los

mcideiies

TOTAL] 5] PARCIALMENTE :ail:

14 616 | I
Tabla M 5 iTiT: S0 AT O DTECH | A ST il ciow o meidem

%%

Ftl‘lﬂ M Admisivur o di deasmy o 2siets
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o  Resultades obrenidas para el procese DSP; Adminismar la configuracion
SI| PAFECIACNERTE N

IUTAL

N !

ERZ o SAL BRALID 24 prodal s Admisinr i cosSpaits

B,

ohc

WA AFENTE

Fiura 3 Admisitrarls cocfgumsidn

& Resultados obtenidos para el procese DST0: ddministracion de problesios

Tabkla 37 Bssuliado dal andlisia dal prode o AdSREitrasen a4 problensi

[PROCESD VALOR| e
Identificacion v clasificacidn de problemas o0
Anilisis de las causas desde s raiz 2 P
Resolucion de problemas > &l
Identificacién de recomendaciones parala mejora (] b7
Mantenimiento de registros de problemas 3 21
Revisidn del estanus de las acciones comectivas = I
Dhros [1] i
TOTAL 16

*  Resultados obtenidos para el procese DS11: Adminiseracion de la Informacion

Administracion de datos

Tabla X8: Fesaltad? o0 smaling
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TOTAL] Sl FARCIALMENIE [
24 131% ]
Jel proce b R equenmimiy] Ch nigciopiza. adeaicisimelie d datss




a=!
WEARDE MENTE
gl

Figura M : Raquarimientes del magociopars sdministmcion de datos

Acuerdos de almacenamienio v Conservacion

ToTAL

Al

PARCIALMENIE M4

—

1t

=
. 2

Tabla 30 Fsichale falacaliag 2as prddam B A uasSol 24 alna a5 =1

iy
% =
A DA TR
o
[l
dak,

Ftﬂ a2 Acusrdes de simesenemimnte ¥ oo LD

Respaldo v restauracion

T TAL

e
Tal

L3-8

IS [ & 3

= = Tl Sal ProceiE el palcs o [e N ma S

Fizura 2% Feipalde v seitmumicton

¢ Resulmdos obtenidos para el procese DS12: Adminiseracion del ambiente fisico.
Medidas de seguridad fisica

TOTALL S

PARCTATMENTE N

Fl P

&

Tabh

TIT BAverasn ol

ESATE S O Frodat irSakl o4 lapadad Fiid
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o=
- AT A LT

5
(= ™

A

Fiiurn 34: Medidas da sapeidad flaisa

Proteccion conitra factores ambientales

Il Al

=1

FAFRCTATANENT

e |
Tabla 42: FEFTONEET C&i RLEL

LA

o Akl Pia Sl &

=1

5 LEL b e

Oiry =

-AT A R T

Tahla

Figura 3F;: Fretsccien comes femedsn mbisninbes

TOTAL] &l PARCTALMEN 11. i
4 13]11 [i]
E = r e g

AR R MENTE
a'sl

Figara 36: Admisisteaiin ds Opaasiosa
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¢ Resuliades obtemidos pare el process MEL: Moniorear v evaluar el desempenio de
I
Defimicicn v recedecadn de Daos de Mowitores
IUTAL| Sl | FARLIALMENTR N0
4 I 3

Tabla 44; Rasnfemn col acaton o4l procei £ Detaaeion - recoieonns od Dutes de M anitorss

(=
AR ALMENTE
BNC

Figura 37: Definicidn v reccleccidn de Dares de Moniteres

Evaluacion del Desempefio

POTALL Sl FPARCIALNEN]
p 3 g
Tabla 5T Farulads otl icaliin Sel procm s Evacanion o8 Des empedo

N

Figura 38: Evaluscion du Dusaspaibo
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Reportes al consejo directivo v a ejecutivos.

LOTALL »l

PARCIATLMENTE [\?

I3 g |2 4 I
Tabla 4 Beuacs cn EnAI SE PIecB oL I A0 L TR e

o>
AT NENTE

o ND

Figara 3: Rsperien al conasdo dirsstire v o st scmtivon,

Acciones Comectivas

IUTAL] 3l PARUIALMENERE  NU

1 []

TI'E : Fa .EH.IH:ED THL DS G pratdl s AT e Lorractinvas

iy

EARCMCUENTE

ﬁll.l:‘l 407 Azcionas Corractivas

*  Rewnbodos obtenidos para el procese ME2: Manitorear v evalnar ¢l control tnterne,

Mlonstorear ol marco de trabajo de controlintemo

TUrTALYL 5l PAKEIALTI-'E.I:.EIT oL

EE 1d |
Tably 48 Baiwm=s C#: ESRAIE] 58 Prods 2 [ NETar & toas s S8 rankis de Socsral intess

:FI'I;E]"I a2l Mapitereer ol mama de fratajod4 sorrol miemn
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Aseguramiento del comrol intemo

Tabils

Tyl wiilacs

T LA TR |

1%
oF
53. a5y o

Fugars 41 ArsFuisndsnts S8 ¢ NS IR Ter s

Acciones correctivas

JIALL ol FPARCIALNMENN] I
I3 1519 I p. |
Talber—SorraTomae 3 ML T ctivas

"

L=
o=

oMo

B PARCIALMENTE

Figura 43: Acciones correctivas

*  Reswlados obienidos para el procese ME3: Garangizar el cronplingienie reg uliioris.

FROCESD

W ALCHE]

Identaficar Los requiatos legales v regulatoriod con 1

[-]

[Entrenar al personal de 11 S000E SU e sponsaniligad de CLunpIi enlo

.

Evaliar el Impano de o8 Iequ s e pularonos,

wlonstarear ¥ reportar el cumplimuento de los requenmuentos regalatonos

Lhros

'FH IT Canhizas &) :qr:q\.u:..q-lh-:lp:r\-r\-:-

IriAaL
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®  Resultodos obtenidos para el procese MEJ: proporcionar Gobierne de TIL

Establecer un marco d< trabajo de gobiemo para TI

ol AL

=l

FARUIALMENIE IV

e

W

.

11 I
Takla ﬁllhlumm;l asge i pabismepam T

=i
FCE =
AT T
gHT

Figura 45; Firbklbee uamisse da wabao 44 polbares paza T1

Alineamiento estratégico

ITALL Sl FARUIAL WIEINLE I‘qLIJ
ne 17 o
TablT FIT R IEES 24T ThT BALHE B InmagEce

e ipiag
AT AL IR, TE
= N0
a2X =

Figura 48: Alicsp-mianic sralagca

Administracion de Riesgos

Tyl Al

PARCTATMENT]

™

= 2 I
= Z1lk _-l-l?:a:nﬂ'. TSSO o4 R—III.FDI.

Figura 47: Admimiitracién ds Risigos
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Medicidn del Desempenio
TOTAT] SI| FAECTATMEN IT =i
- "

=5 11
Tabiy I T T ue 3 - g RN P

il
- AT A LIESTE
gt

Figura 48: hMsdicion del Deymmpaits
Aseguramiente Independiente

IOIAL| L] PARLIALMENIE ™0
g 1413 >

Tabla ETE FETOEES R4l REAG T R4 Procal & Al Pararnasls oo e adharta

Fizura 49: Asspuramisntc Indespandisrsts

2.3.2.2. Analisis de los resultados obtenidos

Luego de tabular los datos de los resultados obtenidos de las encuestas realizadas, se
procede a realizar el analisis de resultados para lo cual se tomara como referencia el cuadro de
interpretacion conforme lo sugiere COSO Sponsoring Organizations of the Treadway

Commission (VER ANEXO 3).

Cada uno de los procesos del COBIT 4.0 estan ordenados ascendentemente de acuerdo a

los indices de confianza y de riesgo propuesto por COSO.
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*Segtin los resultados obtenidos se ha determinado que el
grado de confianza que tiene este proceso es bajo (B) y el
nivel de riesgo es alto (A). Por consiguiente sera tomado
en cuenta para la formulacion de un proceso para
evaluar el desempefio de las empresas desarrolladoras
de software, en cuanto a las operaciones de TI utilizando
COBIT 4.0.

*En base a los resultados de las encuestas, el grado de
confianza que tiene este proceso es bajo (B) y el nivel de
riesgo es alto (A). Asiy de acuerdo a los indicadores sera
tomado en cuenta en la elaboracién del proceso.

*Analizando los resultados de la encuesta referentes a
este proceso, el grado de confianza que tiene el
mismo es bajo (B) y el nivel de riesgo es alto (A).
Por consiguiente y basandonos en los indicadores sera
tomado en cuenta para el desarrollo del proceso.
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Al6: Administrar
cambios.

DS6: Identificar y
asignar costos

DS12: Administracion

del ambiente fisico.

DS9: Administrar la
configuracion

PO10: Administrar
proyectos.

DS3: Administrar
desempeiio y
capacidad.

ME4: Proporcionar
Gobierno de TI.

*Las encuestas realizadas en las empresas que son
objeto de nuestro estudio tienen un grado de
confianza bajo (B) y el nivel de riesgo es alto
(A), en consecuencia se ha establecido que
formara parte del proceso de evaluacion de las
operaciones de TL.

*Segun la informacion obtenida se pudo concluir
que, el grado de confianza que tiene este proceso
es bajo (B) y el nivel de riesgo es alto (A). En base
a estos indicadores se aplicara en el desarrollo del
proceso.

*El grado de confianza que toma el proceso es

bajo (B) y el nivel de riesgo es alto (A).
Haciendo referencia a estos indicadores se lo
aplicara en la elaboracion del proceso.

*En referencia a este proceso y de acuerdo a
los resultados obtenidos en la encuesta, el
grado de confianza asignado al mismo es
moderado (M) y el nivel de riesgo es moderado
(M). En base a estos indicadores se lo aplicara en
el desarrollo del proceso.

* Acorde a los resultados obtenidos se puede
precisar que el grado de confianza es moderado
(M) y el nivel de riesgo que tiene este
proceso es moderado (M), en consecuencia se
ha establecido que sera parte de la elaboracion del
proceso.

*El grado de confianza que tiene este proceso es
moderado (M) y el nivel de riesgo también es
moderado (M), por lo tanto se ha
determinado que se usara para el desarrollo
del proceso de evaluacion de las operaciones
de TI de las empresas desarrolladoras de
software.

* Acorde a los resultados obtenidos se puede
precisar que el grado de confianza es moderado
(M) y el nivel de riesgo que tiene este
proceso es moderado (M), asi y de acuerdo a
los indicadores sera tomado en cuenta en la
elaboracion del proceso.
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*Segun las encuestas realizadas se obtiene que
este proceso tiene un grado de confiabilidad

DS4: moderado (M) y el nivel de riesgo
Garantizar la moderado (M), consecuentemente se ha
determinado que seran tomados en
consideracion para la formulacion del proceso.

continuidad del servicio.

* De acuerdo a los resultados obtenidos,

el grado de confianza que tiene este

proceso es moderado (M) y el nivel de

riesgo es moderado (M). Concluyendo

que se lo aplicara en la elaboracion del
proceso.

DSS:

Garantizar la seguridad
de los sistemas

* En las empresas que han sido objeto de
nuestro estudio el grado de confianza que
tiene este proceso es moderado (M) y

PO7:
Administrar recursos el nivel de riesgo es moderado (M),
humanos de TI. consecuentemente se ha acordado que
sera parte del proceso a desarrollar.

» Acorde a los resultados obtenidos se
obtiene un grado de confianza

moderado (M) y el nivel de riesgo

DS2:
Administrar servicios de también es moderado (M), en
terceros. consecuencia se usara para la
formulacion del proceso.

* El grado de confianza que tiene este
proceso es moderado (M) y el nivel

7 de riesgo es moderado (M). Asi en
Educar y entrenar a los base en los indicadores anteriores se lo
usuarios tomara en cuenta para la formulacion

del proceso.

eUtilizando el cuadro de interpretacion del

COSO sabemos que el grado de confianza
que tiene este proceso es moderado (M) y el

Al4:
Facilitar 1a operacién y nivel de riesgo es moderado (M), por
el uso consiguiente se ha acordado que se aplicara
* para la elaboracion del proceso.
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MET1:

Monitorear y evaluar
el desempeiio de TI.

AlS:

Adquirir recursos de
TI.

Al2:

Adquirir y mantener
el software aplicativo.

ME2:

Monitorear y evaluar
el control interno.

Al7:
Instalar y acreditar

soluciones y cambios.

DS13:

Administracion de
Operaciones

* Segun los resultados obtenidos este proceso
tiene un grado de confianza moderado (M)
y un nivel de riesgo moderado (M).
Analizando los indicadores sera tomado en
cuenta para la elaboracion del proceso.

* Se ha estipulado mediante las encuestas que
hay un grado de confianza moderado (M) y
el nivel de riesgo es moderado (M). Por

consiguiente se ha establecido que sera
parte del proceso para analizar el entorno
de trabajo actual de las empresas
desarrolladoras de software.

* Mediante el resultado de las encuestas se
ha precisado que tienen un grado de
confianza moderado (M) y el nivel de riesgo
es moderado (M), por consiguiente se ha
determinado que formara parte de la
elaboracion del proceso.

* De acuerdo a los resultados de las encuestas
se obtiene un grado de confianza moderado
(M) y un nivel de riesgo moderado (M).
Haciendo referencia a estos indicadores se

aplicard en la elaboracion del proceso.

» Segun las encuestas realizadas se ha
determinado que este proceso tiene un
grado de confianza moderado (M) y el nivel
de riesgo también es moderado (M), en
consecuencia se usara para el desarrollo del
proceso.

* En lo que respecta a este proceso y de
acuerdo a resultados de la encuesta, el
grado de confianza que tiene es moderado

(M) y el nivel de riesgo es moderado (M). En
base a estos indicadores se aplicara en la

formulacion del proceso.

36



*Se ha estipulado mediante las encuestas que

PO5: hay un grado de confianza moderado (M) y el
° nivel de riesgo es moderado (M). Por
Administrar la inversion consiguiente se ha establecido que sera
en TI parte del proceso para analizar el entorno de

trabajo actual de las empresas.

* De conformidad con los resultados de
PO9: las encuestas se ha determinado que el

. grado de confianza es moderado (M) y
Evaluar y administrar el nivel de riesgo que tiene este

riesgos de TI proceso es moderado (M), por lo tanto
se ha decidido que sera parte del proceso.

*Se ha determinado que el plan estratégico

PO1: de TI de las empresas desarrolladoras de
: software tiene un grado de confianza moderado
Definir un plan (M) y el nivel de riesgo es moderado (M). Por
estraté gi co para TI consiguiente serd tomado en cuenta para la

formulacion del proceso.

*Utilizando el cuadro de interpretacion del

POG6: COSO sabemos que el grado de confianza

q que tiene este proceso es moderado (M) y el
Comunicar las

. . nivel de riesgo es moderado (M), por
aspiraciones y la consiguiente se ha acordado que se aplicara

direccion de la gerencia. para la elaboracion del proceso.

*En lo que respecta a requerimientos del

DS11: negocio para administracion de datos, en las
. empresas desarrolladoras de software se tiene un
Administracién de la grado de confianza moderado (M) y un nivel de
., riesgo moderado (M). Basandonos en estos
Informacion indicadores se lo aplicard en la elaboracion del
proceso.

* Se ha determinado que el grado de

confianza que obtiene este proceso es
POS: moderado (M) y el nivel de riesgo es
Administrar calidad moderado (M), por ende sera parte de la

elaboracion del proceso para evaluar el
desempefio de las operaciones de TI.
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Al3:

Adquirir y mantener
la infraestructura
tecnologica

PO2:

Definir la
arquitectura de la
informacion

DS1:

Definir y administrar
niveles de servicio.

All:

Identificar soluciones
automatizadas.

PO4:

Definir procesos,
organizacion y
relaciones de TI.

PO3:

Determinar la
direccion tecnologica.

*De acuerdo a los resultados obtenidos se ha
determinado que el uso de las plataformas
apropiadas para soportar las aplicaciones del

negocio tienen un grado de confianza
moderado (M) y el nivel de riesgo es
moderado (M), por ende se ha establecido que
formara parte de la elaboracion del proceso.

» Segun las respuestas de las encuestas se
ha precisado que tiene un grado de
confianza moderado (M) y el nivel de riesgo
es moderado (M), por ende se aplicara para el
desarrollo del proceso para analizar el
entorno de trabajo actual de las empresas
desarrolladoras de software.

» Conforme a los resultados obtenidos, se ha
determinado que el grado de confianza es
alto (A) y que el nivel de riesgo es bajo (B),
en consecuencia no se aplicara para el
desarrollo del proceso.

* De acuerdo al cuadro de interpretacion del
COSO se ha determinado que las
definiciones de las necesidades técnicas y
funcionales del negocio, tienen un grado
de confianza alto (A)y que el nivel de
riesgo es bajo (B), en consecuencia no se
aplicard para el desarrollo del proceso.

* El grado de confianza que tiene este
proceso es alto (A) y el nivel de riesgo
es bajo (B). Subsiguientemente se ha
establecido que no se aplicara en la
formulaciéon del proceso de evaluacion del
desempefio a las empresas desarrollo de
software.

» Manejando el cuadro de interpretacion del
COSO sabemos que el grado de confianza
que tiene este proceso es alto (A) y el

nivel de riesgo es bajo (B). Por lo tanto
se ha determinado que no se aplicara en el

desarrollo del proceso de evaluacion
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2.3.2.3. Analisis resultados vs. Importancia procesos COBIT 4.0.

En base al analisis de los resultados obtenidos que se encuentran en la seccion 2.3.2.2, y al nivel de

importancia de los procesos del COBIT 4.0, se debe tomar en cuenta lo siguiente:

_"ﬁ

Si la interpretacion es BAJA se entendera
que es absolutamente necesario tomar
medidas inmediatas a fin de evitar problemas
y mejorar el aspecto auditado, poniendo gran

énfasis en los criterios con bajo puntaje.
o

Si la interpretacion es MEDIA se entendera b
que es siempre posible mejorar los criterios
donde no se ha conseguido un elevado puntaje
y que las medidas no son tan inmediatas como
el caso anterior. Hay que tomar en cuenta los
criterios con alto puntaje de manera que se
mantengan en ese estado. _,.r'

Si la interpretacion es ALTA se entendera que
la gestion del aspecto auditado se esta
llevando de manera adecuada y que es preciso
mantenerlo de esa forma.
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PROCESOS DE
COBIT

RESULTADOS
ANATLISIS

RESULTADOS

PO2

D510

Importancia del proceso PO2 = baja,
DSI1o0: Grado de confianza = bajo,
Nivel de riesgo = alto.

Se aplicara a la formulacion del proceso

PO4

ME3

Importancia del proceso PO4 =baja,
ME3: Grado de confianza = bajo ,
nivel de riesgo = alto.

Se aplicarda a la formulacion del proceso

PO7

DsS8

Importancia del proceso PO/ =baja,
DSS: Grado de confianza = bajo ,
Nivel de riesgo = alto.

Se aplicara a la formulacion del proceso

AT6

Importancia del proceso  Al3=baja,
AT6: Grado de confianza =bajo ,
Nivel de riesgo = alto.

Se aplicara a la formulacion del proceso

DSé

Importancia del proceso AI4 =baja,
DS6: Grado de confianza = bajo ,
Nivel de riesgo = alto.
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Se aplicara a la formulacion del proceso

Ds2

DS12

Importancia del proceso DS2 =baya,
DS12: Grado de confianza =bajo ,
Nivel de nesgo = alto.

Se aplicara a la formulacion del proceso

D53

Ds9

Importancia del proceso DS3 =baja,
DS9: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacion del proceso

DS6

PO10

Importancia del proceso DS6 = baja,
POIl0: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacion del proceso

D57

DS3

Importancia del proceso DS7=baja,
DS3: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacion del proceso

D58

Importancia del proceso DS8 =baya,
ME4: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacion del proceso

DS12

D54

Importancia del proceso DS12=baja,
DS4: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacion del proceso

DS13

DS5

Importancia del proceso DS13 =baja,
DSSs: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacion del proceso

PO3

PO7

Tmportancia del proceso PU3 = media,
PO7: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacion del proceso

PO5

Ds2

Importancia del proceso POS =media,
DS2: Grado de confianza = moderado,
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Se:

PO6

DS7

Importancia del proceso PO6 = media,
DS7: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacion del proceso

PO8

Al4

Tmportancia del proceso POS = media,
Al4: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacion del proceso

ATl

Importancia del proceso AIL = medsa,
MEL: Grado de confianza = moderado,
Nivel de nesgo = moderado.

Se aplicara a la formaulacion del proceso

Al2

ATS

Importancia del proceso Al =media,
AIS: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacion del proceso

ATS

Al2

Importancia del proceso AIS = medsa,
Al2: Grado de confianza =moderado,

Se aplicara a la formulacion del proceso

ME2

Importancia del proceso AT7 = media,
ME2: Grado de confianza = moderado,
Nivel de nesgo = moderado.

Se aplicara a la formulacion del proceso

D51

Importancia del proceso DS1 = media,
AT7: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacion del proceso
P P

D54

D513

Importancia del proceso DS54 = media,
DS13: Grado de confianza = moderado,
Nivel de niesgo = moderado.

Se aplicara a la formulacion del proceso

D539

PO

Importancia del proceso DSY = media,
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POS: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Seaplicara a la formulacion del proceso

D510

PO%

Importancia del proceso DS10=media,
PO9: Grado de confianza = moderado,

Nivel de niesgo = moderado.

Se aplicara a la formulacion del proceso

PO1

Importancia del proceso ME2 = media,
POI: Grado de confianza =moderado,
Nivel de niesgo = moderado.

Se aplicara a la formulacion del proceso

PO1

PO6

Importancia del proceso POL = alta,
PO6: Grado de conflanza = moderado,
Nivel de riesgo = moderado.

Se aplicaraa la formulacion del proceso

PO9

D511

Importancia del proceso PO9 = alta,
DS11: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacion del proceso

POI10

PO8

Vanmon moskemon mom dal sosommomnm LIS S E0E o= albha

1PUILdIlld el proLesu rUiv — alid,

POS: Grado de confianza = moderado,
Nivel de nesgo = moderado.

Se aplicara a la formulacion del proceso

43




FALS

AI3

Importancia del proceso AI6 = alta,
Al3: Grado de conflanza = moderado,
Nivel de niesgo = moderado.

Se aplicara a la formaulacion del proceso

DS5

PO2

Importancia del proceso DSS = alta,
PO2: Grado de confianza =moderado,
Nivel de niesgo = moderado.

Se aplicara a la formaulacion del proceso

D511

DS1

Importancia del proceso DS = alta,
DSI: Grado de confianza = alto,
Nivel de riesgo =bajo.

No se aplicara a la formulacion del proceso

ATl

Importancia del proceso MEL = alta,
ATll: Grado de confianza = alto,
Nivel de riesgo = bajo.

No se aplicara ala formaulacion del proceso

ME3

PO4

Importancia del proceso ME3 = alta,
PO4: Grado de confilanza = alto,
Nivel de niesgo = bajo.

No se aplicara ala formaulacion del proceso

ME4

PO3

Importancia del proceso ME4 = alta,
PO3: Grado de confianza = alto,
Nivel de riesgo = bajo.

No se aplicara ala formaulacion del proceso

Tahla 50: Anahsis resultados vs. ImportanciaPiocesos COBIT 410,
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3. EL PROCESO COBIT

3.1. ALCANCE Y OBJETIVOS DEL PROCESO

3.1.1. ALCANCE DEL PROCESO

3.1.2. OBJETIVO DEL PROCESO

45



Para realizar este proceso se plantean los siguientes objetivos:

Facilitar a las empresas
desarrolladoras de software
un proceso que les permita
evaluar sus operaciones de TL.

Mejorar el rendimiento de
los Administradores de TI,
presentado un conjunto de
pasos metodicos para el
gobierno de TI, en base a
COBIT 4.0. ya que se d llad
reducira los procesos del cmpresa desarrofladora
mismo ajustandose solo a de softyvare |prae
dichas empresas, y validarlo.
facilitando las tareas de los
Administradores de las
operaciones de TL.

Aplicar el proceso
propuesto en una

3.1.3. ;A QUIEN ESTA DIRIGIDA?

Aunque un conocimiento en profundidad de las técnicas y herramientas para evaluar las
operaciones de TI de las empresas desarrolladoras de software, puede estar reservado a los
profesionales de la materia, nuestro propdsito al realizar este trabajo ha sido dirigido a una

audiencia mucha mas amplia que comprende:
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Ejecutivos

* Son los
responsables
de la gestion,
adquisicion y
utilizacion de
los recursos
de TI de la
organizacion.

Auditores

* Este proceso
permitira a los
auditores dar valor
agregado a su
gestion informatica,
utilizando nuevos y
ampliados
conocimientos con
relacion al estandar
utilizado para el
desarrollo del mismo
(COBIT 4.0).

Administradores
de TI

*El proceso
mejorar el
rendimiento de
los
Administradores
de TI, presentado
un conjunto de
pasos metodicos
para el gobierno
de TI, en base a
COBIT 4.0.

Estudiantes
Universitarios

*Este proceso
servird como un
documento de
consulta para los
estudiantes que
requieren algin
tipo de
informacion sobre
este tema, lo que
permitira ampliar
sus conocimientos.

3.2 FORMULACION DEL PROCESO

3.2.1. PLANEAR Y ORGANIZAR
Este dominio cubre la estrategia y las tacticas y corresponde a la identificacion de la forma en que
la informacion tecnoldgica puede contribuir de mejor manera a alcanzar a los objetivos de

gestion.

3.2.1.1. PO1: Definir un plan estratégico para TI

Alcanzar un equilibrio 6ptimo de oportunidades de tecnologia de la informacion y de los
requerimientos de TI del negocio asi como también asegurar su cumplimiento posterior. Es
posibilitado por un proceso de planeacion estratégica, promovido a intervalos regulares
dando lugar a planes a largo plazo, los mismos que deben ser traducidos periddicamente en planes

operativos, que fijan a corto plazo metas claras y concretas.
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Criterios a considerar para el cumplimiento de este proceso:

Tener definido un plan
estratégico de TI y que
este se encuentre alineado
con las necesidades del
negocio.

Realizar la evaluacion del
desempefio de los planes
existentes y de los
sistemas de informacion.

Analizar portafolios de
programas y administrar
portafolios de servicios 4

proyectos.

Traducir el plan estratégico
de TI a planes tacticos.

3.2.1.2. PO2: Definir la arquitectura de la informacion
Mejorar la organizacion de los sistemas de informacion, se lo logra mediante la creacion y el

mantenimiento de un modelo de informacion de negocios y asegurando que estén definidos

los sistemas adecuados para optimizar el uso de esta informacion.
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Criterios a considerar para el cumplimiento de este proceso:

Cuenta con un
diccionario de datos
empresarial.

Tiene definida la
arquitectura de la
informacion.

3.2.1.3. POS5: Administrar la inversion en TI
Asegurar el financiamiento y el control de desembolsos de recursos financieros. Es
posibilitado por medio de una inversion periddica y de un presupuesto operativo establecido

y aprobado por el negocio.

Criterios a considerar para el cumplimiento de este proceso:

Establece un marco de trabajo financiero para TI que
impulse el presupuesto y el analisis de rentabilidad, con
base en los portafolios de inversion, servicios y activos.

Se implanta un proceso de toma de decisiones para
dar prioridades a la asignacion de recursos de TI.

Establece y mantiene un proceso presupuestal de TIL.

Implanta un proceso de administracion de costos que
compare los costos reales con los presupuestados.

Implanta un proceso de monitoreo de beneficios
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3.2.1.4. PO6: Comunicar las aspiraciones y la direccion de la gerencia

Asegurar el conocimiento y la comprension del personal, de los objetivos de alto nivel
(gerencia), se lo logra a través de politicas establecidas y comunicadas al personal; por otra parte,
es necesario establecer normas para traducir las opciones estratégicas en reglas practicas y

utilizables por el personal.

Criterios a considerar para el cumplimiento de este proceso:

Definir los elementos de un ambiente de control para
TI, alineados con la filosofia administrativa y el estilo
operativo de la empresa.

/ Elaborar y dar mantenimiento a un marco de trabajo
enfocado en los riesgos y control interno, para entregar
valor mientras al mismo tiempo se protegen los
recursos y sistemas de TI.

Implantar y comunicar las politicas de TI al personal que le
compete.

Asegurar que la conciencia y el entendimiento de los
objetivos de la direccion del negocio y de TIL. se
comunican a toda la organizacion.

3.2.1.5. PO7: Administrar los recursos humanos de TI

Adquirir y mantener una fuerza de trabajo motivada y competente y maximizar las
contribuciones del personal a los procesos de TI. Es facilitado por practicas sanas, justas y
transparentes de administracion de personal para reclutar, contratar, pensionar, compensar,

entrenar, evaluar, promover asi como despedir.
Criterios a considerar para el cumplimiento de este proceso:
% Asegurar que el reclutamiento del personal de TI. se lleve a cabo de acuerdo a politicas y
procedimientos generales de personal de la organizacion.

# Verificar periddicamente que el personal este capacitado.
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4 Definir, monitorear y supervisar los marcos de trabajo para los roles, responsabilidades y
compensacion del personal en base a politicas administrativas.

4 Capacitar constantemente al personal de TI.

=

Minimizar el grado de dependencia del personal indispensable.

4+ Minimizar el riesgo del cambio de puesto o terminacion del trabajo del personal.

3.2.1.6. POS8: Administrar la calidad

Satisfacer los requerimientos de clientes de TI. Es posibilitado por la planificacion,
implementacion y mantenimiento de normas y sistemas de administracion de calidad

proporcionando fases distintas de desarrollo, productos claros y responsabilidades explicitas.

Criterios a considerar para el cumplimiento de este proceso:

Monitorear y medir la
efectividad y aceptacion del
QMS y mejorarlo cuando sea
necesario.

Identificar y mantener
estandares, procedimientos y
practicas para los procesos
clave de TI. para orientar a la

organizacion hacia el
cumplimiento del QMS.

Adoptar y mantener estandares |

para todo el desarrollo y
adquisicion que sigue el ciclo
de vida hasta el ultimo
entregable.

Garantizar que la
administracion de calidad se
enfoquen los clientes,
determine sus requerimientos y
los alinee con los estandares y
practicas de TI.

Elaborar y comunicar un plan
global de calidad que
promueva la mejora continua,
de forma periddica.

Definir, planear e
implementar mediciones para
monitorear el cumplimiento
continuo del QMS, asi como el

valor que este proporciona.



3.2.1.7. PO9Y: Evaluar y administrar los riesgos de TI

Apoyar las decisiones de la administracion para lograr los objetivos de TI y responder a
las amenazas reduciendo la complejidad, la objetividad creciente e identificando
factores importantes de decision. Para ello se logra la participacion de la propia
organizacion en la identificacion de riesgos y al andlisis de impactos de TI, que

involucran funciones multidisciplinarias y tomando medidas de eficiencia de costos para

Criterios a considerar para el cumplimiento de este proceso:

*

Integrar el gobierno, la administracion de riesgos y el marco de control de TI al marco de
trabajo de administracion de riesgos de la organizacion.

Establecer el contexto en el cual el marco de trabajo de evaluacion de riesgos se aplica para
garantizar resultados apropiados.

Identificar las amenazas y vulnerabilidades que afectan al normal desempefio de la
empresa.

Evaluar de forma recurrente la posibilidad e impacto de todos los riesgos identificados,
usando métodos cualitativos y cuantitativos.

Elaborar y mantener respuestas a los riesgos que garanticen que los controles rentables y
las medidas de seguridad mitigan la exposicion a los riesgos de forma continua.

Asignar prioridades y planear las actividades de control a todos los niveles para
implantar las respuestas a los riesgos, identificadas como necesarios, incluyendo la

identificacion de costos, beneficios y la responsabilidad de la ejecucion.
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3.2.1.8. PO10: Administrar Proyectos

Establecer prioridades y entregar servicios oportunamente y dentro del presupuesto. Es

posibilitado por la organizacion que identifica y da prioridad a los proyectos en linea con el plan

operativo y la adopcion y aplicacion de técnicas saludables de administracion de proyectos

para cada proyecto emprendido.

Criterios a considerar para el cumplimiento de este proceso:

|
L

ik

*-

Mantener el programa de los proyectos, relacionados con el portafolio de los
programas de inversion en TL

Establecer y mantener un marco de trabajo para la administracion de proyectos que
defina el alcance y los limites de la administracion de proyectos, asi como las
metodologias a ser adoptadas y aplicadas.

Establecer un enfoque de administracion de proyectos que corresponda al tamafio
complejidad y requerimientos regulatorios de cada proyecto.

Asegurar que todos los proyectos de TI cuenten con patrocinadores con la
suficiente autoridad para apropiarse de la ejecucion del proyecto dentro del programa
estratégico global.

Obtener el compromiso y participacion de los interesados afectados en la definicion y
ejecucion del proyecto dentro del contexto del programa global de inversion en T

Definir y documentar la naturaleza y alcance del proyecto para conformar y desarrollar,
entre los interesados, un entendimiento comun del alcance del proyecto y su
relacion con otros proyectos dentro del programa global de inversiones en TIL.

Asegurar que el arranque de las etapas importantes del proyecto se aprueben de manera
formal y se comunique a todos los interesados.

Establecer un plan integrado para el proyecto, aprobado y formal para guiar la
ejecucion y control del proyecto a lo largo de la vida de este.

Entender y documentar dentro de un mismo programa las actividades e
interdependencias de multiples proyectos.

Definir las responsabilidades, relaciones, autoridades y criterios de desempefio de los
miembros del equipo del proyecto y especifica las bases para adquirir y asignar a
los miembros competentes del equipo y/o los contratistas al proyecto.

Eliminar o minimizar los riesgos especificos asociados con los proyectos individuales por
medio de un proceso sistematico de planeacion, analisis, respuesta, monitoreo y
control de las areas o eventos que tenga el potencial de ocasionar cambios no deseados.
Preparar un plan de administracion de la calidad que describa el sistema de calidad del

proyecto y como serd implantado.
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3.2.2.

3.2.2.1.

Revisar y acuerda el plan de calidad de proyecto con todas las partes interesadas para
luego ser incorporado en el plan integrado del proyecto.

Establecer un sistema de control de cambios para cada proyecto, de tal modo que todos los
cambios a la linea base del proyecto se revisen, aprueben e incorporen de manera
apropiada al plan integrado del proyecto, de acuerdo al marco de trabajo del gobierno del
programa y del proyecto.

Identificar las tareas de aseguramiento requeridas para apoyar la acreditacion de
sistemas nuevos o modificados durante la planeacion del proyecto e incluirlos en el
plan integrado.

Medir el desempefio del proyecto contra los criterios claves del proyecto y recomienda,
implanta y monitorea las medidas correctivas segin sea requerido, de acuerdo con
el marco de trabajo de gobierno del programa y del proyecto.

Solicitar que al finalizar cada proyecto, los interesados del proyecto se cercioren de que el

proyecto haya cubierto los resultados y beneficios esperados.

ADQUIRIR E IMPLANTAR

Para llevar a cabo las estrategias de TI, las soluciones
de TI deben ser identificadas, desarrolladas o adquiridas,
asi como implementadas e integradas dentro del proceso

del negocio. Ademas este dominio cubre los cambios v el

AlI2: Adquirir y mantener software aplicativo

Proporciona funciones automatizadas que soporten efectivamente el proceso del negocio a través

de la definicion de las declaraciones especificas de requerimientos funcionales y operativos,

y una implementacion estructurada con entregables claros.

Criterios a considerar para el cumplimiento de este proceso:
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Traducir los requerimientos del negocio a una especificacion de disefio de alto nivel
para desarrollo de software, y aprobar las especificaciones de disefio para garantizar

que el disefo de alto nivel responde a los requerimientos.

=

Preparar el disefio detallado y los requerimientos técnicos del software de aplicacion.

[l

Definir el criterio de aceptacion de los requerimientos y aprobar los requerimientos

para garantizar que corresponden al disefio de alto nivel.

|F...

Realizar una reevaluacion para cuando se presenten discrepancias técnicas o logicas

significativas durante el desarrollo o mantenimiento.

-

Asegurar que los controles del negocio se traduzcan correctamente en controles de
aplicacion de manera que el procesamiento sea exacto, completo, oportuno, aprobado y
auditable.

4 Abordar la seguridad de las aplicaciones y los requerimientos de disponibilidad en
respuesta a los riesgos identificados, de acuerdo con la clasificacion de datos, la
arquitectura de seguridad en la informacion de la organizacion y el perfil de riesgo.

+ Personalizar ¢ implantar la funcionalidad automatizada adquirida con el uso de

procedimientos de configuracion, aceptacion y prueba.

Seguir un proceso de desarrollo similar al de desarrollo de sistemas nuevos en el caso que

-

se presenten modificaciones importantes en los sistemas existentes, que resulten en un

cambio significativo de los disefios y/o funcionalidad actuales.

L

Garantizar que la funcionalidad de automatizacion se desarrolla de acuerdo con las
especificaciones de disefio, los estandares de desarrollo y documentacion y los

requerimientos de calidad.

i

Aprobar y autorizar cada etapa clave del proceso de desarrollo de software aplicativo,
dando seguimiento a la terminacion exitosa de revisiones de funcionalidad, desempefio y
calidad.

4+ Garantizar que se identifican y consideran todos los aspectos legales y contractuales
para el software aplicativo que desarrollan terceros.

4 Desarrollar, implantar los recursos y ejecutar un plan de aseguramiento de calidad del
software, para obtener la calidad que se especifica en la definicion de los
requerimientos y en las politicas y procedimientos de calidad de la organizacion.

% Garantizar que durante el disefio, desarrollo e implantacion, se da seguimiento al

estatus de los requerimientos particulares (incluyendo todos los requerimientos

rechazados), y que las modificaciones a los requerimientos se aprueban a través de un

proceso establecido de administracion de cambios.

3.2.2.2. AI3: Adquirir y mantener infraestructura tecnolégica.
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Proporciona las plataformas apropiadas para soportar las aplicaciones del negocio mediante
adquisicion acertada de hardware, estandarizacion sobre el software, evaluacion del rendimiento

del hardware y del software, y administracion consistente del sistema.

Criterios a considerar para el cumplimiento de este proceso:

Genera un plan para adquirir,
implantar y mantener a
infraestructura tecnologica que
satisfaga los requerimientos
establecidos funcionales y
técnicos del negocio, y que esté
de acuerdo con la direccion

Implanta medidas de control
interno, seguridad y
auditabilidad durante la
configuracion, integracion y
mantenimiento del HW y SW
de la infraestructura para
proteger los recursos y

Establece ambiente de
desarrollo y pruebas para
soportar la efectividad y
eficiencia de las pruebas de
factibilidad e integracion de
aplicaciones e infraestructura
en las primeras fases del

garantizar su disponibilidad e proceso de adquisicion y

tecnologica de la organizacion. integridad, B ilo.

3.2.2.3. Al4: Facilitar la operacion y el uso

Asegurar el debido uso de las aplicaciones y de las soluciones tecnoldgicas establecidas, a través de
un enfoque estructurado del desarrollo de manuales de procedimiento de usuario y de operaciones,

requerimientos de servicio y materiales de entrenamiento.

Criterios a considerar para el cumplimiento de este proceso:

4+ Desarrolla un plan para identificar y documentar todos los aspectos técnicos, la capacidad
de operacion y los niveles de servicio requeridos para llevar acabo las operaciones de TI.

+ Transfiere el conocimiento a la gerencia de la empresa para permitirles tomar posesion del
sistema y los datos, y ejercer la responsabilidad por la entrega y calidad del servicio, del
control interno y de los procesos administrativos de la aplicacion.

4 Transfiere conocimientos y habilidades para permitir que los usuarios finales utilicen con
efectividad y eficiencia el sistema de aplicacion como apoyo, a los procesos del negocio.

4+ Transfiere conocimientos y habilidades para permitir al personal de soporte técnico y de
operaciones que entregue, apoye y mantenga la aplicacion y la infraestructura asociada de

manera efectiva y eficiente de acuerdo a los niveles de servicio requeridos.
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3.2.2.4. AIS5: Adquirir recursos de TI

Proveer recursos de TI, incluyendo personas, hardware, software y servicios cuando sea necesario a

través de la definicion de procesos de abastecimiento, la seleccion adecuada de proveedores y la

configuracion de condiciones previamente establecidas.

Criterios a considerar para el cumplimiento de este proceso:

|F...

JP—.

-

4

i+

Desarrollar y seguir un conjunto de procedimientos y estdndares consistente con el proceso
general de adquisiciones de la organizacion y con la estrategia de adquisicion, para
garantizar que la adquisicion de infraestructura, instalaciones, hardware, software y
servicios relacionados con TI, satisfagan los requerimientos del negocio.

Formular un procedimiento para establecer, modificar y concluir contratos que apliquen a
todos los proveedores.

Seleccionar proveedores mediante una practica justa y formal para garantizar la escogencia
del mejor con base en los requerimientos que se han desarrollado con informacion de
proveedores potenciales y acordados entre el cliente y el(los) proveedor(es).

Incluir y reforzar los derechos y obligaciones de todas las partes en los términos
contractuales para la adquisicion de software involucrados en el suministro y uso continuo
de software.

Incluir y hacer cumplir los derechos y obligaciones de todas las partes en los términos
contractuales para la adquisicion de recursos de desarrollo.

Incluir y hacer cumplir los derechos y obligaciones de todas las partes en los términos
contractuales, que comprendan los criterios de aceptacion, para la adquisicion de

infraestructura, instalaciones y servicios relacionados.
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3.2.2.5. AI6: Administrar cambios

Minimizar la probabilidad de interrupcion, alteraciones no autorizadas y errores
mediante el analisis, la implementacion y el seguimiento de todos los cambios

solicitados v hechos a la infraestructura existente de TT.

Criterios a considerar para el cumplimiento de este proceso:

4+ Establecer procedimientos de administracion de cambio formales para manejar de manera
estandar todas las solicitudes para cambios a aplicaciones, procedimientos, procesos,
parametros de sistema y servicio, y las plataformas fundamentales.

4+ Garantizar que todas las solicitudes de cambio se evaltian de una manera estructurada en
cuanto a impactos en el sistema operacional y su funcionalidad.

4 Establecer un proceso para definir, plantear, evaluar y autorizar los cambios de emergencia
que no sigan el proceso de cambio establecido.

4+ Establecer un sistema de seguimiento y reporte para mantener actualizados a los
solicitantes de cambio y a los interesados relevantes, acerca del estatus del cambio a las
aplicaciones, a los procedimientos, a los procesos, parametros del sistema y del servicio y
las plataformas fundamentales.

4 Actualizar el sistema asociado y la documentacion de usuario y procedimientos siempre
que se implantan cambios al sistema.

4+ Establecer un proceso de revision para garantizar la implantacion completa de los cambios.

3.2.2.6. AI7: Instalar y acreditar soluciones y cambios

Verificar y confirmar que la solucion es adecuada para el propdsito que se pretende

mediante una instalacion, migracion, conversion y plan de aceptacion bien

formalizadnc

Criterios a considerar para el cumplimiento de este proceso:

4 Entrenar al personal de los departamentos de usuario afectados y al grupo de operaciones
de la funcién de TI de acuerdo con el plan definido de entrenamiento e implantacion y a los
materiales asociados, como parte de cada proyecto de desarrollo, implantacién o
modificacion de sistemas de informacion.

4+ Establecer un plan de pruebas y obtener la aprobacion de las partes relevantes.
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3.2.3.

Establecer un plan de implantacion y obtener la aprobacion de las partes relevantes.
Establecer un ambiente de prueba que refleje el ambiente futuro de operaciones para
permitir pruebas acertadas.

Garantizar que los componentes sean convertidos del viejo al nuevo sistema de acuerdo
con un plan preestablecido.

Garantizar que se prueban los cambios de acuerdo con el plan de aceptacion definido y en
base en una evaluacion de impacto y recursos.

Garantizar que los procedimientos proporcionan, como parte de la aceptacion final o
prueba de aseguramientos de la calidad de los sistemas de informacion nuevos o
modificados, una evaluacion formal y la aprobacion de los resultados de prueba por parte
de la gerencia de los departamentos afectados del usuario y la funcion de TIL.

Implantar procedimientos formales para controlar la transferencia del sistema desde el
ambiente de desarrollo al de pruebas, de acuerdo con el plan de implantacion.

Garantizar que la liberacion del software se regula con procedimientos formales que
aseguren la autorizacion, acondicionamiento, pruebas de regresion, distribucion,
transferencia de control, rastreo de estatus, procedimientos de respaldo y notificacion de
usuario.

Establecer procedimientos de control para asegurar la distribucion oportuna y correcta, y la
actualizacion de los componentes aprobados de la configuracion.

Automatizar el sistema utilizado para monitorear cambios a sistemas aplicativos para
soportar el registro y rastreo de cambios hechos en aplicaciones, procedimientos, procesos,
sistemas y parametros de servicio, y a las plataformas subyacentes.

Establecer procedimientos de acuerdo con los estandares de desarrollo y de cambios de la
empresa, que requieren una revision posterior a la implantacion del sistema de
informacion en operacion para evaluar y reportar si el cambio satisfizo los requerimientos

del cliente y entregd los beneficios visualizados, de la forma mas rentable.

ENTREGAR Y DAR SOPORTE

En este dominio se hace referencia a la entrega de los servicios requeridos, que abarca desde las
operaciones tradicionales hasta el entrenamiento, incluido los aspectos de seguridad y continuidad.
Con el fin de proveer servicios, deberan establecer los procesos de soporte necesarios. Este
dominio incluye el procesamiento de los datos por sistemas de aplicacion, frecuentemente

clasificados como controles de aplicacion.

3.2.3.1. DS2: Administrar los servicios de terceros

Asegurar que los roles y responsabilidades de terceros estén claramente definidos, cumplidos y que
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contintien satisfaciendo los requerimientos mediante medidas de control dirigidas a la revision y la
monitorizacion de acuerdos y procedimientos existentes para su efectividad y cumplimiento con la

politica de la organizacion.

Criterios a considerar para el cumplimiento de este proceso:

Identificar todos los servicios de los proveedores y catalogarlos de acuerdo con el tipo de
proveedor, la importancia y la criticidad.

eIdentificar y mitigar los riesgos relacionados con la habilidad de los proveedores para
mantener una efectiva entrega de servicios de forma segura y eficiente sobre una base de
continuidad.

Asegurar que los contratos estan de acuerdo con los estandares universales del negocio de
conformidad con los requerimientos legales y regulatorios.

*Establecer un proceso para monitorear la prestacion del servicio para asegurar que el
proveedor esta cumpliendo con los requerimientos del negocio actuales y que se apega de
manera continua a los acuerdos del contrato y a los convenios de niveles de servicio, y que

el desempefio es competitivo respecto a los proveedores alternativos y a las condiciones

del mercado.

3.2.3.2. DS3: Administrar el desempeiio y la capacidad

Asegurar que la capacidad adecuada esté disponible y que se haga el mejor y el optimo uso de ésta,
para satisfacer las necesidades requeridas de rendimiento a través de la recoleccion de datos,
analisis y reporte sobre el rendimiento de los recursos, el dimensionamiento de la aplicacion y la

demanda de carga de trabajo.
Criterios a considerar para el cumplimiento de este proceso:

4 Establecer un proceso de planeacion para la revision del desempefio y la capacidad de los
recursos de TI, para asegurar la disponibilidad de la capacidad y del desempefio, con
costos justificables, para procesar las cargas de trabajo acordadas tal como se determina en
los SLAS.

4 Revisar la capacidad y desempefio actual de los recursos de TI en intervalos regulares para
determinar si existe suficiente capacidad y desempefio para prestar los servicios con base
en los niveles de servicio acordados.

4 Llevar a cabo un pronostico de desempefio y capacidad de los recursos de TI en intervalos
regulares para minimizar el riesgo de interrupciones del servicio originadas por falta de

capacidad o degradacion del desempeiio.
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4+ Brindar la capacidad y desempefio requeridos tomando en cuenta aspectos como cargas de
trabajo normales, contingencias, requerimientos de almacenamiento y ciclos de vida de los
recursos de TI.

4 Monitorear continuamente el desempefio y la capacidad de los recursos de TI.

3.2.3.3. DS4: Garantizar la continuidad del servicio

Asegurar que los servicios de TI estén disponibles cuando se requieran y asegurar un impacto
minimo en el negocio en el caso de una interrupcion importante. Se logra teniendo un plan

operativo y probado de continuidad de TI que esté en linea con el plan general de continuidad del

Criterios a considerar para el cumplimiento de este proceso:

4 Desarrollar un marco de trabajo de continuidad de TI para soportar la continuidad del
negocio con un proceso consistente a lo largo de toda la organizacion.

4 Desarrollar planes de continuidad de TI con base en el marco de trabajo, disefiado para
reducir el impacto de una interrupcion mayor de las funciones y los procesos clave del
negocio.

4 Centrar la atencién en los puntos determinados como los mas criticos en el plan de
continuidad de TI, para construir resistencia y establecer prioridades en situaciones de
recuperacion.

4 Exhortar a la gerencia de TI a definir y ejecutar procedimientos de control de cambios, para
asegurar que el plan de continuidad de TI se mantenga actualizado y que refleje de manera
continua los requerimientos actuales del negocio.

4 Probar el plan de continuidad de TI de forma regular para asegurar que los sistemas de TI
pueden ser recuperados de forma efectiva, que las deficiencias son atendidas y que el plan
permanece aplicable.

4 Asegurarse de que todos las partes involucradas reciban sesiones de capacitacion de forma
regular respecto a los procesos y sus roles y responsabilidades en caso de incidente o
desastre.

4+ Determinar que existe una estrategia de distribucion definida y administrada para asegurar
que los planes se distribuyan de manera apropiada y segura y que estén disponibles entre
las partes involucradas y autorizadas cuando y donde se requiera.

4 Planear las acciones a tomar durante el periodo en que TI esta recuperando y reanudando
los servicios.

4 Almacenar fuera de las instalaciones todos los medios de respaldo, documentacion y otros
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recursos de TI criticos, necesarios para la recuperacion de TI y para los planes de

continuidad del negocio.

3.2.3.4. DSS5: Garantizar la seguridad de los sistemas

Salvaguardar informacion contra el uso, revelacion o modificacion no autorizada, dafio

o pérdida mediante controles de acceso logico que aseguran que el acceso a los

sistemas, datos y programas esté restringido a los usuarios no autorizados.

Criterios a considerar para el cumplimiento de este proceso:

+

Administrar la seguridad de TI al nivel mas apropiado dentro de la organizacion, de
manera que las acciones de administracion de la seguridad estén en linea con los
requerimientos del negocio.

Trasladar los requerimientos de informacion del negocio, la configuracion de TI, los planes
de accion del riesgo de la informacion y la cultura sobre la seguridad en la informacion a
un plan global de seguridad de TI.

Identificar de manera tinica a todos los usuarios y su actividad en sistemas de T1L.
Garantizar que la solicitud, establecimiento, emision, suspension, modificacion y cierre de
cuentas de usuario y de los privilegios relacionados, sean tomados en cuenta por la
gerencia de cuentas de usuario.

Garantizar que la implementacion de la seguridad en TI sea probada y monitoreada de
forma pro-activa.

Garantizar que las caracteristicas de los posibles incidentes de seguridad sean definidas y
comunicadas de forma clara, de manera que los problemas de seguridad sean atendidos de
forma apropiada por medio del proceso de administracion de problemas o incidentes.
Garantizar que la tecnologia importante relacionada con la seguridad no sea susceptible de
sabotaje y que la documentacion de seguridad no se divulgue de forma innecesaria.
Determinar que las politicas y procedimientos para organizar la generaciéon, cambio,
revocacion, destruccion, distribucion, certificacion, almacenamiento, captura, uso y archivo
de llaves criptograficas estén implantadas, para garantizar la proteccion de las llaves contra
modificaciones y divulgacion no autorizadas.

Garantizar que se cuente con medidas de prevencion, deteccion y correccion a lo largo de
toda la organizacion para proteger a los sistemas de informacion y a la tecnologia contra
software malicioso.

Garantizar que se utilizan técnicas de seguridad y procedimientos de administracion
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asociados para autorizar acceso y controlar los flujos de informaciéon desde y hacia las

redes.

=

Garantizar que las transacciones de datos sensibles sean intercambiadas solamente a través
de una ruta o medio confiable con controles para brindar autenticidad de contenido, prueba

de envio, prueba de recepcion y no rechazo del origen.

3.2.3.5. DS6: Identificar y asignar costos
Asegurar un conocimiento correcto de los costos aplicables a los servicios de TI utilizando un
sistema de contabilidad de costos que asegura que los costos sean registrados, calculados y

asignados al nivel requerido de detalle y a la oferta apropiada de servicio.

Criterios a considerar para el cumplimiento de este proceso:

-

Identificar todos los costos de TI y equipararlos a los servicios de TI para soportar un

modelo de costos transparente.

4

Registrar y asignar los costos actuales de acuerdo con el modelo de costos definido.

L

Definir un modelo de costos que incluya costos directos, indirectos y fijos de los servicios,
y que ayude al calculo de tarifas de reintegros de cobro por servicio en base a la definicion

del servicio.

i

Revisar y comparar de forma regular lo apropiado del modelo de costos/recargos para

mantener su relevancia para el negocio en evolucion y para las actividades de TI.
3.2.3.6. DS7: Educary entrenar a los usuarios
Asegurar que los usuarios estén haciendo uso efectivo de la tecnologia y que estén concientes de
los riesgos y responsabilidades involucradas mediante un extenso plan de entrenamiento y
desarrollo.

Criterios a considerar para el cumplimiento de este proceso:

4 Establecer y actualizar de forma regular un programa de entrenamiento para cada grupo

objetivo de empleados.

3.2.3.7. DS8: Administrar la mesa de servicio y los incidentes
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Asegurar que cualquier problema que experimente el usuario sea resuelto de manera apropiada a

través de una facilidad de Help Desk que provee soporte y asesoramiento de primera linea.

Criterios a considerar para el cumplimiento de este proceso:

Establecer

Establecer la funcion procedimientos de

de mesa de servicio, Estg’blecel'“ una mesa de servicios de
la cual es la conexion funcion y sistema manera que los
del usuario con TI, que permita el incidentes que no
para registrar, registro y rastreo puedan resolverse de
comunicar, atender y de llamadas, forma inmediata sean
analizar todas las incidentes, escalados
llamadas, incidentes solicitudes de apropiadamente de
reportados, servicio y acuerdo con los
requerimientos de necesidades de limites acordados en
servicio y solicitudes TG el SLA y, sies
de informacion. ’ adecuado, brindar

soluciones alternas.

+ Garantizar que la asignacion de incidentes y el monitoreo del ciclo de vida permanecen en
la mesa de servicios, independientemente de qué grupo de TI esté trabajando en las
actividades de resolucion.

4+ Establecer procedimientos para el monitoreo puntual de la resolucion de consultas de los
clientes.

4 Emitir reportes de la actividad de la mesa de servicios para permitir a la gerencia medir el
desempefio del servicio y los tiempos de respuesta, asi como para identificar tendencias de

problemas recurrentes de forma que el servicio pueda mejorarse de forma continua.

3.2.3.8. DS9: Administrar la configuracion

Dar cuenta de todos los componentes de TI, prevenir las alteraciones no autorizadas, verificar la
existencia fisica y proveer una base para una administracion adecuada de cambios. Es posibilitado
por controles que identifican y registran todos los activos de TI y su ubicacion fisica, y un

programa de verificacion regular que confirme su existencia.
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Revisar y verificar de
manera regular,
~utilizando cuando sea

*Establecer un necesario herramientas
repositorio central apropiadas,
que contg:pga toda la +¢l estatus de los elementos de
informacion referente configuracién para confirmar
a los elementos de la integridad de la
configuracion. configuracion de datos actual

e historica y para comparar
L% con la situacidn actual.

Criterios a considerar para el cumplimiento de este proceso:

3.2.3.9. DS10: Administrar los problemas

Asegurar que los problemas y los incidentes sean resueltos, y que se investigue la causa para
prevenir cualquier recurrencia usando un sistema de administracion de problemas que registra y

procesa todos los incidentes.

Criterios a considerar para el cumplimiento de este proceso:

4+ Implementar procesos para reportar y clasificar problemas que han sido identificados como
parte de la administracion de incidentes.

+ Mantener pistas de auditoria adecuadas que permitan rastrear, analizar y determinar la
causa raiz de todos los problemas reportados.

#+ Identificar e iniciar soluciones sostenibles indicando la causa raiz, incrementando las
solicitudes de cambio por medio del proceso de administracion de cambios establecido.

#+ Disponer de un procedimiento para cerrar registros de problemas ya sea después de
confirmar la eliminacion exitosa del error conocido o después de acordar con el negocio

cémo manejar el problema de manera alternativa.

3.2.3.10. DS11: Administrar los datos

Asegurar que los datos sigan siendo completos, precisos y validos durante su ingreso, actualizacion
y almacenamiento mediante una combinacion efectiva de controles generales y de aplicacion sobre

las operaciones de TI.
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Criterios a considerar para el cumplimiento de este proceso:

4 Establecer mecanismos para garantizar que el negocio reciba los documentos originales
que espera, que se procese toda la informacidn recibida por parte del negocio, que se
preparen y entreguen todos los reportes de salida que requiere el negocio y que las
necesidades de reinicio y reproceso estén soportadas.

4+ Definir e implementar procedimientos para el archivo y almacenamiento de los datos, de
manera que los datos permanezcan accesibles y utilizables.

4 Definir e implementar procedimientos para mantener un inventario de medios en sitio y
garantizar su integridad y su uso.

4+ Definir e implementar procedimientos para prevenir el acceso a datos sensitivos y al
software desde equipos o medios una vez que son eliminados o transferidos para otro uso.

4 Definir e implementar procedimientos de respaldo y restauracion de los sistemas, datos y
configuraciones que estén alineados con los requerimientos del negocio y con el plan de
continuidad.

4 Establecer mecanismos para identificar y aplicar requerimientos de seguridad aplicables a
la recepcion, procesamiento, almacenamiento fisico y entrega de informacion y de

mensajes sensitivos.

3.2.3.11. DS12: Administrar el ambiente fisico

Proveer un entorno fisico adecuado que proteja el equipo de TI y la gente, contra riesgos
naturales y provocados por el hombre. Se logra a través de la instalacion de controles ambientales y

fisicos adecuados que sean revisados regularmente en busca de su funcionamiento apropiado.

Criterios a considerar para el cumplimiento de este proceso:

Definir e implementar
medidas de seguridad
fisicas alineadas con los
requerimientos del
negocio.

Disefiar e implementar
medidas de proteccion
contra factores
ambientales.
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3.2.3.12. DS13: Administrar las opareaciones

Asegurar que las funciones importantes de soporte de TI se realicen regularmente y en la forma
debida mediante un programa de actividades de soporte que es registrado y aprobado para la

realizacion de todas las actividades

Criterios a considerar para el cumplimiento de este proceso:

=

Definir, implementar y mantener procedimientos estdndar para operaciones de TI 'y
garantizar que el personal de operaciones estd familiarizado con todas las tareas de

operacion relativas a ellos.

[l

Organizar la programacion de trabajos, procesos y tareas en la secuencia mas eficiente,
maximizando el rendimiento y la utilizacién para cumplir con los requerimientos del

negocio.

L

Garantizar que en los registros de operacion se almacena suficiente informacion

cronolégica para permitir la reconstruccion, revision y andlisis de las secuencias de tiempo

de las operaciones y de las otras actividades que soportan o que estan alrededor de las
operaciones.

#+ Establecer resguardos fisicos, practicas de registro y administracion de inventarios
adecuados sobre los activos de TI mas sensitivos tales como formas, instrumentos
negociables, impresoras de uso especial o dispositivos de seguridad.

+ Definir e implementar procedimientos para garantizar el mantenimiento oportuno de la

infraestructura para reducir la frecuencia y el impacto de las fallas o de la disminucién del

desempefio.

3.2.4. MONITOREAR Y EVALUAR

Todos los procesos de una organizacién necesitan ser evaluados regularmente para verificar su

calidad y su eficiencia en cuanto a los requerimientos de control, integridad y confidencialidad.

3.24.1. ME1l: Monitorear y evaluar el desempeiio de T1

Asegurar el logro de los objetivos de rendimiento fijados para los procesos de TI a través de la

definicion de indicadores relevantes de rendimiento, el reporte sistematico y oportuno del

rendimiento y la pronta accion frente a las desviaciones.
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Criterios a considerar para el cumplimiento de este proceso:

Garantizar que la gerencia establezca un marco de trabajo de monitoreo general y un
enfoque que definan el alcance, la metodologia y el proceso a seguir para monitorear
la contribucion de TI a los resultados de los procesos de administracion de
programas y de administracion del portafolio empresarial y aquellos procesos que son
especificos para la entrega de la capacidad y los servicios de TI.

e ki Garantizar que la gerencia de TI, trabajando en conjunto con el negocio,
defina un conjunto balanceado de objetivos, mediciones, metas y
m comparaciones de desempefio y que estas se encuentren acordadas
@ formalmente con el negocio y otros interesados relevantes.

Garantizar que el proceso de monitoreo implante un método, que
LQB I T brinde una vision sucinta y desde todos los angulos del desempefio de

TI y que se adapte al sistema de monitoreo de la empresa.

Comparar de forma periddica el desempefio contra las metas, realizar
analisis de la causa raiz e iniciar medidas correctivas para resolver las
causas subyacentes.

Proporcionar reportes administrativos
para ser revisados por la alta direccion
sobre el avance de la organizacion . L .
hacia metas identificadas, Identificar e iniciar medidas
especificamente en términos del correctivas basadas en el
desempefio del portafolio empresarial monitoreo del desempeﬁo,
de programas de inversion habilitados evaluacion y reportes.
por TL, niveles de servicio de
programas individuales y la
contribucion de TI a ese desempeiio.

3.24.2. ME2: Monitorear y evaluar el control interno

Asegurar el logro de los objetivos de control interno fijados para los procesos de TI mediante el

compromiso de monitorizar el control interno, determinar su efectividad, y reportar sobre ellos

regularmente.
Criterios a considerar para el cumplimiento de este proceso:

4+ Monitorear de forma continua el ambiente de control y el marco de control de TI.

4+ Monitorear y reportar la efectividad de los controles internos sobre TI por medio de

revisiones de auditoria.
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4 Registrar la informacion referente a todas las excepciones de control y garantizar que esto
conduzca al andlisis de las causas subyacentes y a la toma de acciones correctivas.

4 Evaluar la completitud y efectividad de los controles internos de la administracion de los
procesos, politicas y contratos de TI por medio de un programa continuo de auto-
evaluacion.

4+ Obtener, seglin sea necesario, aseguramiento adicional de la completitud y efectividad de
los controles internos por medio de revisiones de terceros.

4+ Confirmar que los proveedores externos de servicios cumplan con los requerimientos
legales y regulatorios y con las obligaciones contractuales.

4 Identificar e iniciar medidas correctivas basadas en las evaluaciones y en los reportes de

control.
3.2.4.3. ME3: Garantizar el cumplimiento regulatorio

Cumplir con las obligaciones legales, regulatorias y contractuales identificando y analizando los

requerimientos externos para el impacto de TI, y tomando las medidas apropiadas para cumplirlas.

Criterios a considerar para el cumplimiento de este proceso:

4+ Definir e implantar un proceso para garantizar la identificacion oportuna de
requerimientos locales e internacionales legales, contractuales, de politicas y regulatorios,
relacionados con la informacion, con la prestacion de servicios de informacion incluyendo
servicios de terceros y con la funcidn, procesos e infraestructura de TI.

4+ Revisar y optimizar las politicas, estandares y procedimientos de TI para garantizar que

los requisitos legales y regulatorios se cubran de forma eficiente.

Evaluar de forma eficiente el cumplimiento de las politicas,
estandares y procedimientos de TI, incluyendo los
requerimientos legales y regulatorios, con base en la
supervision del gobierno de la gerencia de Tl y del negocio y la
operacion de los controles internos.

Definir e implantar procedimientos para obtener y reportar un
aseguramiento del cumplimiento y, donde sea necesario, que
el propietario del proceso haya tomado las medidas correctivas
oportunas para resolver cualquier brecha de cumplimiento.

Integrar los reportes de TI sobre cumplimiento regulatorio corn
las salidas similares provenientes de otras funciones del
negocio.
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3.2.4.4. ME4: Proporcionar gobierno de TI

Incluir la definicion de estructuras, procesos, liderazgo, roles y responsabilidades organizacionales

para garantizar asi que las inversiones empresariales en TI estén alineadas y de acuerdo con las

estrategias y objetivos empresariales.

Criterios a considerar para el cumplimiento de este proceso:

4’_.

|P_.

Trabajar con el consejo directivo para definir y establecer un marco de trabajo para el
gobierno de TI, incluyendo liderazgo, procesos, roles y responsabilidades, requerimientos
de informacién, y estructuras organizacionales para garantizar que los programas de
inversion habilitados por TI de la empresa ofrezcan y estén alineados con las estrategias y
objetivos empresariales.

Facilitar el entendimiento del consejo directivo y de los ejecutivos sobre temas estratégicos
de TI tales como el rol de TI, caracteristicas propias y capacidades de la tecnologia.
Garantizar que existe un entendimiento compartido entre el negocio y la funciéon de TI
sobre la contribucion potencial de TI a la estrategia del negocio.

Trabajar con el consejo directivo para definir e implantar organismos de gobierno, tales
como un comité estratégico de TI, para brindar una orientacion estratégica a la gerencia
respecto a T1.

Facilitar la alineacion de TI con el negocio en lo referente a estrategia y operaciones,
fomentando la co-responsabilidad entre el negocio y TI en la toma de decisiones
estratégicas y en la obtencion de los beneficios provenientes de las inversiones habilitadas
con TL

Administrar los programas de inversion habilitados con TI, asi como otros activos y
servicios de TI, para asegurar que ofrezcan el mayor valor posible para apoyar la estrategia
y los objetivos empresariales.

Implantar un enfoque disciplinado hacia la administracion por portafolio, programa y
proyecto, enfatizando que el negocio asume la propiedad de todas las inversiones
habilitadas con TI y que TI garantiza la optimizacion de los costos por la prestacion de los
servicios y capacidades de TI.

Asegurar que las inversiones en tecnologia estén estandarizadas a mayor grado posible para
evitar el aumento en costo y complejidad de una proliferacion de soluciones técnicas.
Optimizar la inversion, uso y asignacion de los activos de TI por medio de evaluaciones
periddicas, garantizando que TI cuente con recursos suficientes, competentes y capaces

para ejecutar los objetivos estratégicos actuales y futuros y seguir el ritmo de los
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requerimientos del negocio.

Trabajar en conjunto con el consejo directivo para definir el nivel de riesgo de TI aceptable
por la empresa.

Comunicar este nivel de riesgo hacia la organizacion y acordar el plan de administracion de
riesgos de TL.

Integrar las responsabilidades de administracion de riesgos en la organizacion, asegurando
que tanto el negocio como TI evaltien y reporten periddicamente los riesgos asociados con
TI y su impacto en el negocio.

Garantizar que la gerencia de TI haga seguimiento a la exposicion a los riesgos, poniendo
especial atencion en las fallas y debilidades de control interno y de supervision, asi como
su impacto actual y potencial en el negocio.

Informar el desempefio relevante del portafolio de los programas de TI al consejo directivo
y a los gjecutivos de manera oportuna y precisa.

Garantizar que la organizacion establezca y mantenga una funcién competente y que
cuente con el personal adecuado y/o busque servicios de aseguramiento externo para

proporcionar al consejo directivo.

Para facilitar la aplicacion del proceso se ha elaborado un cuestionario (VER ANEXO 4).

3.3.

DEFINICION DE ROLES

Antes de la ejecucion del proceso se debe tomar en cuenta los roles que estan clasificados por

Pprocesos.

Algunos procesos especificos tienen un rol adicional especializado, especifico para ese proceso.

A continuacion se detallan cada uno de los roles:
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@ Ejecutivos del negocio l

:ﬁ Propietario del proceso de negocio l

0 Jefe de operaciones l

L

. Jefe de desarrollo l

La sipmente tabla nos muestra los procesos que estin ligados a cada uno de los roles.

ROLES PROCESO
Director epecuhyvo (CEQ) PO%, ME4
Ejecutivos del negocio PO, ME3
Director de mformacion (CI0) | POS, PO6, POS, POS, PO10, ME4
Propaetano de] proceso de D&7
BEROCED
Jefe de operaciomes Al3_ Al6, Al DS3, D54, DS5, D58, DS9, DS10. DSI11, DSI12,
D513, MEL, ME2
Arquitect en pele POZ, D55
Jefe de desarrolls AL, Al ALV, DSE, D59, D510, ME], ME2
Jefe de admumistracion de T1 | PO5, PD6, P07, A3 A4, A5, D52, D54, D56, ME2
Adpemstracidn de provectos | PO10, AL ME3
(PMO}
Depantamento de Ald
entrenammenio
Deparinmento de capacifacidn | DST
Gerente da mcadentas DSE
Gerente de configuracién Dso
Gerente de problemas D10

Tabla 57: Fall Wi Proceied
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De acuerdo a la realidad de la empresa a la que se vaya aplicar el proceso se debe tomar en cuenta
que algunos procesos estan ligados a mas de un rol, cuando se precisa esto, se debe identificar que
el rol esté definido en la empresa, y en el caso de que existan todos los roles el responsable del

proceso es el rol de mas alto rango.

3.4. USODEL PROCESO

Este trabajo ha sido
fundamentado en
los dominios y
subdominios que
COBIT 4.0 maneja,
se encuentran
relacionados con el
proceso a través de
los aspectos que
¢ésta cubren.

Con el fin de
establecer un
correcto uso del
proceso se empleara
la teoria de los
valores ponderados de
manera que podamos
fijar un criterio que
ayude a cuantificar
los resultados
obtenidos de una

A continuacion
detallamos cada
uno de los pasos
que se debe seguir
para el uso correcto
del proceso.

aplicacion.

3.4.1.1. PASO 1: CARACTERIZACION DE LA EMPRESA

Caracterizar la empresa consiste en conocer y documentar la informacion tanto de la empresa como

de la Unidad Informatica, con el fin de establecer los objetivos de la evaluacion.

Ademas ayuda a identificar al personal que ayudaria al evaluador con la documentacion legal y de
datos de la Unidad Informatica de la empresa, ya que muchas veces las empresas no tienen

informacidén documentada.

3.4.1.2. PASO 2: APLICACION DEL PROCESO

Previo a la aplicacion del proceso se debe tomar en cuenta el proceso especifico que le corresponde

a cada rol, que se encuentra detallado en la Tabla 57.

3.4.1.3. PASO 3: CUANTIFICACION DE DATOS

Una forma de lograr que el presente trabajo sea facil de aplicar y que permita enfocar cada punto
con su propia importancia es separar cada proceso y cuantificar la totalidad de los puntajes
obtenidos para relacionarlos con un porcentaje general que se refiera a cada seccion, de manera que
sea posible tener una idea acerca de como se encuentra determinados los procesos de TI en la

empresa.
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3.4.1.4. PASO 4: ANALISIS DE RESULTADOS

Una vez realizada la cuantificacion de datos se debe realizar la interpretacion de puntajes

obtenidos.

Cada criterio que debe ser respondido tiene asociado un puntaje de la siguiente manera:

BAMGO DE PORCENTATE OBTENTD | DNTERPRETACTON
L% Regular
=5 < 75% Busno
i ST < 100% Mury Bueno

Intds %5 biepreacion de pumiypss shoemdes

medidas inmediatas a fin de evitar problemas y mejorar el aspecto auditado,

+Si la interpretacion es Regular se entendera que es absolutamente necesario tomar W
poniendo gran énfasis en los criterios con bajo puntaje.

+Si la interpretacion es Bueno se entendera que es siempre posible mejorar los criterios
donde no se ha conseguido un elevado puntaje y que las medidas no son tan inmediatas
como el caso anterior.

esta llevando de manera adecuada y que es preciso mantenerlo de esa forma.

+Si la interpretacion es Muy Bueno se entendera que la gestion del aspecto auditado se W

Se debe tomar en cuenta lo siguiente:

3.4.1.5. PASO 5: ANALISIS GLOBAL

Al final del analisis de cada proceso se debe concluir el estado actual de la empresa, tomando en

cuenta los resultados obtenidos en el paso anterior.
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4. SIMULACION DEL PROCESO

4.1.  APLICACION EN LA EMPRESA SELECCIONADA

A continuacion se presenta un caso practico, con el fin de aplicar el proceso propuesto en el
capitulo 3, con la ayuda del cuestionario propuesto (VER ANEXO 4) y de acuerdo al analisis del
medio que se realizo en el capitulo 2, se ha elegido la empresa privada MQR, por la facilidad en la

obtencion de la informacion y la acogida que se nos ha brindado.

4.1.1. DESCRIPCION DE LA EMPRESA CASO DE ESTUDIO

MQR es una empresa joven conformada en 1999, con la participacion de consultores con una alta
experiencia en Soluciones Tecnologicas de informacion geografica que se ha posicionado hoy en
dia en una de las empresas mas importantes si no en la mayor en lo que se refiere al desarrollo de

sistemas de georeferenciacion.

La solidez profesional de MQR se fundamenta principalmente en la experiencia acumulada, en los
convenios y representaciones suscritas con empresas nacionales e internacionales y de su grupo
consultor principal, quienes conforman la parte operativa y el soporte complementario de la
empresa, los mismos que conjuntamente o individualmente han participado en una gran diversidad
de proyectos, lo cual ha acrecentado experiencia y competencia profesional dentro del mercado,

traducido a en un liderazgo técnico.

4.1.1.1. Objetivos

4+ Crear, administrar y desarrollar servicios relacionados con todas las etapas del ciclo de vida
de un proyecto o Sistema de Informacion Geografica (SIG), y asi proveer soluciones
integrales a sus Clientes.

4 Realizar estudios de factibilidad, definicion de procedimientos y otras actividades de
consultoria sobre diversas dareas tematicas de SIG, como: Forestal, Mineria,
Municipalidades, Marketing y Negocios, Medio Ambiente, Mapeo en Internet, Gobierno,
Publicacion de datos, Cartografia, Transporte, Distribucion de Servicios Basicos (Luz,
Agua), Logistica y Telecomunicaciones entre las mas importantes y otras.

4 Brindar diversas alternativas de servicio, para satisfacer totalmente las necesidades de sus
clientes. El experimentado equipo profesional estd capacitado para evaluar, planificar,

coordinar y ejecutar cada uno de los proyectos de servicios.
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4.1.2. PLAN DE APLICACION DE LA GUIiA

El presente trabajo consiste en la aplicacion del proceso obtenido, a través de la
investigacion a una empresa que se dedica al desarrollo y comercializacion del

software geografico.

En este trabajo estan expuestas cada una de las actividades y tareas principales que se realizaron
para la aplicacion del proceso para la evaluacion de TI en la empresa caso estudio; las herramientas
utilizadas por el Administrador de TI son encuestas y entrevistas, las mismas que estan dirigidas a
las personas responsables por parte de la empresa que son el gerente, el administrador de TI. Cabe
recalcar que la aplicacion del proceso va a ir supervisada por los responsables de la empresa caso

de estudio, y que toda la informacion sera manejada bajo un acuerdo de confidencialidad.

Al final de la aplicacion del proceso se elaborard un informe que contendra el resultado del analisis
realizado, las conclusiones y las respectivas sugerencias, el informe serd verificado por los
responsables de la empresa caso de estudio.

4.1.2.1. Diagnéstico de la situacion actual de la empresa caso de estudio

4.1.2.1.1. Nombre de la empresa

La empresa se encuentra registrada oficialmente en la superintendencia de Compaiiias con el

nombre de Soluciones Tecnoldgicas “MQR”.

4.1.2.1.2. Ubicaciéon Geografica de MQR

La empresa MQR se encuentra ubicada en Ecuador, dentro del Distrito Metropolitano de Quito,
sector centro norte, en las calles Javier Ascazubi y Avenida Diez de Agosto, numero E1-16,
Edificio Acrusson, Planta baja, oficina numero 10.

4.1.2.1.3. Misién

La mision de MQR es trabajar con la meta de desarrollar, difundir y aplicar eficazmente métodos

modernos del manejo de la Geoinfomatica (Tratamiento de la informacion geografica con el uso

de sistemas informaticos), superando la brecha entre la dindmica de la Tecnologia y las necesidades
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particulares de sus clientes.

4.12.14. Vision

Mantener el liderazgo de Soluciones Tecnologicas Geoinformacion en el ECUADOR, aplicadas a

todas las areas posibles, en forma directa o mediante alianzas estratégicas.

4.1.2.1.5. Funciones de MQR

Los componentes que conforman la empresa en base a un agrupamiento de actividades similares y

propositos especificos.
MQR, pese a ser una empresa pequefia en relacion a su niimero de integrantes, cuenta con la

definicion y responsabilidades de cada funcion que se desarrolla en la empresa, a continuacion se

describen en forma sucinta cada una de ellas.
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Gerencia

Presidencia

Desarrollo de
Sistemas

Digitalizacion

Campo

*Responsable de dictar las directrices que seran
seguidas por la empresa, cargo desempeiiado por
del Ing. Bolivar Viteri, uno de los dos socios de la
empresa, experto en disefio, desarrollo e
implementacion de GIS y de base de datos
georeferenciadas, utilizando herramientas GIS
estandar de mercado, para multiples aplicaciones
en empresas de Servicios Publicos y Privados

*Responsable de la coordinacion del personal de
planta y ayudar al Gerente General a que se
cumplan con las directrices emanadas por la

Gerencia, cargo desempeiiado por el otro socio de

la empresa, MSc. PHD. Cand. RICHARD RESL,

experto en Disefio de Sistemas de Informacion
Geografica, Manejo de Recursos Naturales,
Restitucion Digital, Consultor Internacional,
Coordinador del Sistema de educacion a distancia.

*Responsable del Analisis, disefio, desarrollo,
implantacion y capacitacion de los sistemas
desarrollados para clientes de MQR , El personal
se encuentra a cargo de dos funcionarios que
forman parte fija de la empresa, uno responsable
de la parte de analisis y disefo, y el otro del
desarrollo, implantacion y capacitacion.

*Responsables de realizar las diferentes capas o
mapas tematicos que seran utilizados en las
consultorias o trabajos solicitados a MQR S.A. ,
el personal es de reconocida experiencia en la
rama, generalmente esta conformado por
geografos y se le contrata para trabajos
especificos y se apoya igualmente de un grupo de
pasantes, no son personal de planta, solo de
apoyo.

*Responsables de realizar levantamiento de
datos equeridos en el campo, como catastros,
encuestas, ubicaciones, etc., de igual forma el
personal es contratado temporalmente acorde a
las necesidades de los trabajos solicitados y
cuenta con la experiencia suficiente para
realizar los trabajos encomendados.
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4.1.3. APLICACION DEL PROCESO

PLANIFICAR Y ORGANIZAR

PO Definir un plan esirategico para TT

FACTORES A CONSIDERAR PARA DEFINIR UN PLAMN
ESTRATEGICO DE TI
Se debe verificar si:

51

PARCIALMENTE

e [

Tiene defmedo wn plan edmtepes de T v esde s encoentra
almendo con las necessdades de] negoco

Bealiza ba evaluseidn del deserpedio de los planes existentes v de
los sistemers de informseda

Traduce ¢l plan estratégico de TT a planes Bicheos

Analiza partafolios de progrmas ¥ se admumustra portafolios de
SETVICIOS ¥ proyectos

PQ2: Definir ln arguitectura de la infornacion

FACTORES A CONSIDERAR FARA DEFINIE LA
ARQUITECTURA DE LA INFORMACION
5S¢ debe verificar si:

PARCIALMENTE

Tiene defimda la arquitectura de 1a mformacin.

Cuenta con un diccienano de datos empresanal

P05 Admiwiitrar la fmversidn en T

FACTORES A CONSIDERAR PARA ADANNISTRAR LA
IXVERSION EN TL
L debe verificar =i-

51

FARCIALMENTE

Establece nn mnrco de trabape financiere pam T que wmspalse o
prewpiedo Yy o2l andbeses de renfobnleded, com base en los

pﬂl‘l.nfnhm die pyversitn, servicios ¥ activos

Se imgplnnta un proceso de tonsa de decsiones parn dar pnondades
a la ssagmacion de recumsos de TT

Estalilece v nskitieis i process presapsestal de T1

Tmplanta un proceso de adinmastiaciin de costos qoe compare 1os
corsios reakes cob ks presupnestados.

Imaplania un proceso de smonnores de beneficios
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Pirey Comnnionr fos aspirneiones v In direeeion de Ta gerenein.

FALC TORES A €L O%SIDERAR PARA COMUSNICAR LAS
ASPIRACTONES ¥ LA DIRECCTON DE La GERENCLA
Se debe verificar sk

51

PARCIALMENTE |

Define los slementos de un ambiete de conbrol T TL. alneados
oo 1a filosofla pdmameverans v ol estilo operanvo de bs smpresa

Elnbizm v da mnantemmasnio o un merco de tmbajo enfocado en bos
nesgos ¥ comtrol ovemo. para eoregar valor moemtres ol masoes
tremips s protegen los recursos v sistemas ds TL

Elnburn y il maneninemsio § o congiio de polilices ge apoyes
la ssisabepia de TI

Tmpleinn ¥ cookmicnn Las polliscas 0 T1 ol personal que Ie
cotnpeie.

Aseguarn que la concrencen ¥ el entendonrento de bos objpebvos de ln

direccsin del nepocio v de T se commmacan a toda Ia orgamzacitn.

POT: Admbfaierrar Ty reciirios M aroes e 7T

FACTORES A CONSIDERAR PARA ADMINISTEAR LOS
RECTURSOS HUMANOS DE T1
S debe verifcar si:

PARCIALBMENTE

Asegurn que ol reclutnmaento det personad de TT s leve a cabo de
seisbido o politicas ¥ procediouentos pendmbes de peronal de by
COEANZACE o

Verifica penddicaments que =) peronal este capacatada,

Drfanie, mnﬂuﬂ}'npﬂiuimmm dir feabayjo parn 1ok roles,
regpanabilidndes v compensacitn del personal en base m politscas
sdmmnrstrabivis.

Capacila comstanismmente al personal de TL

Munsiniza ¢l prado de depeidencin del personal mdispeisatie,

Mmsinezs 2 nege del eambig de puests o lermmnacitn del ieatago
dir] peesoiual

g Acfadeisirar fo colfdant

TP ACTOMES A CONSIDERATL FAA ADAMMINISTICAN LA |
AL ITALY

Few dwbe verilomr wic

Mondrores ¥ nade [a efecrividad v scepracida del OMMS v 1o mepoas
Enlad i S8 H R,

Tdennifics ¥ msnlene edimbare, procedinseutos Y pebchcos pam
los provesos clove de T1 poss omentar 8 10 orpenEacion Jucin o
eumgploeenio del O3S

Adopan v mancienes astandarss pars indo sl dessrrolle ¥ adquusieian
cpae aigwie &l cpole de vida hasta 2] Ginme entregnbibe.

Clusmistien euie ln  mdir Ain de calidnd we  enloqes Lo -
claemtss, o 1 Bk iy Biow ¥ lon alowe cem Lo
arudamres ¥ f as de T

_ﬂlhvmlmﬂmwﬁﬂhﬂpmh
imEpora commne, de fonme peniddios

B - .-F.'--.—-.-..—-.-.-- g = P T -re o e e s - B

b
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cugplemeents  continno del QM5 asi come el valor gue este
proporeLoda

Par: Evaluar v admiaisrrar fos rlesgos de T1

FACTORES A CONSIDERAR PARA EVALUARY
ADAMINSTRAR LOS RIESGOS DE TIL
5S¢ debe verificar si:

&1

BPARCIALMENTE

Integm el pobiemo, la admanistrcién de nesgos v &l marco de
contiol de T1, al mares de trabago de sdomnssiracein de mesgos da

In orgemzacion

Establece e contexto en el cunl e marco de trabajo de evalincion
di riespos se aplica pars garantizar resultados apropeados.

Idenfifica las amennzas v vilberabalidades que afectan al pommal
desenapefio de ln empreia.

Eﬂhhd!fm'mrﬂcﬂrtmlehpmhhﬂndrmqﬂﬂud&lﬂdu&h&
nesgos khntificados, wsando métodos cunfidatives ¥ coantitativos,

Elabora v muaniieie pespuestas 8 los mesms gue garmitcen que los
comtroles  reptnbles v Ins medidns de  sepunidad  putigan I
expescitn a bos reesgos de forma conhnoa.

Asigna priondades v plavea las actividades de cotrol & todos los
mveles parn mmyplantar las respuestas o los pespos, wdenttficadas
COoHTEr mecesaries, e luyendo I wentificacstn de costos, beneficios

v la responsabilidad de la eqecucidn

PO18: Adwinistrar Proyecios

FACTORES A CONSIDERAR PARA ADMINISTRAR
PROYECTOS
Se delse verificar si

sl

PARCIALMENTE

Mantene el programa de los proyectos, relaciomados com el
portafolie de los programas de mversion en TL

Establece y mantieps un marco de trabago para la admastracion
de provectos que defina el aleance ¥ los limates de la
adiumustracon de proyectes, as como las mefodologias a ser
adoptadas y aplieadas,

Establece un enfoque de admmstracsdn de proyectos que
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comresponda al tamnio complepdad v requenmentos regulatorios
de cadn proyecto,

Aﬂgﬂ@ﬂtﬁdﬁ]ﬂpﬂ'ﬂ}wmﬁeﬁﬂmampim
con la suficiente auiondad para apropiarse de la gjecucidan del
proyecto dentro del programa estratégico global

Obhiene el compromiso vy participacon de los nteresados
afectados en la defimcion v ejecucion del proyecto dentro del
contexto del programa global de mversion en TL

Define v documentn ja paturaleza v aleance dei provecto para
copfornur v desarrollar, entre los piieresados, un entesdimdento
comuin del alcance del proyecto v su relacidn con ofros proyectos
dentro ded programa global de mversiones en TT

Asegurn que el amanqgue de las etapas importanies def proyvecto se
apruchen de manera formal v ose commmaque a todos los
ieresados

Establece un pian infegrado para of provects, aprobada v formal
parz guiar la egecucuon v control del provecto a ko largo de Ia vda
e este,

Entiende v documents denfro de un mismoe programa  los
actividades e interdependencias de mmltiples provectos.

Deefime o responsainlidades, relacromes, autondades v cotenos de
desempefio de los membros del squipe del provecto y especafica
las bases para adqungs v asapuar 8 los poembros conypetentes dal
equipo yio los contratistas al provecta

Elimsrar o mbdmizar los mespos especificos asociados con los
proyectos imdnadunles por medio de un proceso sastemitico de
planeacion, mnaleas, respisesia, momtoren v control de las dreas o
everios qud lenga & potencial de scasonsr cambres o dassados.

Pregarn win plaiy de adingistracidn de la calidsd que deseiba of
sisteina de calidad del proyecto v como serd smplanadn

Revesa v acuefds o pla de calidad de provecto con todas Las
partes inferesadas parn lnepo ser incorporado on o plan ustegrado
delp'uy'ﬁ'm

Establece nn sistema de cootrol de cambios para cads pronectos, de
tal mxto que todos los camibaos o le Hoea base del provecto s
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revisen, apmachen & momporen de panern apropasds al plan
miegrado del proyects, de ncuerdo ol marco de trabapo del

gobierno del programa y del proyecto

Idenhifica las farens de asepuramients requendas pars apeyar bs
pereditaciin  de  sistemas puevos o modificados  durante La

planesceén del proyecio ¢ melmrdos en el plan oxtegrado.

Mhde el desempeiio del provecte contra los ondenos claves del
proyects ¥ recomuends, umploda ¥ moodores By medadas
cofrechivas segiln 42a requendo, de acuendo com el marco de

trabago de pobdemo del programa v del proyecta.

Salwatn que al Ainnbizar cada proyecto, los mieressdos del proyecio
e cercioren de que e provecto haya culserto los resultados y

bene ficvos esperados

ADQUIRIR E IMPLEMENTAR
Al2: Adguirir ¥ mantener sofoware aplicariva,

FACTORES A CONSIDERAR PARA ADQUIRIR Y
MANTENER SOFTWARE APLICATIVO.
Se debe verificar si:

51

Traduce los requenimoenies del pegocto a um especificacion de
disefio de alto mvel para desamrolle de software, v aprusba las
especificaciones de diseflo para garanfizar que el disefio de alio
nevel responde a bos requennuentos.

Prepara ¢l disefio detallado v los requennuemtos técmces del
software de aplicacidn.

Define &l cntenso de aceptacidn de los requenmuenios v aprobar los
requerinuentos parn garantizar que comesponden al deedio de alto

nivel,

Realza una reevaluacion para cuando se presenten discrepancias
feccas o lopcas sipnoficatvas duranie el desamolio o
mantemmento.

Asegura que los controles del nepocio s imduzean comeciamente
en controles de aplhcacsim de manera que el procesanuento sea
exacto, compleno, oporiuno, aprobado v audiable.

Abords 12 segundad de las aphcaciones v los requenmmenios de
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disponbabidad en respuissta a los nespos wWenhificados, de acuerdo
con la clasficacidn de daos. b arquitecnwa de segusidad en la
mfonmacia de la orgauzacidn v el perfil de mesgo.

Persomabizn & unplandn b funcionalidsd automanbizads adquirida
con & pse de procedimasates de configurmesdn. aceplacitn v
et

Sague v proceso de desamrollo similar al de desamolle de sistemas
mevos en el caso que se preseoten modificaciones unportantes en
bos sisbemns existendes, que resudten en s cambeo sgmficatvo de
hﬂdruﬁnly;'nﬁmmlﬁhﬂ.ﬂhﬂu

Garanhza que la fupceaalidad de antomatizacion se desarolls de
acuerdo con Ins especificactones de disefio, los estindares de
hm'mli-n}' &nn.m:ﬁ-n}' | requenoaenkos de cahdad

Apresba y aotorza cada etapa clave del proceso de desarrollo da
software aphicativo, dapdo sepuimeento a la terminscuin exitosa de
reviszomes de fmciopabidad, desenyperio v calsdiad,

Garapbea que s denbfican ¥ conadermn todos ks aspectos
l=gales v contrachmles pam &l soffware aphcative que desamollan
terceros

Desarrolln,  umplanta ot recursos vy epecuts um plan  de
aseguranuento de calidad del software, para oblener la calidad que
we epecafics en la definscrdn de los requenmuenios ¥ oen las

politicas v procedunenios de caludsd de la orpsmzacmdn

Crarantiza que duramte el dissfio, desamollo @ mpplantscibn. s= da
sepunmiendo  al  estabus  de  los  requennoentos  parhcualanes
(meluyvends fodes los requenmuoesntos rechazades), v que las
medificaciones a bos requenmsentos e aproeban a tavés de un
precess extnblecido de admoustracion de cambios

Dysarrolla wna estrategin v an plan pam o) matenaniento ¥

AlZ: Adquirir ¥ mantener infraestructura tecnologica,

FACTORES A COXNSIDERAR PARA ADQUIRIR Y
MANTENER INFRAESTRUCTURA TECNOLOGICA,
S dlebe verificar si:

51

PARCIALMENTE
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Genern wn plan pars  mdguaner, ansplaptar ¥ maniener &
mifrnestruchioa  tecoclogca que  satsfapga los  requenmaientos
establecsdos funciomales v omwos del wepocio, ¥ que sité de
acuerdo con In direccidn teonoldgicn de |n organizacss,

Tojlantn nedidas de control stems, sepundsd v oanditabilidad
durante la confipurscudn, @fegracdn v mantemniento d=l HW v
EW de la infrasstructura para proteger los recurses ¥ ganmbizar sa
disponitilidad e miegridad.

Establece ambiente de desamrollo v priecbas pam soporiar ba
efectivadad v eficrenos de las proebas de fenlnhdad & plegracidn
die aplicaciones @ mfrsestmictara en las praoeras fses del proceso
die adopuasicadn v desarrolla

AH4: Facilitar ln operacion y el uso

FACTORES A CONSIDERAR PARA FACILITAR LA
OPEERACION ¥ EL TS0
S debe verificar s

PARCIALMENTE

Desarrolla un plan para idepfificar v documentar fodes los
aipectos temcos, b capacadad de operacitn v Ion miveles de
seracio requendos parn levar acabo las operaciones de T1

Transfiere ¢l copocmuento a la perencea  de la empresa para
permubirles tomar poseadn del sstens v los datos, v ejercer la
responsabiludad por 1a entrega ¥ cahdad del seracio, def control
miterne ¥ de los procesos admenstrativos de la aplicacidn

Tﬂmﬁmmﬂmmeﬂns}'hl‘mhhhipu& permatir que los
ustanos. finales utihcen con efectividad v eficizncia el sstema de
aplicacion coma apova, 1 los procesos del negocio.

Transfiere conocmuentos v hambdades pamm  pemutir al personal
de soporte técmeco v de operaciones que entrepue, apoye v
pantengs la aplicacide v la nfraestruchura  asociads de manera
efectiva v eficiente de scverds o los mvels de  wenvicio
requensdos

AF3r Adguirir recursos die T1L

PARCIALMENTE

i'hﬂ'um A CONSIDERAR PARA ADQUIRIR
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RECTURSOE DE T1
S delae verificar si:

Desarmolla v sigue un conjamto de procedimmienton, v esthndares
consisients con el process pemeral de adguisicsones de s
orgamEsceon ¥ oo |a estralega de adqueacein, para garanhzar que
in pdquasicion de mfreestocturs, mstalsciones. hardware, soffomre
¥ seractts relanionados con TI, satsfagan los requenunsentos del
nEgOCIa

Formmda wm procedumuenio pam sstnblecer, modificar v conchur
contratos que apliguen a todos los proveedores

Belacowan provesdores medamie dnn pricten jisin v fomial para
garntizar bn escopencia del oesjor con bave en los regquennusnios
que s han desamollade con mformecsin de provesdores
potenciales v acordados entre el cliente y el{los) proveedon(es),

Inchiye v refuersa los derechos v obligacionss de todas las partes
fn lod Emunes contrachuales pam In adquscidn de software
myvolucrados en el sunumistro ¥ uso contman de software

Inchrye ¥ hace cumphr los derechos v oblipaciones de fodas [ng
partes en los termeises contraciuales pam la adguesacitn de fecursos
de desarrodio

Inchrye v hace camphr lod derechios v oblmcionss de todes las
partes en los Fmmumos contractuales, que comprendan los cntenos
de aceptacion, pam la adquscon de mfmestrictum, mstalaciones
v senacos relacionados.

AlIb: Administrar cambios

FACTORES A CONSIDERAR PARA ADMINISTRAR
CAMBIOS
5S¢ debe verificar si:

§1

PARCIALMENTE

Establece procadmuentos de admmsstracion de cambio formales
para manejar de manera estindar todas las solicitudes para
cambios a aphcacsones, procedumentos, procesos, parametros de
sestema y servican, v las plataformas fndamentales.

Garantiza que todas las sobiestodes de cambio se evalian de nna
manera estucturada en cuanlo 2 mmpactes en el sistema
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operacicial ¥ su fmoonabdad.

Mmpﬂu&mpﬂ:&ﬁnﬂ. plantesr, evaluar ¥ sutorizas los
cambios de emergencin que mo sigan el process de cambic
establecido.

Establece 1m wstema de segmmmenio ¥ reporie para msoiener
schuabizades a los sobicitantes de cambio v 2 los nberesados
relevantes, acerca del estanus del cambeo a las aphicacionss, a los
procedimuendos, o los procesos, parimetros del sisterma v del
servicio ¥ las platnformas fimdamentales.

Acnmliza el sistems asocsrdo v la dorumentacion de usuwano y
procedimuesntos siempre qoe s2 mmplantan cambeos al astema

Establece un proceso de reviistn para gassnhzar la implantacatn
completa de los cambuos

AI7y Instialar v acreditar selncfones v cnmbios,

FACTORES A CONSIDERAR PARA TNATALARY
ACREDITAR S0OLUCIONES Y CANBIDS
Se debe verificar =i

A |

PARCIAIMENTE

Enlrmndpﬂumul-ﬁelmdeplﬂmmmndemnnm&myll
grmpo de operaceones de la funcion de TI de acuendo con el plan
defimdo de entrenanmento & mnplantaceon ¥ 0 low oderales
nsocados,  como parte de  cadn provects de  desarrollo,
maplantacion o modificacion de sstemas de mfonmacion

Esfablece un plan de priocbas v obiener Lo aprobacidn de las partes
felevaiiies

Extnblece um phnﬂuﬁ::q:hntnmduyubtﬂurhnpmbuﬁnd:ht
partes relevnmtes

Estnblece un ambuente de priseha que refleje o ambente fofure de
opernciones parn permtir pruehas acertadas

Carantizs que Jos componsmes sean comveridos del veepo al nuevo
sisbenna de acusnda con in plan preestalilecdo.

Caarnmtiza que se prucban bos cambies de acuerdo con el plan de
aceptncicn defimdo v oen base en uon evaloscion de umpocto ¥
TECTESH

Gamnbiza que bos procedinuentos proporcionan, commo parte de la
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aceptacsin fmal o proeba de asegumpuentos de la calsdad de los
swbemas de mformsecitn oueves o modificados, v svaluacuin
formal ¥ la sprobacién de los resultados de prosha por parte de La
gerencin de bos departamentos afectndos del omano v Is fmcidn
de TI

Implasia procedumentos fonnsles parm contralar (2 raslfErenca
del mstema desde €] ambiente de desammolle al de prochas. de
acunerdo com el plan de ympdantacidg.

Carntizs que B hbesacidn  del soffwase s sepula  con

Estnblece procedunientos de control para asegurar la distnbucion
oportana ¥ correcta, v la achializacidn de Bod componentes
aprobadas de la confipuracitn

Anfommabizn el wadema ubhiade pam momforear cambacs a
sistenss aplicativos pars soportar e registro v rastreo de cambios
hechos en aplicaciones, procedimsentos, procesos, sistemas ¥
parinetnos de servicin, v a b platafomus subyacenies.

Establece procedinsentos de scwerdo con los estindares de
desamodio ¥ de cambios de la empresa, que requisTen 1A TEvsicn
posteror & ln umplanescion del sstemn de anformacede en
operacidin parm svalms v ofeporter < o] cambao sansfize los
requerisisentos del clisnte v entregd los benefichos visunlizados de
In forma meis renteble

ENTREGARY DAR 5OPORTE

DS Aitiwdniserar seEdolos de TePrerns.

FACUTORES A CONSIDERAR PARA ADMINISTRAR
SERYVICIOS DE TERCEROS
S debe verificar si:

&l

FPARCIALMENTE

e

Idenificar todos los servicios de los provesdanes v catalogarios de
scverdo com ol tipo de provesdor, In saporancia v i criticsdad,

Idemtificar ¥ metipnr los nesgos refscromades con ln bababdad de
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los provesdones parn nualenss una efectiva entrega de servicios de
formn sepurs v eficiente sobre unn base de comntimndad.

Asegurar g los contmtos estin de scuerde con los estindares
umversales del negocio de conformudad con los requeerimnoentos
begales v regukatonaos

Establecer un proceso para mouiorear ln presiacidn del senaicio
para  asegurar  gque &l provesdor estd cumnpliendo con los
recuenmuentos del peponio acnales v oqoe se apegn de manera
contmmun o los acverdos del controto v a los coovemos de mveles

de servicie, ¥ que el desempsio e compeiilive especie a los
provesdores altemativos v a las condiciones del mereado

D5 ddminisiear desempene v capacided.

e

[ FACTORES A CONSIDERAR PARA EVALUAR Y
FACTORES A CONSIDERAR PARA ADMINISTRAR
DESEMPENO Y CAPACIDAD

S debe verificar si:

51

PARCIALMENTE

Establece un proceso de plansscion para ka revisién del desemipedio
v la copscidad de los mecursos de TL pars  asepurar la
dispombihdad de la capacidad vy del dessmpefio. con costos
pstificables, pam procesar Ins cargas de trabajo scordadas tal
comd se determmumn en los SLAsS.

Revisa lo capacidad v desempedio achual de los recursos de TI em
mibervalos régiilares para determnar s exisle suhoenie capacadid
v desemnpedio pars prestar los servicios con base en los miveles de
servicid avordados,

Lleva p cabo un proposhco de desemperio ¥ capacidad de Jos
recursos de TT en antervalos regulares pam nandnuzar el nesgo de
mbermupeiones del senaowo ongmadas por falta de capacidad o
degradacidn del desenipedio,

Brinda In capacsdad v desempeiio requendos tomands en cuenta
aspectos  como  cargas de  trobaje  nommales,  coptmpencms,
requermaentos de almacenanmento y ciclos de vidn de los recursos
de TT

hMonitores connnuaments o] desempetio v la capacidad de los

recursos de TL
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DET; Garannzar ie conmmuwidad del semicdo.

FACTORES A CONSIDERAE PARA GARANTIZAR LA
CONTINUIDAD DEL SERVICTO,
Se debe verificar si;

=l

PARCIALMENTE

MO

Desarrolla un marco de trabajo de continmdad de TT para soportar
Ia contimudad del negocio con i process consistente a lo largo de
tods la orgamizacion.

Emﬁ:pluﬁdecmﬂmdadﬁeﬁcmhmenelnumm
trabayo, disefindo para reducr el impacto de unn mteTTEpcOD
mavor de las funciones v los procesos clave del negono

Cenira la atencion en los punios determunados como Ios meés
criticos en el plan de contnusdad de TT, pars constnor resisiencin ¥
establacer pnondades en simacionss de recuperacion

Exhorta n la gerencia de TT a defineg v ejecutar procedimaentos de
comtrol de cambuos, para asemrar que el plan de comtmudad de TI
se mantengn actushzado v gue refleje de manera conhmem los
requenumesnios achiales del megocio.

Prueba el plan de continuedad de TT de forma regular parn asegurar
gque bos sislemas de TT pueden ser recuperados de forma efactiva,
que Ins deficiencins som atendidas v que el plan permanece
aphecable

Assgura de que lodos las partes wvolucradas reciban sesonss de

capacitacion de forma regular respecto a los procesos v sus moles
responsabilidades en caso de meidente o desastre

Determens que existe una estrategia de distnbucién definada v
ndministrada pars asegurar que los planes se distmbuyvan de monera
apropiada v segura v que estén disponibles enire las partes
mvolucradas v sutonzadas cuands v donde s= requiera

T’hﬂuhnmlm&lm:ﬁmﬂrﬂpﬁnﬂnmmﬂﬁﬁﬁ
recipernido v reanudands kos senacios

Almacena fuern de Ias mstalacscmes 1odos los medios de respaldo,
documentacion v otros recurses de T1 cnitieos, necesarios para 1a

recuperacion de TT v para los planes de continndad del negocws,
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IEF: Grarannizar fa seguridad de los sfsremas

FACTORES A UONSIDERAR FARA GARANTIZAR LA
SEGURIDAD DE LOS SISTEMAS
Se qlebe verificar =i

&1

PARCIALMENTE

Admunistm I segunidad de TT al mvel mis apropiade dentro de Ia
orgatizacion, de manera que las acciones de admunistracion & Ia
segiinndad estén en Hnea con bos requennnentos del g,

Traslads bos requeruneentos e mformacion  del oegocio, Ia
configuracetn de TL los planes de sccidn del mespo de Ia
muformancon y fa caliisa solwe la segundad en la wformactn a un
plan global de segundad d= T1

Idenitfica de manera anica o tedos los samnos v so actividad en
sistemas de TL

-Ei.l'.lﬂhﬂ que la sohoifud, establecipoemto, enusatn, 1l|.n'p|:|:|.uﬁn
merdificacion v cierre de cuentas de wsoano vy de los prvilegios
relacionados, sean tomados en cosnta por la gerencia de cosntas de
LSO,

Carantiza que In implemeatacion de b seperidad en T sea probada
v mrtoreada de forme pao-aciiva.

Carpntiza que lns camacteristicas de los posibles meidentes de
segumnidad sean definsdas ¥ coomimcadas de formn clam, de manera
que ks probiemns de sepumdad sean atendidos de forma spropiada
por medic del proceso de admindstacion de  problemas o
encidentes

Garanhiza que la fecoolops umportante relacionada con la
segundad no sea suscephble de sabotage v que la documentacion
de segundad oo se divalpos de forma mnecesana.

[ Determann que Ias politcas y procedimientos. para orgamzar la
generacion,  camsbao,  fevocacion  destruccsin,  distrbucida,
certificacidn, almscenamsento, caphara, use y archuve de llaves
criptograficas estén unplantadas, para garanhzar la proteccidn de
Ias laves contra modificaciones v dnlgacidn no sutonzadas

Garantza que se cuente con medidas de prevencion, detecoon ¥
comeceicn @ bo larpo de toda o organczacion para proteger a los
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maliciosn

Garantiza que s¢ uhibzan tecnwcas de sepundad v procedimsentos
de admimstracson asociados pamn auforizar acceso ¥ confrolar los
flmos de mformacion desde v hacia Ins redes

Garanhiza gque las transacceones de daos  semsibles  sean
mtercambiadas solamente a través de una mifa o medio confiable
con controles para bondar swtenticodad de contenudo. proeba de
envio, priecha de recepoion v oo rechazo del ongen

DEa: Ideniificar y asignar cosios

FACTORES A CONSIDERAR PARA IDENTIFICAR Y
ASIGNAR COSTOS
Se debe verificnr si:

51

PARCIALMENTE

Identifica todos los costos de T1 v equipararios a los senncios de
TI pam soportar vn models de costos transparente.

Ramstra ¥ asigna los costos actoales de acverdo con el modelo de
eostos defmidio.

Define un modelo de costos que incluya costos directos, mdirectos
v fhjos de los servecios, vy que ayade al cilenbo de tarifas de
remitepros de cobro por servicio en base a la defimcsbn del
TG

Revisa y comparn de forma regular lo apropiado del modelo de
costosTecargos para mapfener s relevancia para el nepocio en
evolucion ¥ para las achvidades de TL

DET: Edwcar y entrenar a los aswarios

FACTORES A CONSIDERAR FARAEDUCAR Y
ENTRENAR A LOS USUARIOS
Se debe verificar si:

sl

PARCIALMENTE

Establece v actualiza de forma regular on programa  de
enlrenammento parm cada gripo objetive de empleados,
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DEE: Admintstrar la mesa de servicio y los fncidentes

FACTORES A COMSIDERAR PARA ADMINISTRAR LA
AMESA DE SERVICIO ¥ LOS INCIDENTES
Se debe verificar 4

&1

PARCIALMENTE | NO

Establece la fuiscion de mesa de servacio, Ba cuml s la conexida del
usuario coii T1, para régistrar, comunicar, atendsr v analizar todas
I lamadas, medentes reportados, requenmuentod de seracio ¥
soliesiudes de mformacidn

Establece una funcsdn v sistema que permnuts 2] registro ¥ rastreo
de Bamadas, meidentes, solicitudes de servicwe v necesidades de
informaceon.

Establece procedinnentos de mesa de senacios de manera que los
meidenies que o puedan resolverse de formm mmediata s=an
escalados apropiadamente de acuerdo con los linites acordados. en
&l 5LA v, 51 & adecundo, rindar soluciones altemas,

Caranhiza que I asagoackim de imesdentes v el momtorso del cclo
de da permanecen en ln mesa de serncos, mdependientements
de qué prapo de TI esié trabajande en las actividades de
resoluerin

Establece procedinuentos parn el moodoreo pumnal de Ia
resolucson de consultas de los chentes.

Emute repories de la activadad de b mesa de seraceos para permutar
a In gerencia medo &l desempedio del seracio v los hempos de
respuesta, asi como pars wlenbificar fendepeins de problemas

recurrentes de forma que ¢l senacio puedn mejorarse de forma
conbm,

D&9: Adminisirar ln configuracion

FACTORES A CONSIDERAR PARA ADAVINISTRACION
DE LA CONFIGURACION
Se debe verificar si-

&I

PARCIALMENMNTE | MO

Establece un repositono central que contenga toda la informacion
referente a los elementos de configuracidn,

Revisa v venfica de manern regulnr, vhlizando cuando sea
necesano berannentas apropaadas, el estatus de los elementos de
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confipuracsin para confimmar la mtepndad de la configuracion de
datos actual e histénica v para comparar con la simacidn acmal.

DEIG: Administracien de problemes

FACTORES A CONSIDERAR PARA ADMINISTRACTON
DE PROBLEMAS
Se debe verificar si

51

PARCIALMENTE

Iimplenwats processs pasa repontar v clasificar protdemas que haa
sado sdentificados cotm parte de la adimnstrae s de incidentes

Manteene pistas de suditoria adecuadas que pemmion mstrear,
analizar v determunar la cousa miz de fodos los problemas
reportadios,

Idenhfica & puoa sohecionss sostembles mdscands la cowna raiz,
merementands las solicthides de cambio por medio del proceso de
admimstrecion de cambaos establecido

Dhspone de un procedumento para cermr regstros de problenss va
sep despues de confirmiar In ehnunecson exatosa del emor conocido
o despaés de acordar con el pegoeio como mansjar # problema de

manera alfemabhva.

Carnntiza una adecuada adnumstracion de problemas & meadentes,
wntegrar los procesc: relacwomados de adonuinstracion de cambaos,
configuraciin v problemas.

DSI1: Administeacion de la Informacion

FACTORES A CONSIDERAR PARA ADMINISTRACION
DE LA INFORMACTON
Se debe verificar si:

sl

PARCTALMENTE

Establece mecamsmos pam garantizar que el pegocio reciba los
documsenton  onginales que espera, que se procese fodn la
mnformaciion recibida por parie del negocio, que se preparen v
entreguen todos bos reportes de salula que requaere el pegocio ¥
que las necesidades de reicio ¥ reproceso estén soportadas

Define & unplementa  procedimenios para el archove ¥
almacenamiento de  los datos, de manera que los  datos
permanezean aocesibles v utihizables.
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Define & umplements procedinuentos para mantener un mventano
de medios en sitio v garanbizar su miegridad v su uso

Define e mplementa procedinuentos para preveno el acceso a
dates sensstivos v al software desde equipos o medios una vez que

son elmenados o transfendos para otro uso.

Define & unplementa procedimsentos de respaldo v restaurcsin de
los sastemns, datos v configuraciones que estén almeados con los
requermienios del negocio v con ol plan de contmudad.

Establece mecamsmos parn identificar v aplicar requennnantos de
segundad  aplicables o I recepadn.  procesamuento,
almavenamaents fisico v entregas de mformacisn v de mensajes
seqsifreos.

DS12: Administracion del ambiente ffiico.

FACTORES A CONSIDERAR PARA ADMINISTRACION
DEL AMBIENTE FISICC
Se debe verificar si::

&l

PARCIALMENTE | 7

Define & mplements medidas de sepundad fisicas alineadss con
Ios requennusentos del negocio.

Dhseta ¢ unplementa medidas de proteccidn comtra factores
amhientalss,

DS13: Administracion de Operaciones

FACTORES A CONSIDERAR PARA ADAINISTEACTON
DE OPERACIONES
S¢ debe verificanr si:

PARCIALMENTE |2

operaciones de T1 vy garantizar que el personal de operaciones &t
famahanzado con todas Las tareas de operacion relativas o ellos.

Orpamiza I3 programacion de trabajos. procesos v tareas en la
secoencia mas eficienfe, maxumiFande el rendumento ¥ Ia

utilizackom para cumplir con los requennuentos del negocio.

Caranfiza que 26 los repstros de operacion se almacena suficiends
mformacidn cronologcn para penmtir la reconstruccion. revision y
analises de las secuencias de tempo de las operaciones v de las
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otras actividsdes gue soportan o que estin alrededor de las
(PP PONES.

Establece resguardes fisicos, practicas de registro v adnumistraciom
de wventanos adecundos sobre los activoes de T més semsatnos
tales como formas, instramenios negociables, mmpresoras de wso
esperinl o disposiives de sepuridad

[ Define e unplements  procedimdentos  para  garanfizar el
mantepmisnto oporiee de a3 mfrasstrocneea para redocir la
frecuencia ¥ el wmpacte de las fallas o de la disminoeicn del
deseqapedio.

MONITOREAR Y EVALUAR
ME: Maniverear vy svaluar ol desempenie de T1L

FACTORES A CONSIDERAR PARA AIONITOREAR Y
EVALUAR FL DESEMPESO DE T1
S debe verificar si:;

&1

PARCIALMENTE

Garanhiza que la gerencin establezea un marco de trabajo de
mofutoreo gensral v oue enfoqoe gque definan el aleance, la
metodolopia v el proceso & sepuar pars monttorear 1 contrbacidn
de TI & los fesultados de los procesos de adimsmstracidn de
programas v de sdoumstracidn del portafolio. empresanal v
aquellon procesos que son especificos para n entregn de la
capacadad v los servicees de T1

Cenrannzn que ba gerencin de TI trabagando en comaabe con e
nepocin, definag un conguirio balanmcsado de objetrvos, medacaones,
metns v comparacionees de desempefio ¥ que esins =2 encuentren
seordadas.  formalments com el Degocio Vo oolRed  inderesados
relevnntes.

Cearanza que el proceso de moibores nnplaate wn meiodo, que
brande e visién sucinta v desde bodos los anpulos del desempefio
de T1y que se adapee al sistemna de moostoreo de |a empresa

Compara de forma penddica el desempefio comtra las metas,
realazar apilisss de by consn ralz o osiciar medidas comectivas parn

resolyver lns cousns subyacentes

Proporciona repories adminsstrativos para ser revisados por In altn
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[direccion sobre el avance de la organizacion hacia metss
identificadas, especificaments en férmunos del desempedio del
portafolio empresanal de programas de mmversion habalitados por
TI, mveles de seracio de propramas indraduales v 1a contnbacén
de TT a e5e desempeiio

Identifica & mueia medsdas corractivas basadas =n el montloren del
desempeiio, evahmcson ¥ reportes.

MEZ2: Monitarear v evalivar &l conrral fnterna,

FACTORES A CONSIDERAR PARA FACTORES A
CONSIDERAR PARA MONITOREAR Y EVALUAR EL
CONTROL INTERND

Se debe verificar:

81

PARCIALMENTE

Moaitorea de forma contones el ambiente de control v &l marco de
cmyirol de T

Monstoren ¥ reporia la efectividad de Jos confroles temos sobre
TI por medio de revissonss de anditorda.

Remstrn ln mformacion referende o todas las excepciones de
control ¥ garanhizar que esto conduzea al analisis de las cawsas
subnacentes v a la toma de acciones comrectivas.

Evalia la completited v efectrvidad de Tos controles miemmos de In
admanstracion de los procesos, polibeas v contratos de TI por
medio de un progranes continuo de amlo-evaluscadn

Obhiene, sepin sen pecesano, asegwamuento adiciopal de la
congetshed v efectivadad de 1os controles mismos por med de

revisiones de lefcenos.

Confinua que los provesdorss externos de semacios cumplan con
los requenmoenios legales v regulatonos v con las obhgaciones
contraciuales

Ideniifica & mes medidas correctivas basadas en las evaluaciones
v en los repories de control,

AFE S Crarsirfioar of cumpiim ienie regularerio

FACTORES A CONSIDERAR FPARA GARANTIZEAR EL
CLUMPLIMNIENT O REGULATORIO.

L

PARCIALMENTE
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Se debe verificar si:

Define & mnplanta un proceso para garantzar la sdentificacton
oportina de requenmuentos locales ¢ mtemacionales legales,
contractuales, de poliicas v repulatorios, relscionados con la
informackon, con In prestacion de semvicwos de  uformacidn
melivends seracios de ferceras ¥ con la fmcidn, procesos e
infrasctrueturs de T1

Eevien v ophuaza las poliicas, estandares v procedmmentos de TT

para garanbzar que los requsatos legales v regulatonos se cubran
de forma eficients

Evalia de forma eficiente el cumplomento de las polibcas,
estindares ¥ procedimsentos de TL meluvendo los requennusnios
legales v regulatonos, con base en b supervisitn del poliemo de
la perencin de TI v del negocio ¥ Ia operacidn de los controles
InERTTROS.

Define ¢ implanta procedinientos para obtener ¥ reporfar un
aseguramuento del cumplumento ¥, donde sea necesano, que el
propistano del process hava tomado las medidas cosrectivas
oporhmes para resolver cualgueer brecha de cumgplmaenio

Integra bos reportes de T1 sobre cumplimiento regulatono con las
salidas sumulares provensentes de otras fimciones del negocio.

MEJ4: Proporcionar Gobierne de T1L

FACTORES A COOXSIDERAR PARA PROPORCIONAR
GOHRIERNO DE T1.
Se debe verificar si:

51

PARCIALMENTE | T

Trabaga con &l consego darectivo pam definr v establecer un marco
de trabago para el gobsermo de T1, inclovendo hderazgo, procesos,
roles v responsabilbidedes, requennuentos de mformescitn, ¥
sstructuras ofganzacionales para garannzar que los programas de
wversson habalgados por T1 de la empresa ofrezcan v estén
ahineados con lns edrategas v objetvos empresannles

Facilita ol entendumnsento del consejo directive v de los eyecutivos
sobre (emas edraidpoos de TI tales como & ol de TI

caracterishicas propeas v copacidsdes de la tecnologia,
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Carantiza que exaste u enbesdimasnio comparisdo enire el negocuo
¥ la foncidn de TI sobre la contnbacion potencizl de T a la
estrategnn del nepocio

Trbogn con el consejo directive pare defimr e ooplantr
md&phﬂrﬂu_lﬂlﬂrﬂmﬁmmﬂﬁnmﬁmtﬂ

F‘mhrﬂ:rmmn‘ﬂ:nﬁnﬂmh'eptl a 1I:I.Eﬂ":’l;ll:ﬂ respecio n TL

Facilita la alinesciin de T1 con el pepocic en lo referemée a
estratefn ¥ operaciones, fomentando la co-respomsabilidad entre
al negocio v T e Lot de decisiones estralégmeas v ea la
obtencién de los beneficios provemsentes de las mversiones
habuldndas con TI

Administra los propramas de inversion habnlstades con TL asi
Emmnh'mn:htm?mﬁnmdeﬂp:imﬁm:qﬂn&uﬂmﬂ
mayer valor posible para apovar In esimiegia v bos objetivos
empresanales

Impiants un enfoque disciplmado haces In adowmstraceén pog
portafolso, progroma v proyecto, enfatizando que ¢l nepocio asame
Ia propiedad de fodas lns mversonss habibitadas con T1 v que T1
garanbizs s optumzacion de los costes por la prestacsdn de los
servic1os v caparidades de TL

Aﬂpﬂiqulﬁmtﬁnmnmhrnn]ngi:uﬁqm&:l
mayor grado posible para eviiar el sumento en cosio ¥
complepidad de uma proliferacion de soluciones tecmcas,

Ophaiiaga ba inversediy, s ¥ avigmacion de los activos de TT por
medio de evaluaciones penddicas, garanhizando que T coenle con
mu:ﬁnm.wm:ynmmmh:
objetivos estratégicos nchunles ¥ futuros v segur o ntmo de los
requerimasnios del negocin

Trabaga en conjunto con ef conseyo drschivo para definr el onvel
e nigspo de TT nceptnble por la enpresn

Comumen @sle mvel de nesgo hacia la organzacion ¥ acordar =]
plan de adunestracin de nespos de TT

Integra Ins resposababidades de adnumstracion de mespos en In
organizacion, asegurnde que tiobe ¢ negocio como TT evalben y
teparten periddie anseite bis frespod asociados com T1 ¥ 50 i o
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el ] negocio.

Garandiza que la gerencia de TT haga sepuiiniento 4 la exposicsbn g |+
los mesgos, ponendo especial afenceon en Las fallas v detnbdades
de control miemo v de supervision, 84 oomi su mmpacto achual v
potencial en el nepocio

Informa el desempefio relevante del porfafolio de los programas de o
T1 al consejo doective ¥ & los ejecutivos de manera oporiuna v
preciia

Garanhza que la orpamzacion establezea v mantengs una fimcion v
competente ¥ que cuende con el pervonal adecuado o busque
servickos de asepuramiento externe pars proporciogar al consejo
directivo

Lo resultadon de la aphicacion del proceso se encientran defiumdos en el ANEXD 5,

RS
EjEcative
Heiramienitas de
AN KR
Antecedentes y
marcn de referencia
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4.2. ANALISIS DE LOS RESULTADOS OBTENIDOS

4.2.1.

PO1:
Definir un plan estratégico
para Tl

PO2: Definir la
arquitectura de la
informacion

POS:
Administrar la inversion en
TI.

PO6: Comunicar las
aspiraciones y la direccion de
la gerencia.

ANALISIS POR PROCESOS

PLANIFICAR Y
ORGANIZAR

*La empresa tiene implantado el plan estratégico de TI,
sin embargo no es adecuada la administracion de
portafolios de TI.

*Es necesario considerar que dicho plan debe estar
debidamente actualizado, tomando en cuenta el analisis
de portafolios de programas y la administracion de
portafolios de servicios y proyectos, siendo estas las
falencias que se han encontrado en la empresa.

*La organizacion tiene definida la arquitectura de la
informacion, pero no facilita la creacion, uso y
comparticion Optimas de la informacion por parte del
negocio. Los sistemas existentes no son los apropiados
para optimizar el uso de esta informacion.

*No cuenta con un diccionario de datos empresarial, lo
que indica que al momento de latoma de decisiones
gerenciales no son las mas adecuadas, impidiendo
asegurar que se proporciona informacioén confiable.

*Se debe administrar las inversiones de TI, las
mismas que deben ser comunicadas de manera
formal al gerente general, de esta manera todos los
gastos que se tengan en la empresa siempre sean
justificados para que existan respaldos que
documenten aquellas inversiones, logrando asi un
financiamiento y control del desembolso de los
recursos financieros de manera segura y apropiada.

*Se tiene implantado un marco de trabajo de
control empresarial para TI, sin embargo mediante
la aplicacion del proceso se ha determinado que no se

cumple satisfactoriamente.
*Para lo cual se debe definir, elaborar y dar
mantenimiento a un marco de trabajo enfocado en los
riesgos y control interno.
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PO7: Administrar los recursos humanos de TI

La administracion del recurso humano de TI se encuentra en un nivel aceptable, ya que la empresa

cuenta con poco personal lo cual facilita la administracion del mismo.

POS8: Administrar la calidad

En los resultados del analisis se puede ver claramente que la administracion de la calidad se cumple
en gran parte, sin embargo presenta algunas falencias que deben ser tomadas en cuenta para una
correcta administracion.

Se debe identificar y mantener estindares, procedimientos y practicas para los procesos
clave de TI, y para todo el desarrollo y adquisicion que sigue el ciclo de vida hasta el

ultimo entregable y garantizar que la administracion de calidad se enfoque en los clientes.

PO9: Evaluar y administrar los riesgos de TI.

Podemos decir que se tiene una adecuada administracion de los riesgos de TI, aunque se
puede ver que existen ciertos problemas.

Se debe llevar un plan de accion de riesgos que permita realizar el andlisis, evaluacion y
mitigacion de los mismos, logrando con ello que la empresa pueda responder a las

amenazas que se pueden presentar.

PO10: Administrar Proyectos

En la empresa tiene establecido métodos para la administracion de proyectos de TI, sin
embargo es necesario considerar que se debe establecer un enfoque de administracion de
proyectos que corresponda al tamafio, complejidad y requerimientos regulatorios de cada
proyecto, e identificar las tareas de aseguramiento requeridas para apoyar la acreditacion de
sistemas nuevos o modificados.

Se debe medir el desempefio de los proyectos contra los criterios claves de los proyectos, una vez
medido, recomendar, implantar y monitorear las medidas correctivas, de acuerdo con el marco de

trabajo de gobierno del programa y del proyecto.
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RESUMEN DEL DOMINIO PLANEAR Y ORGANIZAR

En base al andlisis por procesos realizado se puede determinar que el dominio
Planear y Organizar se esta llevando a cabo, pero es posible mejorar los

criterios que no se estan cumpliendo a cabalidad.
Los objetivos del negocio estan siendo cubiertos por las TI, mediante las estrategias

y las tacticas definidas en la empresa. Para que la vision estratégica se cumpla

en su totalidad necesita ser planeada, comunicada y administrada desde

ADQUIRIR E IMPLEMENTAR

Al2: Adquirir y mantener software aplicativo.

Se constatd que la operatividad del negocio se desarrolla de forma apropiada con las

aplicaciones automatizadas respectivas. Empero se recomienda:

Que se realicen pruebas funcionales y de aceptacion continuamente en cada proyecto que se vaya
a ejecutar. Y que se lleve un control del ciclo de vida de software de aplicacion usado en
la empresa.

Es conveniente desarrollar una estrategia y un plan para el mantenimiento y liberacion de

aplicaciones de software.

AI3: Adquirir y mantener infraestructura tecnolégica.

Los procesos para adquirir, implantar y actualizar la infraestructura tecnoldgica son los
adecuados lo que garantiza que existe un soporte tecnoldgico continuo para las aplicaciones
del negocio.

Al4: Facilitar la operacién y el uso

En los resultados del andlisis realizado se puede determinar que el conocimiento sobre los nuevos

sistemas no esta del todo disponible.
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Se recomienda la generacion de documentacion y manuales para usuarios y para TI, asi
como también proporcionar entrenamiento para garantizar el uso y la operacion correcta de las

aplicaciones y de la infraestructura.

AIS: Adquirir recursos de TI.

La adquisicion de recursos de TI es la apropiada y es preciso mantenerlo de esa forma.

Al6: Administrar cambios

La empresa no lleva un proceso formal para la administracion de cambios, es decir
simplemente lleva un control de cambios establecidos por ellos mismos en hojas de calculo o papel.
Se recomienda que la empresa cuente con una correcta identificacion de cambios, en donde deben
existir procedimientos de categorizacion, priorizacion y emergencia de cambios para una

correcta evaluacion del impacto de los mismos.

AI7: Instalar y acreditar soluciones y cambios.

Se constato que la empresa avala de alguna manera que los sistemas operacionales estén en linea
con las expectativas convenidas y con los resultados esperados. Sin embargo debe tomar en
cuenta que los cambios de acuerdo con el plan de aceptacion definido y en base a la evaluacion de
impacto y de los recursos, garanticen que los sistemas nuevos o modificados con los que

cuenta, trabajen sin problemas significativos después de la instalacion.
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RESUMEN DEL DOMINIO ADQUIRIR E IMPLEMENTAR

Segtin los resultados
obtenidos podemos
concluir que este dominio
se esta cumpliendo casi en
su totalidad, no obstante se
debe poner mas énfasis en
alguno de sus procesos.

Las soluciones de TI
estan siendo identificadas,
desarrolladas o adquiridas,
asi como implementadas e

integradas dentro del

proceso del negocio, los
nuevos proyectos que estan
desarrollandose son

entregados a tiempo y

dentro del presupuesto

Ademas se debe cubrir los
cambios y el
mantenimiento realizados a
los sistemas existentes sin
alterar las actuales
operaciones de la empresa.

acordado, los mismos que
trabajan apropiadamente al
momento de su
implantacion.

ENTREGAR Y DAR SOPORTE

DS2: Administrar servicios de terceros.

Analizando los resultados del andlisis referente a este proceso, se puede concluir que la
administracion de servicios de terceros no se la realiza adecuadamente, por lo que se
entiende que es absolutamente necesario tomar medidas inmediatas a fin de evitar

problemas, poniendo hincapié en los siguientes criterios:

Se debe identificar todos los servicios de los proveedores y catalogarlos de acuerdo con el tipo de
proveedor, la importancia y la criticidad.

Ademas se recomienda identificar y mitigar los riesgos relacionados con la habilidad de los
proveedores para mantener una efectiva entrega de servicios de forma segura y eficiente

sobre una base de continuidad.

DS3: Administrar desempeiio y capacidad.

Segln los resultados obtenidos se concluye que la administracion de desempefio y capacidad

se la realiza de manera apropiada pero siempre es posible mejorar en los criterios donde no
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se ha conseguido un buen servicio.

La necesidad de administrar el desempefio y la capacidad de los recursos de TI requiere
que se establezca un proceso de planeacion para la revision del desempefio y la capacidad de los
recursos de TI, para asegurar la disponibilidad de la capacidad y del desempefio, con costos

justificables, para procesar las cargas de trabajo acordadas.

Ademas brindar seguridad a los recursos de informaciéon que soportan los requerimientos del

negocio para que estén disponibles de manera continua.

DS4: Garantizar la continuidad del servicio.

En referencia a este proceso y de acuerdo a los resultados obtenidos se puede determinar que se
garantiza la continuidad de servicio pero debe poner énfasis en los siguientes criterios para

obtener un mejor desempefio.

Se recomienda desarrollar planes de continuidad de TI con base en el marco de trabajo,
disefiado para reducir el impacto de una interrupcion mayor de las funciones y los procesos clave
del negocio. Ademas se debe probar dicho plan de forma regular para asegurar que los sistemas
de TI pueden ser recuperados de forma efectiva, que las deficiencias son atendidas y que el
plan permanece aplicable. Se debe aplicar una estrategia para distribuir el plan de manera
apropiada y segura y que estén disponibles entre las partes involucradas y autorizadas cuando y

donde se requiera.

Almacenar fuera de las instalaciones todos los medios de respaldo, documentacion y otros recursos
de TI criticos, necesarios para la recuperacion de TI y para los planes de continuidad del

negocio.

DS5: Garantizar la seguridad de los sistemas

Acorde a los resultados obtenidos se puede precisar que se garantiza la seguridad de los
sistemas parcialmente y se debe poner énfasis en los siguientes criterios debido a que no se lo esta

realizando en su totalidad.

Administrar la seguridad de TI al nivel mas apropiado dentro de la organizacion, de manera
que las acciones de administracion de la seguridad estén en linea con los requerimientos del

negocio.
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Garantizar que la implementacion de la seguridad en TI sea probada y monitoreada de
forma pro-activa y ademas que las caracteristicas de los posibles incidentes de seguridad
sean definidas y comunicadas de forma clara, de manera que los problemas de seguridad
sean atendidos de forma apropiada por medio del proceso de administraciéon de problemas o

incidentes.

Determinar que las politicas y procedimientos para organizar la generaciéon, cambio,
revocacion, destruccion, distribucion, certificacion, almacenamiento, captura, uso y archivo de
llaves criptograficas que estén implantadas.

Asegurar que la empresa cuente con medidas de prevencion, deteccidon y correccion a lo

largo de toda la organizacion.

DS6: Identificar y asignar costos

De acuerdo a los resultados obtenidos se puede determinar que se cumple satisfactoriamente

este proceso y que es preciso que se continlie tratandolo de la misma manera.

DS7: Educar y entrenar a los usuarios

Segun los resultados obtenidos se puede establecer que este proceso tiene una adecuada

aplicacion por lo tanto se recomienda mantenerlo de esa forma.

DS8: Administrar la mesa de servicio y los incidentes
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Se ha estipulado mediante la ejecucion del
proceso que la administraciéon de la mesa de
servicio y de incidentes no se la efectua de
manera apropiada, la respuesta a las consultas y
problemas de los usuarios de TI no se lo realiza
de manera oportuna y efectiva por lo que se
recomienda poner énfasis en los siguientes
puntos.

Establecer la funcion de mesa de servicio, la cual es la
conexion del usuario con TI, para registrar,
comunicar, atender y analizar todas las llamadas,
incidentes reportados, requerimientos de servicio y
solicitudes de informacion

Se deber establecer procedimientos de mesa de
servicios de manera que los incidentes que no puedan
resolverse de forma inmediata sean escalados
apropiadamente y, si es adecuado, brindar soluciones
alternas. Ademas establecer procedimientos para el
monitoreo puntual de la resolucion de consultas de los
clientes.

Garantizar que la asignacion de incidentes y el
monitoreo del ciclo de vida permanecen en la mesa de
servicios.

Emitir reportes de la actividad de la mesa de servicios
para permitir a la gerencia medir el desempefio del
servicio y los tiempos de respuesta, asi como para
identificar tendencias de problemas recurrentes de

forma que el servicio pueda mejorarse de forma
continua.

DS9: Administrar la configuracion

Mediante el resultado de las encuestas se ha precisado que la administracion de la

configuracion se la realiza de manera adecuada.

DS10: Administracion de problemas

En lo que respecta a administracion de problemas en la empresa, se pudo constatar que

existe una adecuada administracion, identificacion y clasificacion de lo mismos, no obstante
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se debe recalcar que es necesario la implantacion pistas de auditoria adecuadas que permitan

rastrear la causa raiz de todos los problemas reportados.

DS11: Administracion de la Informacion

La empresa tiene establecidos métodos para la administracion de la informacién, sin
embargo se deben establecer procedimientos efectivos para administrar la libreria de medios,
el respaldo y la recuperacion de datos y la eliminacion apropiada de medios.

DS12: Administracion del ambiente fisico.

La administracion del ambiente fisico de TI en la empresa es la adecuada y es preciso

mantenerlo de esa forma.

DS13: Administracion de Operaciones

La empresa tiene establecido una adecuada administracion de operaciones de TI, y es precio

que la mantenga de esa forma.

RESUMEN DEL DOMINIO ENTREGAR Y DAR SOPORTE

La entrega de los servicios Por lo tanto se
r;ciqugncios que abarcan Los procesos de concluye que la
esde las operaciones . y:
. soporte estan estion de este
tradicionales pasando por los port gd L. )
aspectos de seguridad establecidos para ominio es el
integridad y continuidad prestar servicios de una adecuado y es preciso
hasta el entrenamiento es manera adecuada. mantenerlo de esa
efectiva.. manera.
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MONITOREAR Y EVALUAR

MEI1: Monitorear y evaluar el desempeiio de TI.

En los resultados del analisis se puede ver claramente que el monitoreo y evaluacion del
desempefio de TI se cumple en gran parte, sin embargo presenta algunas falencias que

deben ser tomadas en cuenta para una correcta administracion.

Se debe definir indicadores de buen desempefio, reportes ordenados y oportunos de

desempefio y tomar medidas claras cuando exista cualquier tipo de desviaciones.

ME2: Monitorear y evaluar el control interno.

La empresa se tiene implantado un proceso para monitorear y evaluar el control interno de TI, sin
embargo no es el adecuado, se debe monitorear y reportar las excepciones de control, los
resultados de las autoevaluaciones y revisiones por parte de terceros, asi como también

proporcionar seguridad en las operaciones y cumplir las leyes regulatorias aplicables.

ME3: Garantizar el cuamplimiento regulatorio.

La empresa no tiene definido un proceso para garantizar el cumplimiento regulatorio, por ende se
debe implantarlo inmediatamente, el mismo debe contener la definicion de un reglamento de
auditoria, independencia de los auditores, ética y estandares profesionales, planeacion, desempefio

del trabajo de auditoria, reportes y seguimientos a las actividades de auditoria.

ME4: Proporcionar Gobierno de TI.

Mediante la aplicacion del proceso se pudo constatar que la empresa no tiene implantado un
proceso para proporcionar gobierno de TI, asi la implementacion del mismo se debe llevar a
cabo de inmediato.

El proceso debe contener un marco de trabajo de gobierno efectivo, incluyendo la

definicion de estructuras, procesos, liderazgo, roles y responsabilidades organizacionales

para de esta forma estar alineados de acuerdo a la estrategias y objetivo empresariales.
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RESUMEN DEL DOMINIO MONITOREAR Y EVALUAR

Mediante el analisis
realizado se puede
concluir que este

dominio no se
desempefia de forma
adecuada y se debe
tomar algunas medidas
para corregir sus
falencias.

Los problemas y el
desempefio son
detectados a tiempo
para evitar pérdidas
economicas, retrasos en
las entregas, etc.; el
aseguramiento
independiente no
asegura que las areas
criticas estan operando
como se espera.

ANALISIS GENERAL

Los procesos de TI son
evaluados regularmente
por su calidad y el
cumplimiento con los
requerimientos de
control.

Las politicas, estandares
y procedimientos de TI
existente no garantizan

que los requisitos legales

y regulatorios se cubran

de forma eficiente.

Los procesos de TI que se encuentran implantados en la empresa no son los suficientes
para determinar que se encuentre en un Optimo desempefio. A continuacién se cita los

dominios en los cuales se presentan falencias:
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=

Planificar y Organizar

e~

Adquirir e Implementar

=

Monitorear y Evaluar

El dominio Entregar y dar soporte no presenta falencias.

Entonces se concluye que para gobernar efectivamente TI, es importante determinar las

actividades y los riesgos que requieren para ser administrados.

La carta emitida por la empresa MQR (VER ANEXO 6) luego de revisar el informe
técnico presentado, determina que el analisis de la aplicacion del proceso en dicha empresa tiene
un buen nivel de aceptacion, puesto que las conclusiones presentadas reflejan la realidad de

la empresa, y estan concientes de que las falencias encontradas existen.
43. EVALUACION DEL PROCESO
Una vez obtenidos los resultados de la evaluacion realizada a la empresa MQR es

importante analizar también que tan complicado o no resultd el manejo de este proceso y algunos

aspectos de relevancia como los siguientes:
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* Para poner en funcionamiento la aplicacion del proceso deben
interactuar minimo dos personas, quien evaliia el proceso sobre la
empresa, quien conoce todo el contenido de las operaciones de TI.

A
» Cuando se va aplicar el proceso, es necesario considerar el tipo de
empresa, pero en el desarrollo del proceso se ha determinado que
sera de uso exclusivo para empresas desarrolladoras de software.
* El proceso fue de mucha utilidad para detectar aspectos relativos al
mejoramiento de las operaciones de TL
r
\

* Los resultados de la evaluacion del proceso respecto al
cumplimiento o no de ciertos aspectos de importancia, seran
aplicados, para el mejoramiento del desempefio de las operaciones de
TL |

*La utilizacion de este proceso es independiente de los autores ya que
sirve de forma genérica para todas las empresas desarrolladoras de
software que deseen controlar la calidad de sus procesos. Y seria mucho
mas facil de utilizar a quientenga un basico conocimiento de COBIT 4.0.

* Para el responsable de las operaciones de TI este proceso es de mucha ‘I
utilidad, ya que optimizara el tiempo invertido en el control de los

procesos, con la autenticidad de que cada punto de revision esta
regido sobre el estandar COBIT 4.0. .
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AMBITO DE EVOLUCION

2012- COBIT5

- MARCO DE
2005/7 - GOBIERNO
COBIT4 - IT
2000 - GOBIERNO
COBIT3 - TI
1998 - GESTION
o COBIT2 -
1996 - CONTROL
COBIT1-
AUDITORIA
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SATISFACER

LAS
NECESIDADES
DE LOS
INTERESADOS
SEPARAR CUBRIR LAS
NECESIDADES
GESTION DE DE PRINCIPIO A
GOBIERNO TN
PRINCIPIOS
, APLICAR UN
APROXIMACION MARCO DE
HOLISTICA TRABAJO
INTEGRADO

COBIT 5.0Integra los anteriores marcos referenciales de
ISACA
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Val IT es un marco de referencia de gobierno
que incluye principios rectores generalmente
aceptados y procesos de soporte relativos a la
evaluacion y seleccion de inversiones de
negocios de TI

Risk IT es un marco de referencia normativo
basado en un conjunto de principios rectores
para una gestion efectiva de riesgos de TI.

BMIS (Business Model for Information
Security) una aproximacion holistica y
orientada al negocio para la administracion de
la seguridad informatica

ITAF (IT Assurance Framework) un marco
para el disefio, la ejecucion y reporte de
auditorias de TI y de tareas de evaluacion de
cumplimiento.
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FACILITADORES
A
Principios, politicas y marcos
=
Procesos
_,..
Estructura Organizacional
-
Cultura, Etica y comportamiento
=
Informacion
=
Servicios, Infraestructura y Aplicaciones
=
Personas, habilidades y competencias
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BENEFICIOS AL UTILIZAR
COBITS

Incremento de la creacion de valor a través un
gobierno y gestion efectiva de la informacién y
de los activos tecnoldgicos. La funcidn de TI se
vuelve mas enfocada al negocio

Incremento de la satisfaccion del usuario con
el compromiso de TI y sus servicios prestados
—TI es visto como facilitador clave.

Incremento del nivel de cumplimiento con las
leyes regulaciones y politicas relevantes

Las personas que participan son mas proactivas en la
creacion de valor a partir de la gestion de TI.
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GOBIERNO

Evaluar

Dirigir

Realimentacion

Gerencial

Monitorear

\

GESTION

~

Planificar

Construir

Ejecutar

Monitorear

G

/
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5. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

Para el mejor desempefio de las operaciones de TI en empresas desarrolladoras de software,
es precisa la evaluacion de las mismas, es por eso que se ha planteado un proceso para brindar al
evaluador un apoyo rapido y concreto, ya que este proceso se ajustan solo a dichas empresas. El
proceso se ha planteado en base a que en la actualidad las organizaciones ya estan
interesadas en la aplicacion del marco de trabajo de TI de COBIT 4.0, aunque se observd que en
las diversas empresas desarrolladoras de software no se tenia conocimiento del marco de
referencia utilizado. Por lo tanto, puede este proyecto convertirse en una guia practica,

especificamente para empresas desarrolladoras de software.

La evaluacion de las operaciones de TI es importante en la toma de decisiones, ya que
permite determinar el estado actual de la empresa, muestra los aspectos que se estan
desarrollando adecuadamente y los que no también. Para nuestro caso se tuvo como pilar
fundamental un estudio estadistico respaldado con documentos obtenidos de manera formal,
acudiendo a las empresas competentes, por tanto podriamos concluir que el uso de la estadistica
fue de vital importancia y di6 las pistas necesarias para realizar el proceso, por tanto se debe
rescatar su valor ya que ha permitido establecer criterios que ayudaron a especificar que aspectos
necesitan ser reforzados en las empresas de nuestro medio, cumpliendo con el objetivo de

fusionar la teoria existente con nuestra realidad.

Para aplicar este proceso no se necesita una alta inversion econdémica ni mucho tiempo para
la evaluacion, pero si es necesario que el encargado de realizar la evaluacion tenga un total
conocimiento de los procesos de TI que se realizan en la empresa, ademas que tenga previos
conocimientos del estandar COBIT 4.0. La interpretacion de resultados que se presenta en
este proceso ha sido basado en recopilaciones de investigaciones realizadas en distintas tesis, y el
estandar COSO.

Esta investigacion puede servir como base para el desarrollo de nuevas investigaciones

debido a que COBIT se actualiza constantemente.

5.2.  RECOMENDACIONES

Recomendamos la aplicacion de este proceso, ya que es de facil comprension y utilizacion, debido

a que presenta los pasos que debe seguir el evaluador, asi como también, presenta cuestionarios que

ayudaran al evaluador en la recoleccion de la informacion.
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Es recomendable que este proceso cuente con la aprobacion y respaldo de parte de las
autoridades competentes dentro de la empresa, al igual que resulta fundamental que sea
aplicada por un profesional que posea ciertas caracteristicas como: transparencia,
conocimiento de las operaciones de TI e imparcialidad, con el objetivo de que los
resultados obtenidos sean ciertamente valiosos y que presenten un verdadero aporte,

buscando siempre el mejoramiento continuo.

Es recomendable realizar evaluaciones periddicas para tener una vision acertada de las
falencias sustentadas en el desempefio de las operaciones de TI, para lo cual se podria
desarrollar una aplicacion tomando en cuenta nuestro proceso como base, aplicandolo a la realidad

de una empresa y adaptandolo a sus necesidades.

Es probable que incluso profesionales olviden la existencia de normas, estandares,
metodologias y leyes, dada la necesidad de realizar este trabajo de manera rapida, pero esto
realmente constituye un perjuicio en innumerables sentidos, es siempre importante realizar
cualquier trabajo profesional con el respaldo oportuno de aquellos estudios que fundamentan

las bases de cualquier campo de la ciencia.

El auditor, basandose en un analisis de los resultados, debe presentar recomendaciones

razonables y acordes con la situacion de la empresa en la cual se realice la aplicacion del proceso.
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LISTADO DE EMPRESAS DESARROLLADORAS DE SOFTWARE

NOMBRE DE LA COMPANIA TELEF
| | COMPUSUD CA 2465426
) | SANCHO ARIASCLTDA 2009007
3 | OTCATNOCSA 147208
4 | INFORMACION TECNOLOGICA DEL ECUADOR 2560866
LUXEINFORM 5.4
5 | CONSULTORES DE SISTEMAS INTEGRALES 30147
CONSULTSISTEM (1A LTDA
6 | GENNASSISCIA LTDA 3007
7 | INTERLANCOMPU CIA LTDA 2502069
§ | NESTORMARROQUIN NMC RESEARCH(CIA LTDA 2650431
0 [ INSOFT INFORMATICA Y SOFTWARE 14 LTDA 251362
10 | ABACUSASESORESSA 168348
11 | SOLUCIONES TECNOLOGICAS GEOINFO CIA LTDA 0101
12 | ESERV EXPERT SERVICES DEL ECUADOR SA 2086653
13 | WEBMARKER S A 2086440
14 | ASESORLA TECNICA Y SERVICIOS GUERRERO & 053514
GUERRERO (14 LTDA
15 | SOLUCIONES DE ALTA TECNOLOGIA SYSDATACIA LTDA | 2469058
16 | CAYMANSYSTEMS CI4 LTDA T
17 | ADVENTURE INFOCTA LTDA 25070]
1§ | CERTSOFT ASESORES 1A LTDA W56
19 | ACTIVA TECNOLOGIA INFORMATICA C14 LTDA 27803
¥ | NEGOCIOS, COMERCIO. Y DISENOENLARED S A 33132
NETCODE
)1 | INTERINFORMATICA 5. A CENTRO DE EDUCACION R
INFORMATICA GERENCIAL
11 | KZE COMUNICACION AUDIOVISUAL (1A LTDA 3138613
1 | PARTNERSOFT CLA LTDA M55
M4 [ ATMGLOBSERVCA T
%5 | PC & PC SOLUTIONS CIA LTDA. 136536
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16 ASISTENCIA TELMICA ¥ COMERCIAL ASISTECOM CIA. | 2285001
LTDA
F3) GLOBALWARE SOLUCIONES INFORMATICAS GLOBALES nmnm
SA
i TRIBAL DCM CIA LTDA 1550008
pL7) SOLUCIONES INTEGRALES OMNISOFT (1A LTDA 1342688
ETi) CTNMET INGESIERIA DE REDES ¥ SISTEMAS CIA LTDA F530000
EF) INTEGRATED SOLUTIONS CORF 5 A - TI61630
) MR CONSULTING AND INFOSOLUTIONS C1A LTDA 3441267
i3 OBRTETIVOS, ESTRUCTURA, PROCEDIMIENTOS Y JRO0458
AUTOMATIZACION OEPAS A
H BROWSE ECLUADOR CIA LIDA F560013
15 TELEAUTOMATISMOS V&P S A PRET LR ]
15 TECHENOLOGY REAL EXPERIENCE T-REX DEL ECUADOR. 3558268
ClA LTDA
Eii 3556573 |
3% ALPHASOFT S A 3554189
L] SOLUTIONETELH DEL ECUADOR CIA. LIDA 3237015 |
40 CORPORACTON TECHOLOGEA DE LA DNFORMACION 31578
SOLUTANDI CLA LTDA
41 PRODUCTIVIDAD & TECNOLOGLA SERVICES S.A. 1236708
PRODUCSERTEC
42 SOLUCIONES GCUATRO DEL ECUADOR ECUCUATRO S A | 2250110
13 TELEMATICA BUSINESS COMPANY TEBUSCO S A 91537
¥ MOVILCONTROL TECHNOLOGY CIA LIDA TI30007
Pt SIDSOLUTION CIA LIDA. 43574
T mwcm E{'ercm SA 2360007 |
a7 k| 2480452 |
48 SISTEMAS MED{CQS mam.rm:ﬂa mrmdﬁulcﬁm 2730278 |
LTDA
) RFCENELAVE GESTION TECNOLOGICA E INNOVACION 2368360
Cla LTDA
50 MERCADOLIBRE ECUADOR 5 A -~ 2251319
31 TINTELIGENCIA & NEGOCTOS INTELNEGSA 5.4 2434346
(3] DGTX INIERNACIONAL 5 A 2004560
53 SISVIRTUAL SISTEMAS VIRTUALES CIA LTDA 2528261
(¥ DIGEW ARE SEGLRIDALD A TAGORAT
35 2345830
54
37 EBSA 244071
) NITESTAR DE LATINOAMERICA C A 30825
50 ASESORIA Y COMERCIALIZACION DE SERVICIOS 2553553
TECHOLOGICOS EMSERTEC S A |
80 TATASOLUTION CENTER 5.A. 2562680
ol AEL ] | SoaaT
mmm::qtm N
[ LATINTAX SOFTWARE DEL ECUADOR 5 & 3366110
63 SYSDEV MOBILE TECH ECUADOR 5 A 2430581
o ITRICE. NGESNIERIA BN TELECOMUNIC ACIONES, REDES, R ]
INFORMATICA Y CONTROL FLECTRONICO C1A LTDA.
[F] DATACTIVA S A 2444000
[ BSGCONSULTING CIA LTDA 2081764
&7 Em{FAﬂIADEELEEQMUNJEAﬂDHE TELGICOM CLA 266T525
LIDA
08 MAGEF] SISTEMAS ASESURIA ¥ NEGOCTOS MAGEF] CIA 3367030

LTDA

e T
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69 SITCOBTECNO CIA. LTDA 303400
70 | XYPREPAGD SA 001820
71 205 Eﬂ-ﬂﬂlﬂﬂ&ﬂ EHL L'm-i 2241608
75| FAPASAGLOBAL CIA LTDA 3313329
T | ISTH INTEGRANDO SOLUCIONES TECNOLDGICAS CIA. 3020815
LTDA
75 FICHTNER GMBH & CO. KG 2506856
L] GFRECUADOR 5.A INVESTIGACION ESTRATEGICA G001 222
71| SERVICIOS INFORMATICOS PERESCORP S.A. 2664002
78 | FINANWARE CIA LTDA 3530475
7 | BLUE LIZARD GAMES ECUADOR S A 2805031
8 ADVANTLOGIC ECUADOR 5.4 2223080
6
B | SISIEMAS DE INFORMALION DECISION COMPANIA 2362550
ANONIMA
82 GRUPO MICROSISTEMAS JOVICHSA 5_A 2023500
B3 CPUSYSTEM C LTDA 2522865
B4 | DINSISTEMAS CLIDA 3128450
85 | SIGNUMCIALIDA 2501470
86 | SISTEMAS GUIA S.A GUIASA 2491842
B7 | EXECSISIEMAS CIA LIDA 415568
58 | TAND-GDELECUADOR S A 3350145
82 I.MCGDE 5 A. 2245324
] SIS 1 2024421
91 2500021
2 2600123
Ll

a4 BOLSOFT CLA LTDA TO0e05 |
) . T F RIS
] EISTRAN ANDINA SISIRANDI CIA LIDA FIAT170 |
ar ENARTIEC CLA LIDWA LErEr KT
EE]  DBASTSIEMATILA EL UADGUR L1A LIDA 3351378 |
] KR UGERCORPORATION 5 A EREE T
g2
100 | GEMERACION SISTEMAS SUMISISTEMS CLA. LTDA 242488
101 REDPARTNER 5.A 2540000
10 PROTELCOTELSAS A 24 el
103 SOLUCIONES DNFORMATICAS DEL FUIURO SIFUTURD S A | 2547585
104 | FAMINCE ClA LTDA
105 | WEBLCOMWERIDN 5 A A0 |
106 | MBASOFTWARE SOLUTIONS CIA LTDA TEORESE
107 LOHNDERG 515 TEMS 5.4 FREFESEN
T0E RIS TEMAS DE DNFORNMLAL T GELHERAFIC A ¥ COMIERL IO FE0L40 |
ELECTRONIOO NETGIS S A
0@ DATANET 5 A, 2357448
110 | *ERRARS5A 240043
111 NGERIERLA ¥ DESARROLLD DE 515 TEMAS INDESTS C1A 357650 |
LTDA.
112 INTEGRADORSST SERVICIDS, SOLUCIONES Y TEO012E
TECHOLOGLA 5.A
[ J] SR T |
114 MANIAMA RIFLOSAN SISTEMAS INFORMATICOS S A 251071
is LOGICIEL C1A LTDA LEREFTE]
116 GREEMIRAL NS GREEN SOF T LLA LIDA 377461
]
117 MASCOMMERCE C LTDA 25271211
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118 | MQE AUDITORIA & INGENIERIA INFORMATICA S.A 2270010
118 | SOLDENEG SOLUCIONES DE MEGOCIOS (1A LIDA 3555307
120 AMATECH CIA LTDA 3058
121 | VIMEWORRS CIA. LIDA 237784
122 | DESARROLLO DE SISTEMAS Y VENTAS DE 41142
COMPUTADORES SYSTEM HOME 5 A
1273 | DVIERMIX S.A 1003853
124 BAYTEQCIA LTDA 2505007
175 | MECH & TECH INGENIERIA ¥ TECNOLOGIA CIA. LTDA 408900
126 | GARNICORPSA 2565650
127 | SMART ADVICE 5.A ASESORAMIENTO Y DESARROLLO DE | 2261231
SISTEMAS
128 | PREMIUMLATING & A 5210
13% | SMARTREY CIA LTDA 3159 |
130 | LEE TELFCOMUNIC ACIONES 5 A 336451 |
131 ECUABUNIS S A Y1309
132 | SYSTEMS DEVELOPMENT CONSULTANTS SDCONSULT 267423
CIA LTDA
133 GIGADIGITAL 5 A 19217
134 | VENTURE VENIICIA LIDA 2545699
135 | COMERCIAL GRIFFMETAL 5.A T567203
6 | MICOSISIEM CIA LIDA 3350550 |
137 | FALCOM STSTEMS S A SIS TEMAS INFORMACTON IR |
SERVICIOS
138 TNTEGRACION DE BASES DE DATOS TI30047
IBADATA CIA LTDA
132 | RIVERA FEPEDA CIA LIDA 3353200
140 nﬁm. COMPUTERS OCANA MORA COMPUTADORES C1A | 2545243
LTDA
F{] QUALITYSOF T INNOVATIVE SOLUTIONS 55 CIA LTDA | 2006618
147 | COMPARTASONUER SOLUCTONES FARAELRUEVG | 2656917 |
MILENIO C1A LTDA
143 COMPUTER BUSINESS MANAGEMENT ASOCTIATOS C B AL 2558301
CIA LTDA
144 OPFTIMSOFT SOFTWARFE & HARDWARE C1A LTDA 397834
145 THESYS TECHMOLOGIES CIA. LTDA 2453063
196 | OBTECTEL CIA LTDA 2051518
147 MHQTEEEE[DGESC[&. LTDA 281419
|
[48 | EASYSOFT 5.4 X EER ]
149 | LOGIC A INTERNACIOMNAL LOGICAL CIA LTDA T ET L E]
150 LIENELEEER&DITE&MTH‘-‘EEUFPN“ECL&.LWA 2501 100
151 13 [ 1 i [ ] : 2548238
1532 L CIA. LTDA 2253531
153 ICAP DEL. ECUADORE 5 A 3333050
0
154 APOCALTIPSIS SOLUTTEONS CLY. LTDA I5TES6T
1535 | SISTEMAS DE PROCESAMIENTO DE DATOS SYSDATEL 07161
DEL ECUADOR S A
156 ICOMS INTEGRAL COMPU LIS 5151 EMS CIA LIDA s3]
o
57 DB WARE CTA LTDA 2523032
i NETEC NEGIKTOS ¥ TECNOLOGIA S A ¥3%1117 |
159 SYSTEMS IMNGENIERLA INFOEMATICA CIA LTDA 22171835
] CIA LTDA 2485517
161 VIEION EMPRESARIAL VISUALTER CIA. LTDA FRETTTT
142 MGENIERIA DF SISTEMAS [DS-ECUADDR CLY LTDA 252 TEE2
163 A FIOTE] |
i
1.2 ] MALTERCIOOCOM CIA LTDA. G0 50
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165 | LIFE COMPONENI CIA LTDA 3356867 |
166 | AEROIECNOLOGIA CIA LIDA 73524
167 | SCALAR CONSULTING CIA LTDA 3331048 |
L
168 | TECSINFOS.A = 27114
160 | CIRVZ DEL ECUADOR CLA LTDA J658588
170 | DINAMA APLICACIONES MOVILES S A 2986440
171 | EQTEESA 2361640
172 | MINDSOFT CIA. LTDA 2447861
173 | PACTFIC SOFTWARE 5 A 3360754
174 | WEB SYSTEMS SISTEMAS INTERACTIVOS CIA LTDA 24313604
175 | BRA SOLUTIONS ::u LIDA 2242 100
- SRS L T
177 | E-DENTALSYS E::u.a.mmA 0222601
70
178 | SEREDUTEK 5 A SERVICIOS EDUCATIVOS 2540800
mumms
. : 3383728 |
LTDA
180 | NDUSNAY &k DEFENSAIR REPRESEN TALIONES 5A 2001308
181 CA 3003651 |
182 | AEROSOF IWARE CIA LIDA 504258
183 | TECNOLOGIA INTERNACIONAL PARA EL ECUADOR JO04658 |
INTECAVANT 5.A.
184 | DNTERNET TECHNOLOGIES FINANTECH 5.A 2923211
185 | GREEN TECHNOLOGIES ASESORLA INFORMATICA S A 2005735
188 | PROGRAMAS INFORMATICOS INFOPRD 5 A 3341341
187 | BUSINESSMDND 5 A BO0IES S
188 | SFLZSOFT 54 XTI
189 | DIGITALTEAM S A 584577
190 | KEY WORLD SISTERMAS SA I553613 |
191 | SISTEMA INTEGRADO DE EMPRESARIOS SIGINTEMP CLA 3486305
LTDA
192 | SMARTWORE S.A 3557353
193 | DIGBRANCH S A 2381277
104 | BIOMEIRIEA S A Fo-
201
195 SOLTEGIN SOLUCIONES TECHOLODGICAS 5 A 3431538
196 | DNFORMATICS SOLUTIONS & SERVICIOS EMPRESARIALES | 2504258
SINSEM 5.A
197 | ACTIVAIEL TELCNOLOGIA ACTIVACIA LIDA 236116
198 SOPORIE LIDRE FREESLPPOR] CIA LIDA Y56R06E
190 | TECNOLOGIA LINCOLN LIBERTY GROUP CIA LTDA II468R
&
00 | COMERCIALIZADORA ENTERPRISE SOFIWARE 2508856
SOLUTIONS ECUADOR €14 1LTDA
201__| ZONA INFORMATICA EXCELTECH CIA LTDA 2400167
202 | GLOBALEQUIS MANAGEMENT SOLUTIONS 5.A 24313200
03 | IBCORP TECHNOLOGIES 5.A 2308842
104 | EMFRGESOFT CIA LTDA 2330301
305 | BUILDERSOLUTIONS SOLUCIONES INFORMATICAS CLA. 3335014
LTDA.
106 | NUEVODS DESARROLLADDRES NDEVELOPER CIA. LTDA 25GR06E
307 | BALAREZO & CONSULTORES DE TECMOLOGIA Y 351507
PROCESOS CIA. LTDA
i) 2508050

ECUADORIC A
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0% | REDSOLUCIONES 5.A 257525
210 | ECLICKESA SERVICIOS ¥ ASESORIA S A 250501
211 | MANINFO CLA LTDA Dax] 392
7
717 | TECHOLDGIAS SATECUADOR CLA. LIDA 0232380
il
713 RERVICIOS ROEBIM C1A LIDA T TS
214 | LINGUATER CIA. LIDA 44553
5 | OFENVIGION S A TE55ET |
716 | CERFBROD PERIFERICD 506 (1A LTDA TAD0IRE |
17 | AXGLIMITED TIEROID
218 CA I 190
BT % 'y IP3057 |
T | PROGRAMAS ¥ S0F TWARE ACADENICDS ANDOIWS 2500500
PROGRANDINOS S A
Il | EDISOF T DESARROLLD DE SI51EMAS CLA. LIDA D225537
68
377 | GLOBALDEY INFORMATICA ¥ TELEC OMUNICAC IONES 2378233
A LTDa
273 | FIABLE NET INVESTIGALCION DESARROLLD Y 437007
ADMINISTRACHYN DE EMPRESAS CTA. LTDA |
2134 | SERVICIDS DNTEGRADORES DE MENSAJERIA DE TEXTO Y | 2256750
TECNOLOGIA MISIVACORP S A
335 | BUSINESS SA FEIE05 |
236 | ALSAFLEX COMPANY 5.A TIFEEST
727 | METASOURLE 5 A 2040026
13f | DREAMSOET ECUADOR CIA LIDA ATRARS
120 | CODIGO EMPRESARIAL DEL ECUADOR ECUACODEM 5 A MW7
2306 | TRANSTELFON 5.4 FFFLpaE]
331 | ACCESDS ECUADDR ACCECUADRD (1A LIDA 2434060
331 | EOINT CIA LTDA TI4197 |
233 TELLER SOLUTIONS ClA LTDA 1331404
T | AGRPSSGREOUP S A FIIEY |
235 SOLUCTENT SOLUCTONES INTELHGENTES Cla. LTDA 0233174
3]
798 | AFIGETEC CIA LIDA 3337352
237 201y
238 5190
RE) Toe0rn
2490 250000
B 5| g:rﬁ'ﬂﬁ'
747 | REFUNRDATION CONSULTING ASESORLA INFORMATIC A J5AB06E
CIA. LTDA
pEL - A S |
24 ECTIROLID 5.4 455858
| 745 | SOLUTASFE SOLUCTONES LASER 5.A ;
2445 HEB SOFTECUADDRE CIA. LTDA TpDon
247 | SOFDECISION SOFTWARE & SI5TEMAS CLA. LTDA 3FI7554 |
2438 BIPDRTADOREA EXPORTADORA SHITAMIEK CLA LTDA 233BGER
240 | [BEGTA GLOBAL TECHNOLDGY ALLIANCE 5.A. 1273650
2540 BUSINESS TECH C1A. LTDA 2210
231 | ISOFTEC INGEMIERLA EN SOFTWARE ¥ TECNOLOGLA 02200006
a53 1
ECUADOR ClA. LTDA
253 DYMNARIC MODULAR SYSTEM ECUADOE 5. 4 IIMGITR
333 | COMEORCTO DE ASESORES ¥V SERVICIOS OUTSOLUTIONS | 2603540
C1A LTDA
255 | MAGMASOFT DONOWANDO TECMOLOGLA CLA LTDA 568008
[ 358 | NOVARED SYSTEMS SRBS A 2563050
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57 HIDEORAGAS S & 25180
bt DATARANE MANACGEMENT ENOWLEDEWARE SOLUTIONS | 2545013
LIMITADA, DATABANE MES LTDA
0 | BOPARTECHS
E
Eim
E
5 -
MEDIGE I:IJGITA.LES -I::I.A. LTI:L-L
il NETWORE SOLUCIONES & WEB COMUNICACTONES DEEME
NETWEBCOS A
M55 SAGEOH CLA LTDA - |
il 1] WEBARED [N IERNET SOLUTIONS ECLUADOR 5 A& 2230550
267 FORTISIDERIS CEA LTDA. 258157
Tid ASITECTO ASESORLA EN SERVICIOS DE INTERMET Y Z25ERALE
TECHOLOGLA CLA. LTDA
00 | IMG VALESCIA CIA LIDA. [TER: X EF]
23
mm ATM GLOBAL SERVICES INTEENACIONAL C A 2450808
I EHLUCIG"ES II‘q'FDRLM'.[‘IEAS MDIE(‘HDS CIA LTDA 600855
T Walt ] T 2413004
k] 2T
LF L] 2THEY
ETE] I43ETI9
- NIMWVAYSOFT CORP CIA LTDA 2403465
T TG TECHOLOCGLA Y GESTION - SERVICTOS CTA LTDA 2EE00ES
3 SIS TENAS ¥ SOLUCTONES ANDINAS AMNOISIs LEMS 5 A 5 0aEEE
5 AFCINTER 5.4 JI45R5T
280 EENTSEEVTIOON. 5 A REENTA DE EQUIPOS Y SERVICIOS 242003 T
DE TECHNOLOGIA
181 CARGRAPHICS S A 2401857
TE2 | PRACTISS 5.4 23411
783 | GLOBAL TELEMATIC SOLUIIOMNS GISECUADOR 54 IITIE05
TE4 | SEWATS CIA LIDA BOCGEEN
285 NAWESODEP CIA LTDA 2040
IE6 | SISERPROF SISTEMAS ¥ SERVICIOS PROFESIOMALES CIA. | 2804472
LTDA
28T INTEGRAL FROWLEDGE INENOW CIA. LTDA 21504
288 | INTELISTS DEL ECUADCR ECUADNTELISTS 5.A F 30400
TEF | CEMLUGSMART SOLUII0MS 54 557913
T | ASISTENCIA [ECHOLNGICA COUFPERATIVA T44IE5E
ASISTECOOPER 5.4
i EQBONOBIT 5.4 2463 2
] BANTECTING 5 A
Ptk NACCSYSTEMS DEL ECUADGE C1A LTDA 224MTE
204 TICS ELITEL S A TR
H5 COMPANIA CONSTRUCTORA Y DE REDES ELECTRICAS a1 5TE
IEMAEL METTA K & M (1A LTDA 13
06 COMUNICACIONES DV IELIGEN TES DEL EELTE I
ECUADOR 1A LTDA
ELE I5H0077 |
30§ | FLIPBEAM 5.4 LT
190 | DO T DNFORMATION IECHNOLOGY AMERICA CLA LIDA. | 3332067
0 | EBIECHSERVICE 5A EEE TR
J01 | DESEMCORP DESEMPESO CORPORATIVO 5 A FLETEET
3 CORPORACTON WHITE LEAF SYSTEMS S A 2433230




[ 304 | CONSULTORES ALMEIDA LLERENA CIA LIDA F463.204
505 | ADGESPROYECT CIA LTDA TIR3580
06 FET SOLUCTONES INFORMATICAS T 1548043

COMUNICACIONES C1A LTDA

EiEm 'EL CIA L T343856 |
308 | GARCIA OQUENDO CONSULTING CIA LTDA TIR0E5E
300 | MACCONTADNER. 5 A 2861712
310 | FROMIERA GLOBAL FRONGLOBAL (1A LIDA 3350655 |
11 | SONDA DEL ECUADOR FECUASONDA S.A 366412
ETH MODINTER 5 A gi::.m-
313 | SOLUCIONES DE INFORMACION FIRAMI S A 3554602 |
314 | COMPANIA CONSULTORA CONSULMATICA CIA LTDA 27531832
315 | AUCOMSISCIA LIDA 3
316 | NFORSYS CIA LTDA QRIS |

91
17 | LATINGTSIEM CIA LTDA 312587
318 | PRODUCTORA DE INFORMACION CIA LTDA PRODINEO 52388
319 | SMARTRARD S A 2041601
300 | METAMORE 5 A 3730045
331 | CREATECSA CREAR TECNOLOGIA S A 333322
327 | LLERENA & LLERENA SOFTWARE C1A LTDA 2404718
131 | MULTI TECHNOLOGY INFORMATION CENTER MULTECIN | 2055015
SA
33 | AVMIEL ASESORIA VENTA ¥ MAN [ENIMIER TO DE pITER Y
EQLIPOS INFORMATICOS CLA LTDA
335 | SYGWUSEL S.A ET
335 COMUNICACIONES DITEGRALES GUINIEGRALES | 455106
5A
137 | SOLUCIONES INTEGRALES GLOBALES, SOLINIEGS A 3551790
178 | ECS ENERGY COMPUTER SYSIEMS CIA LTDA 3360740
e VW0 ASESORIA INFORMATICA ClA LTDA e
7]
330 POWERSOFT CTA. LTDA 2501008
LKL NEXTSTEPCA X007
32 TNFORMATION TECHNOLOGY CONSULTING LT, 245514
CONSULTING CIA LTDA
133 SISHIA"-" Cla LTDA. e L) L i
134 PRE!-LH.HJ I'RUFF_"-IGH ALTSARO CIA LTDA 558354
335 | TEMENOS ECUADOR. S A 262550
135 EEPD!I.DEEE'L'-AEE_JRCA IR
137 ROADTRACKING ECUADOR 5.4 p [ EEE]
KK TORRES QUEVEDD CIA LTDA HMIETI
130 | SERVIBLGINESS S A T34101]
140 | DIGITAL WARE LTDA BO0GES0 |
X562T13
: T BTN
143 "JEIL'U"-TSL'LEH LTDA. e
144 SOLUCIONES DE NEGOCTIOS SOFTNESA S A Fafdad
345 | MORRISIECH DEL ECUADOR 5 A 31705 |
346 | SOLUCIONES TECNOLOGICAS LEADSOLUTIONS CIA. CIS0178Y |
LTDA
47 | SCIENCEIECHGSA 7433580 |
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348 | TECNOLOGIAS INFORMATICAS DEL ECUADOR VILSAMA | 2613034
CIA LTDA

740 | FRAMEWORKS CIA LTDA 1354608

350 | PIXELAR MULTIMEDIA CIA LTDA 25M40

351 | ENCAJA TECHNOLOGIES ENCAJATECH C1A LTDA

352 | DESCASERV ECUADOR SA 34640

353 | SISTEMAS INFORMATICOS V AGRICOLAS ALAMEDIDA | 2456424
SINAMED (14 LTDA

354 | CELTELEFONSA RRENER,

355 | ATECH BUSINESS SOLUTIONS CIA LIDA. TR

356 | REALSECSA 3366281 |

(357 | TELLINKSYS CIA LTDA 101088

3538 | HOODGROUP ECUADOR CTA LTDA 2508676

350 | NUEVAINTERNET CIA LIDA R

360 | LEVEL TECHNOLOGY SOLUCIONES EMPRESARIALES 462364
TECNOLOGICAS .4

361 | LINEDESIGN CIA LTDA 0221387

51

362 | SOLUCIONES INFORMATICAS EN SOFTWARE Y REDES 20744
ERASOFT C14. LTDA

363 | DIVERBUSINESS CIA. LTDA

3 | INFORMATION TECHNOLOGIES ITWORKS CIA LIDA 1805031

365 | QMF QUALITY MANAGEMENT FOCUS DELECUADOR SA | 2646443

366 | DAYRAMORSA 6401

367 | OSHYN,INC. AHH

368 | DESARROLLO DE APLICACIONES EMPRESARIALES FETT R

SAVIASOFT CIA LTDA
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ENCUESTA A LAS EMPRESAS DESARROLLADORAS DWE SOFTWARE
Lea atentamente a las instrucciones:

1. Este cuestionario contiene 60 preguntas. Las preguntas tienen como propoésito realizar el analisis

del medio de las empresas desarrolladoras de software existentes en la ciudad de Quito.
2. Para contestar marque con una X en la opcion que este acorde a la realidad de su empresa.

3. Toda la informacion proporcionada por la empresa serda utilizada Unicamente con fines

académicos.

Conteste [as siguentes preguntas:

1. ¢éTiene definido un plan estratégico de Tl y este se encuentra alineada con
las necesidades del negocio?
Si Parcaimente NO
2. ¢Tiene definida su arquitectura de la informacion?
S Parcialimente Mo
3. :Cuenta con diccionanio de datos empresanal?
S Parcialmente______ No___
4. JEl plan de la infraestructura tecnologica esta alineada con la anquitectura
de la informacion?
= Parciaimente NO
5. ¢ Tiene definido un marco de trabajo de procesos para T17?
Si Parciaimente NO

S S —

6. (El presupuesto que se invierte para las operaciones de Tl es e
adecuado?
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Si Parcialmentsa Mo

. 4 Tiene implantado politicas de TI7
Ei Parcialments Mo

=1 su respuesta fue 31, ; con qué frecusncia son renovadas dichas politicas
da TI?

____ Frecuentemente

___ Aveces

Casi nunca

. 4 El personal de Tl es capacitado constantemente?
S Parcialmente Mo

. & Estén definides los esténdares v practicas de calidad en la empresa’y
Sl Parclalmenta Mo
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10. .Estan identificados las amenazas y vulnerabiidades que afectan al
normal desempefio de la empresa?

Si Parciaimenta Mo
31 su respuesta fue 3l, ;cuales son las amenazas Yy vulnerabilidades que
causan mayor Impacto en las operaciones de TI? Cite las mas
representativas

11., Esta usted preparade para enfrentar los riesgos que se presente en la
emprasa?
sl Parciaimente Mo

12, i Los proyeclos que se estan ejecutando actualmente estan dentro del plan
Organizacional de la empresa?

ai Farcialments MNo

13.Previo a la compra o desarrolio de una solucion automatizada, ;se realiza
un estudio de factibilidad?

.| Parcialments Mo

Sl su respuesta fue Sl, jquien es el encargado de aprobar dicho estudio de
factibilidad?
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14.;jCudles de (0s siguientes procesos ufiiza para el desarrollo y
mantenimiento del software de aplicacion?
____ Disefio de alto nivel
____ Disefio detallade.
___ Confrel y auditabilidad de las aplicaciones.
__Contrel y auditabilidad de las aplicaciones.
—_Seguridad y disponibifidad de las aplicaciones.
___ Configuracion & implantacién de software aplicativo adquirido.
____Actualizaciones importantes en sistemas existentas.
___ Desarrolio de software aplicativo.
__ Assguramienio de la Calidad del Software,
— Administracion de los requerimientos de aplicacionas.
____ Mantenimiento de software aplicativo.

____ Otros

15. Cuenta con las plataformas adecuadas para las aplicaciones de la

empresa’
=1 Parcialmants M
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16. 4 Que actividades realiza para faciltar la operacion y uso da los nuevos
sistemas?
_ Desarrollar y hacer disponible la documentacion de transferencia
del conocimiento.
_____ Paricipar y entrenar a usuarios v a la gerencia del negocio,
personal de sopore v personal de operacion
___ Generar materiales de entrenamiento
__ (CHros
17. 4, Cuenta con todos los recursos de T1 que necesita?
S Parcialmente MNo___
18 ;. Quién es & responsable en evaluar, pnorizar y aulorizar los cambios
dentro del ambiente de produccion?
____ Propietano del proceso del negocio
___Jefe de desamollo
_ Dwector de administracion de proyectos (PMO)
__ Jefe de operaciones
Ofros
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19.iCon que Fecuencia se realizan cambics de emergencia en la
infreestruciura de TI, aplicaciones y soluciones &cnicas?
__ Frecuentements
___Aveoes
____ Casinunca

20 Los nuevos sislemas necesilan estar funcionales una vez que su desamolio
se completa. LEn la empresa 52 establecen metodologias de pruebe para
garantizar la aceptacidn del producto antes de ser ibarado?

Si Parcialmente No

21,4 5e realizan planes de liberacidn de software (release)?
| R Parclalmente_ Mo

22 ila gerencia &5 la encargada de reakzar a8 evaluacion formal v &
aprobacsin de los resultados de prusba?
Sl Farcialmenis Mo

23 Se gjeculan revisiones posterionss a la implaracian®
Si Farcialmeante Ko

24 ¢El nvel del servicio que se mequiers 513 acorde con los Critenos de
rendimiento el negoco?
S Parcialments Mo

25_; Tiene identihcado v categorizado 0% servicios de su proveador?
Si Farciaimanta HNo

26 £ 50 su plan falla tene algun pfan para mitsgar dicho riesgo?
S Parciaimente Ho
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27. LEstan optimizados el desempehio de fa infraesinectura, bos Tecursos v
capacidades de Tl en respuesta a las necesidades del negocio?
S Parcialmente Mo
28 4 Que actividades se realizd para evaluar of desempefio del sistema?
_ Monitoren del sistema,
____ Reporte del desempafio del sistema
___ Modedado del sistema
____ Prontdstico del sislema.
—Dros
29 4 La ampresa cusnta con un plan de continuidad de TI7
S Parcialmenie Mo

5i su respuesta fue SE jEstan entificados los puntos méas criticos en el
plan de continuidad de TI7
Si Parcialmenia Ma

30, ¢ Qué operaciones o actividades se reahza con el plan de continuidad?
___ Mantermiento del plan de continuidad de TI
__ Prusbas del plan de confinuidad de T1
__ Entrenamianto ded plan de continuidad de T
_ Distribucidn del plan de continuidad de Ti
__ {Hros

3. Una efectiva administracidn de la sequridad protege todos los activos de TI
para minimizar el impacto en &l negocio causado por vulnerabilidades o
incidentes de segundad. ;La empresa tiene una efectiva administracion de
saquridad?

5i Parcialmenta______ Mo

e —

32, LEl nivel de sequridad para salvaguardar la informacion contra el uso,
revelacion o modificacion no auionzada, dano o pérdida es el adecuado?

51 Parcialmente_ Mo

—
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33, ¢ Qué operaciones 0 actividades se realiza para garantizar la segundad de
los sisternas?

_____ Administracion de la seguridad de TI

____ Ptan de seguridad de TI

____ Administracion de identidad

__ Administracion de cuentas del usuano

____ Pruebas, vigilancia y monitoreo de la segundad

____ Definicion de incidente de sequnidad

____ Proteccion de la tecnologia de sequndad

____ Administracion de llaves criptogralicas

___ Prevencidn, deteccidn y comeccion de soffware malicioso
____ Segundad de la red

Intercambio de datos sensitivos

M. iLos senicios de T1 utfizan un sistema de contabiidad de costos para
asegurar que los costos sean registrados, calculados v asignados al nivel
requendo de detalie v a la oferta apropiada de servicio?

S Parcialmente_____ MNo____

35 Un programa efectivo de entrenamiento incrementa el uso efectivo de fa
tecnologia al disminuir los emores, incrementande la productividad v el
cumphmiento de los confroles clave tales como las medidas de segundad
de los usianaos, /La empresa cuenta con un plan de entrenamiento?

5 Parcialmente___ No___

38, ¢ Cuantas seswones de entrenamiento se realizan anualmente en la

empresa’?
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37 Responder de manera oportuna v efectiva a las consultas y problemas de
los usuanos de Tl requiere dé una mesa de servicio bien disefiads y bien
gjecutada, y de un proceso de administracion de incidentes. /La empresa

cuenta con una mesa de Senicios y procesos para la adminstracion de
incidentes?
Sl Parciaiments No,

38 ;La empresa cuenta con un reposifono central que confenga toda la
informacion referante a los elementos dé configuracion?

Si Farcialmente No,

30, iLos ncidentes que suceden en la empresa estan registrados vy
procesados en un sistema de administracion de problemas?
S Parciatmente Mo

51 su respuesta fue 31, ,Que actividades realiza para la administracion de
problemas?

____ldentificacidn v clasificacion de problemas

__ Andlisis de las causas desde su ralz

___ Resoluckdn de problemas

__ ldentificacién de recomendaciongs para b mejora

__ Mentendmiento de registros de problemas

—_ Revision dal estatus de las accionas comactivas

__ hmos

40 ;Optimiza el uso de la informacion v garantiza la disponibdidad de la
misma cuando sa requisra?
Si Farcialmenie Mo

41, pLleva inventand de medios de almacenamientos de datos en sia y Tuara
del mismo?
Si Parcialmenie Mo
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42, {Minimiza el nesgo de una interrupcion del servicio que prasta?
Si Parcialmente No
43 Implementan medsdas fisicas de segundad con todos los elementos que
farman parte de la empresa?
Sl Parcialmente No
44 ;Diseiia e implementa medidas de proteccion confra factores ambentales?
Si Parcialmante No
45, (Mantene la integridad de los datos y garantiza que la infraestructura de
Tl pueda resistir y recuperarse de errores v fallas?

S Parcialmente Mo

—— e

46, L La empresa define y recolecciona datos de monttoree  del desemperio de
TI?
54 Parcialments Mo

AT Compara perddicameante el desampefio de Tl contra las metas de T
5 FParcialments Mo

48, (Proporciona mepores administrativos del  dessmpedio de Tl a la ala
dirgccion?
Si Parcialmenta Ma

49 .5 monitorea el desempefio de T, identifica e inicia medidas comectivas?
Si Farcialmenis Mo

50, ¢ Define un sistema de confroles mtemos integrados al marco de trabajo de
procesos da TI?
b2t | Farcialmeani= Ma
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51, ¢ Moniorea y reporta la efectividad de los conircdes internas sobra TI?
54 Parciabmente Mo

52. ¢ Repaorta las excepoiones de control a la gerencia para tomar acciones?
=4 Parcialmente Mo

53, g ldentifica las leyes y regulaciones con impacio potencial scbre TI7
5i Farcialmente Mo

Siosu respuesta fue 51, (Oue aclividedes realiza para garantizar &
cumplimiento regulatorio?
—_ |dentificar los requisitos legales y regulaionios con Tl
____ Entrenar al parsonal de Tl sobre su responsabiidad de
cumglirmisnto.
__ Evaluar &l impacio de los requisitos regulalonios

BAGEG el ¥ P paodtar @l Cumiplimbanio de s megusnimaioas
rexgiulotorios.
CHEros

54 ¢ Trabaja con el consejo directivo para definir y establecer un marco de
trabajo para el gobierno da T17
Si Parcialments No

55. pAdministra los programas de inversiones habiltados con T1, asi como
ofros activos y servicios de TI?

Si Parcialmente Na

56 ¢ Trabaja en conjunto con el concejo directvo para definir el nivel de resgo

de Tl acepiable por la empresa?
Si Parcialmente Mo

——
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51 ¢Informa el desempedo relevante de los programas de TI al consejo

directivo y a los epecutivos de manera oportuna y precisa?

S__ Parcialmente Mo

58 s Garantiza que la organizacon establezca y mantenga una funcion

competente y que cuente con el personal adecuado o busque senicios
de asegurameento externo para proporcionar al concejo directivo?

S Parcialmente No
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COSO SPONSORING ORGANIZATIONS OF THE TREADWAY COMMISSION
INTRODUCCION

El control interno, ha sufrido un cambio radical, cambio que si bien es cierto, ha permitido desde

1993 conceptualizar un nuevo estandar de control interno llamado C.0O.S.O.

(Commite of sponsoring Organizations of the Treadway Commission).

COMPONENTES DE CONTROL INTERNO

C.0.5.0.

COMUNICACION

C.0.5,0. ES UN ESTANDAR INTERNACIONAL RECIENTE

EL NUEVO ENFOQUE BASADO EN EL ESTANDAR INTERNACIONAL

Este enfoque involucra evaluar el funcionamiento del modelo de control interno corporativo
C.0.S.0;; el que tiene los siguientes elementos constitutivos, que graficamente se mostraron en el

grafico anterior
L El entorno de control,

II. La medicion de riesgos;

I11. El control de actividades;
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Iv. El sistema de monitoreo;

V. Los sistemas de comunicacion;

VI Los sistemas de informacion;
Para el andlisis de resultados se tomara como referencia el cuadro de interpretacion conforme lo
sugiere COSO Sponsoring Organizations of the Treadway Commission para la aplicacion de los

cuestionarios de control interno.

CALIF. % |GC |NR| |M | MODERADO

15% |33% (B | A B |BAJO

34% | 70% (M (M A [ALTO

MN% | 99% |A | B GC | GRADO DE CONFIANZA

T 59 Cadeo 84 Rtuprtcts’

Publicado en 1992 hace recomendaciones a los contables de gestion como evaluar, informar e
implementar sistemas de control teniendo como objetivo de control la efectividad y eficiencia de
las operaciones, la informacion financiera y el cumplimiento de las regulaciones que explica en los
componentes del ambiente de control, valoracion de riesgos, actividades de control, informacion y
comunicacion, y el monitoreo.

Resurmen
ejecutiva

Anlecedenies y
marco de referencia
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FORMULACION DEL PROCESO (CUESTIONARIO)

PLANIFICAR Y ORGANIZAR
PO Hgﬁm'r a plan ﬂfm:&f;n_p.um I

FACTORES A CONSIDERAR PARA DEFINIE TN PLAN
ESTRATEGICO DE T1
5S¢ debe verificanr si:

PARCIALMENTE

Tiewme defimde ua plan estaiégen de T v este se encuentta
alineado con las pecesidades del negocac.

Realiza b3 evaluscicn del devempeiio de bos plines existentes v de
los mstemnas de informacién

Traduce dplmnmﬁptvlﬁﬂ:phqu oo

Anahiza portafiolics de programas v &2 sdnmmstta portafolics de

SETVICKDS ¥ Provecios.

P02 Definir la arguitectura 8¢ la fnforaracian

FACTORES A CONSIDERAR PARA DEFINIE LA
ARQUITECTURA DE LA INFORMACION
S debe verificar si;

PARCIALMENTE

NO

Tiene defimuds |a arquubectura de [a informacion

Cuents con an diccionans de datos empresanal.
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P05 Adweinisirar la mversior enr T1

FACTORES A CONSIDERAR PARA ADAMINISTRAR LA
INVERSION EN TL
Se debe verificar si:

PARCIALMENTE

_Eﬁatkumm&mnﬂmmpanﬁ@rmhﬁ
presupaests v el andhisis de reatibalidad cos Base en bos

portafiolios de EVersin, SEIVICIog ¥ 2CTV0S.

Se mplasta mn process de toma de decisiones para da priondades
3 byasygnacidn de recursos de T1

Establece v manhene un proceso presuguiestal de T

Implanta un proceso de adummstracion de cosios que compare los

LRl LY R L e e

Implanta nn proceso de monnoree de beneficios

P08 Comunicar lns aspiraciomes v In direccidn de la gerencia,

FACTORES A CONSIDERAR PARA COMUNICAR LAS
ASPIRACTONES Y LA DIRECCION DE LA GERENCIA
S debe verificar @:

51

PARCIALMENTE

Defize los elemenios de un ambuesie de coairal para TL alneados
co |a filosotin admnistratva v el estilo opemtivo de b empresa

Elabora v da mantenumuento 4 us manco de trabago enfocada en los
nesgos v costrol mtemo, pars entregar valor nwentras al onsmo
hempo s protegen bos recursos v ssbemas de T1

Elabora v do mansensmeento 2 v conjunto de poditicas que apoyen
la estrateg de TT

Implantan v comunscan L pelincas de TI al personal que le
compete

Asegura que la contiencia y el entendinnenso de los obyetives de b
dereccidn ¢l pegocio v de T se comusucan 3 toda Ix oegameacion
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POT: Adminismar los recirsos humamnos de TT

FACTORES A CONSIDERAR, PARA ADMINISTRAR LOS
RECTRSOS HUMANOS DE T1
Se debe verificar =;

Aszpura que ef reclubimmento del persoeal de T1 se [leve o cabo de
acuerdo 3 politicas v procedumientos generales de personal de b

DTEMUZACION.

Verrfica penidicaments que el personal este capacitado

Define, momtorea v sapervrsa bos marcos de trabago para bos rales,

responsabnbidades v compensacion del personal en base 3 palmeas
ademistrativas,

Capacita constantements al personal de TT

Mimnnzs el zrado de dependencu del personal indispensable.

Mimmuza el nesgo del cambio de puesto o ternumacion del trabxo
de] personal

Pir: Adwiindserar e calidad

| FACTORES A CONSIDERAR PARA ADAMINISTRAR LA

|51tranm1.'-m:¢r£[m|

CALITHATY
S b verificar si;

Monsiorea v mude |2 efectradad v aceptacson del QBLS v lo mesora
cuande sea necesario.

Hennfica v manbiens estindares, procedimenos ¥ priciicas para
los gocesos clave de T1 pafa onerdad a la ergamgacidn haea el
cuenphimienie del Qhis

Adapts v mantiete estindaes paga tlodo el desamrolle ¥ adgumsaaisa
e sigue el ciclo de wida hasia o olizno enmegable

Garantiza que Ly admsstracen de cabdad w0 enfoquen los
cleenfes, determime s requenimientns ¥ bos alinee con lea
estimdares ¥ pracocas de TL

Tl:hnnycm:mphnghﬁld:tﬂdﬂquem:h
mejora combmis. de forma peniadeca

Define. plinea & mplementy medicionss parm momtorear e
compiimmenio combmpo del QRS 2ai como e valor que este
PrOPOICION.
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PO Evaliear v adminisirar los rieigos de T1L

FACTORES A CONSIDERAR PARA EVALUAR Y
ADAMINISTRAR LOS RIESCGOS DE TL
S¢ ilebe verificar =i

PARCIAIMENTE | 2

Integra el gobaemo, la sdmonstracion de nesgos v o marce de
control de TL, &l marco de wabaps de administeacidn de riespos de
13 e gamEac i

Eszablece &l contexta en ef ool & marce de trabago de evalucson
de riesges e aplica para peraatizas resibudos aprogiadoy

Identifica las amenazas v vulnerabilidades que afectan al nosmal
desermpeiio de la enypresa.

Ewalua de forma gecimrente [ posinladad & impacts de todes los
raesgos adeptificados, usande nsttodos coslmatne v colaatives.

Elabora ¥ mamtiene respuestas a los nesgos que gamotcen que box
confrales reptabbes v b medidss de cegursdad  matigan b
exposicsin 2 los nesgos de forma centinu.

Anpng pracrsdades v planea b schvidades de comtral a todas bos

mveles pam emplaatar las respuestas o los nespos. sdemtificadan
cofie pecesanos. inclivends 1y identificacion de costos. beneficion
v |a respomablcdad de la ejecucan

Define v docunsenta b naturabeza v alcance del provecto pam
conformar v desarrollar, entre los mieresados. un emtendimento
coemin del alcance del proyecto v su relacidn con ofros provectos

dewiro def programa global de myversiones en TL

Asegury que el arranque de b etapas importaates del provecto se
aprocben de punera formal ¥ ose comumue 3 fodos bos
nteresados

Establece nn plan itegrado para el provecto, aprobade v formal
para muar la ejecuaca v contred del provecto a lo lingo de |z wida
de este

Eotende y documenta deotro de wun mmsmoe programa las
actridades ¢ mterdependencias de mulnples provectos.
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PO10: Administrar Provecros

FACTORES A CONSIDERAR PARA ADMINISTRAR
PROYECTOS
Se debe verificar s

Mantene & proprama de los provectos. relacionados com €l
portafiolio de bos programas de mversida en TL

Establece v mantene un marco de tmbyo pana la adnumstracion
de proyectos que defima el abcance v fos limues de ha
admamsstracion e provectos, asi como s metodologias 3 ser
adoptadas y apheadas,

Establece un enfoque de admumstracion de provectos que
comresponda al mafio complendad v requenmeentos regulatonos
de cada provecto.

Asepura que todos los provectos de Tl cuenlen con patrocmadores
com la suficiente atondsd para apropuarse de la eciaon del
provecio dentro del progran estrategco global

Obnene & compromeso v pamicipacsin de Jos  mteresados
afectados en la defimcrdn v ejecucitn del provecio demtro del

comtexto del programa global de wversadn en T1
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Diefine 1 responsabaldades, relaciones, autondades v crderios de
desempstio de ok meenbros del equipo del provecto v espeaifica
las bases para adquin v angnar 3 los meembros competentes del
equapo o los comtratistas al proyecto.

Elmnear o mummnzar los nespos especifices: asociados con los
provecios mdividuales por medio de un proceso sitemdiico de
planezacn, anahsis, respoesta, monnores v control de las reas o
eventos que tenga e potencial de ocasionar cambdos no deseados.

Prepara nn plan de admenstacsen de la cabdad que descreba el
sustemna de calidad del provects ¥ como sera msplastado,

[ Revisa v acuerda el plm de caldad de proyecto con fodas I
partes wmleresadas par luego ser meorporado en el phan imegrado
del provechs

Establece un sistema de control de cansbios para cada proyecio, de
tal modo que todos los cambios 3 la kinea base del provecto se
revisen. aproeben e moorporen de nosmera apropiada al plan
ivegnada del provecio, de acoerdo Al maaco de wabago del
gobnerno del programa v del provecto.

Mennfica las tareas de asepuramuents requeendas pars apovar la
aceeditacedn de sastemud poeves o modifeados dusamte la
plansacion del provecto & mechuarlos en el plan wmiegada

Mide el desempefio del provecto contra los critenos claves del
provects ¥ recomsenda, implants v monstorea las medidas
coqrectivas segin sea requendo, de acuerdo com el marco de
trabajo de gobiemo del programa v del provecio.

Solicata que al fmalizar cada provecto, bos iteresados del provects
w oerooren de que  provecte hava cabeenio los resultados v
beneficuos esperados
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ADQUIRIR E IMPLEMENTAR

AL2: ddguirie y mrantener saftvare aplicative.

FACTORES A CONSIDERAR PARA ADQUIRIR Y
MANTENER SOFTWARE APLICATIVO,
Se debe verificar si:

PARCIALMENTE

Tiadusee los requenmmentos del negocio a una espeaficacion de

disefic de alio mvel para desarmolle de software, v apmeba las
especificaciones de disefio parn garanhzar que el dsefio de alto
oivel respomde a los requenimeenios

Prepara el dasehe decllade v bs regquermmeenios  ttenecos del
sofware de aplecscion

Diefine &l coteno de aceptacion de bos reguenimsentos v aprobar los
FEequermenion para garantizar que corresponden al dmeito de alto

mvel

Reahza ums reevaliuscion pars cuande s presenten discrepancias
wemcas o bgicss  sigmficanvas dursase €] desamolle o
I EIETEn,

Aseqira que los conmroles del negocio s gadiazcan comectaments
en comtroles de apbicaciin de mamera que ol procesamusnto sea
exacto, compleio, oporhmo, aprobado v anditable.

Aborda b sepndad de las sphicaciones v los pequersmentos de
dispemibaladad en respuesta 5 los mespos idennficades. de acuerdo
coti s clasifiescion de daios, I aquitecnes de sepunidad en s
anformmcion de b erpanizacidn v el perfil de nesgo

Personaliza « mplanta la funcionahidad automatizads adquanda
con el weo de procedumenios de confipmaciin. aeptaciim ¥
prusha

Segse im procese de desarcollo smuba al de desarrelle de nistemas
mevos en el caso que s presenten modhficaciones imporanies £a
los sistemas exesbenies, que Tesulben en un cambio segmafecatino de
bos dhaefios ¥'o funcienahdad actuales

Garantiza que b fincvonahdad de mitomatizacin se desarrolla de
scoerdo com las especificaciones de disedio, los estindaes de
desamollo v documestacion v los requenmientos. de calidad

Aprueba v mueiza chda etapa clave del proceso de desamrollo de
software aplicativo, dando sepuimpento a la termmnacson exitosa de
revisuonies die fuscronahdad, desenpefio v calulad

Garanfiza que s= wecidfican ¥ comsideran dodos los aspecioa
kegales v comracruales pans ol softwine aphcanvo goe desamrollan
LETENDE

Desarrolis, mmplats  bos recwses v gecuts wn pln de
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aseguramento de cahdad del sofrwaze para obtensr | caladad que
w especthica en la defrucicm de Jos requenmuestos ¥ en las
politscas v procedmsentos de calidad de la orgamizacién

Garanhz que durante ¢ disedio, desarrollo ¢ mmplantacion. se da
seguamnento Al estanss de low  requennmentos  particulares
(imchovendo todos los requensuentos rechazados), v ogque las
modificacicaes a bos requenmeentos se apruchan a iraves de
proceso establecado de adnnmstrancn de cambaos.

hﬁ:meﬂnﬂﬁ_&ymﬂmmﬂwy

CaAlILEA A Bl AlE po== peas BE LA AR

liberacion de apheaciones de sofhware

AT3: Adgririe v mrmintener iufraesfrucriora recnelegica,

FACTORES A CONSIDERAR PARA ADQUIRIR Y
AMANTENER INFRAESTEUCTURA TECNOLOGCICA,
Se debe verificar i

PARCIAIMENTE

Gemera wn phn par adgunr, mplantar ¥ moateosr 2
mfraestmcnia  ecooldsea que  sansfipa los  requenmmenios
establecidos fumcicaales ¥ técnices del negocio, v que esté de
acuerda con b dueccaon tecoologica de la crganazacatn.

Implants medsdas de coptrel mtemo, sequndad v auditabdidad
duraite ls confiparscbn, megracrin v manienmoenta del HW v
SW de la mnfrmestructura pars proteger [os recarses v gamanhza su
Sisonibilidad ¢ mepriddad

Establece ambiente de desamolle v pruebas  para soportar la
efectvadad v eficiencn de las prusbas de Bactbohidad e miegracidn
de aplicaciones ¢ wiasstnches oo las prumeras fases del procese
e mlguisicein v desarollo

Al4: Facilitar le operacidn v ol wio

FACTORES A CONSIDERAR PARA FACILITAR LA
OPEERACTON Y EL USD
Se debe verificar =i:

.~

PARCTIATMENTE

"Ifmm-uﬁ:mplmplﬂidmh&ﬂ v documentar fodos los
aspectos. terocos, 1a capacidd de operaciin ¥ los noveles de
servicto requersdos para levar acabo bas operacsomes de T1
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Transfiere ¢l comocmeents 3 la gerenca  de b empresa pars
perutules womar posesion del sasema v los dasos, v ejercer ba
responsahiidad por la entrega ¥ calsdad del servicsn, del control
ileriso 4 de o procesos adminetrabivos de La aplcacisn

Tramsfiere conocomentos ¥ habibdades parn  penmtn que Jos
usuanoy fmales utilicen con efectiindad v eficiencia o wsema de

aplacacin como apovo. & los procesos del nepocen

| Transfiere conocamientos v habalsdades para permutir al personal
de coponie tcmes ¥ & OPETACIONSY (UE COSTEPIME. IPOVE ¥
mantenga la splicackn v b mfracorocnra  asocosds de muanera
efectiva yeﬁumﬁdﬂmﬂullﬂlmﬂh{h SECVICID

requendos

AF5: Adguirir recursos de TE

"FACTORES A CONSIDERAR PARA ADQUIRIR |
RECTURSOSDE TI

e debe verificar s

PARCIAIMENWTE

?&lﬂmiﬂrl&mm:mm#mrﬂmrmﬂhﬁ
comssstente codl el proceso peperal de adgussicicmes de Ia
organiEacits ¥ 006 b ssmategna de adquisicidn, par garanuzar que
la ndiuasscace de anfraesmcnu, mstalacsones, hardware, soffware
¥ servecios ebacionades con TE sansfagan los requennuemicos del
TEFHC,

Formula un procediunsento pasa establecer, modifhcar v conchar
comtratos que aphouen a todos kos provesdores.

Selecewma proveedones ipedianie wna prictcs justa v fermal paca
garantzar by escopencea del mejor con base en los requennnenioy
que se han desarollado con  micmaciia de  proveedores
potenciales ¥ scordados entve ¢l cliente v el{los) proveedar(es).

Incluye v refuerza los deyechos ¥ obbgacsones de todas las paries
en los teqmmnos commmacmales para la sdquiscion de software
mvolucrades en el memaistro v nso contimmao de wofravars

Incluye ¥ hace cumple Jos derechos v obligaciones de fodas L
pnhmhm:mmmhpnhmm&m
die desamallo.

[nchmye v hace camplr los derechos v obligacicnes de todas las
partes em los térmumos contrachaales. que comprendan los cntenos
de aceptacion. para la adgqusecson de mfrasstructura. mstalacoomes

¥ servicies relacsonados,
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Alé; Admiafsrrar cawbios

FACTORES A CONSIDEEAR PAREA ADMINISTEAR
CAMEIDS
S debe verificar si:

PARCIALMENTE

Esfablece procedamsenios de sdmansstracadn de cambuo fonmales
para mangjar de maners estindar Sodas s o solecsudes pan
cambsos 2 wplecacione, procedmmestos. procesos, parametron de
susbémma ¥ serniceo, ¥ las platafornmas fmdamentales

Grarsntara que todes bis selicinsdes de cambic e evalian de una
manerd estmctrads en ouanic 3 ampactos en el Eslema
cperacioeal v sa Fmcicmabdad

[ Extablece um procesc para dedimar. plantear. evabsar v awtonzar fos
cambsod de emerpencia que s mgan & process de cambas
establecado

Establece mm ustema de segmimento v repore pard manteser
achuabrados a les schotastes de canboo % & los imferesados
relpvambes. acerca del estates del cambeo 3 las aphcacsones, a bos
procedmusstos. 2 los procescs, parimetros del ambtensa v del
servace ¥ las platafoeman findamentales

Actmahiza & sistema asociade v b documentacyin de usmano ¥
procedmmuentos uempre gue se maplantan cambuos al sstema

Eslablece um proceso de revasedn para garanhzar la usplantscsim
completa de los cambios

AdT: Fusralior v acredioer soluwciones v courbies,

FACTORES A CONSIDERAR PARA INSTALAR Y
ACEEDITAR SOLTUCIONES Y CAMBIOS
S debe verificar si;

FARCIALMENTE

Enirena al perscnal de los depampmentos de wsmanio afeciados y al
grupe de operaciones de la fmeids de T1 de acoerda con el plan

defanedo de emtrepusmiento ¢ mplamacion v oa los marenales
asociidos. como pare de cada  provecis de  dessollo,
umplantacien o modificacién de sstenas de inframassin.

Establece mn plan de pruebas v obtener fa aprobacion de laa partes
T levansies

Establece un plan de ieoplantacedn v obiener la aprobacson de b
praanes pelevanies

Establece un umbicate de prucha goe refbee ol ambeemte furoro de
OpErACHmEs para permmt pruebas aceriadas.

Caraphiza que los componentes wean convertidos del vigge al muevo
sisiema de acoerdo con wn plan preesiablecido.
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Garaatiza que se prseban los cambecs de acnerdo com el plan de
aceptacm defimsdo v em base en i evabzcion de mopacio ¥
FrCTEY

Garamha que los precedimnenios propormiosan. coma parie de la
actptaciin fumll o prucha de sscpuiasmenios e B caladad de lox
wklemmin df anfornmicitn meevos o smodifeadon, me evalmcitn
fornal ¥ la aprobacida de los resuliados de preska por pane de ks
gerenos de los deparsaumendos afeciados &el wsvane v la fancon
dr Tl

Implann procedimuenios formales paem comtrolonr la wancferenca
del sitsema desde €] apsbieme de desarrolis al de prscbas. de

acperdo com e plan de emplansacion

Garazihzs que b lbcrscain del  sofbwae  se degals  com
procedignesios  formales  gue  Ssedimen  la SUbSadsiAe.
tansferencm de comtrol. msiven & estanms, procediemienios de
respalde ¥ noteficacion de nsoano.

Eatablece procedusnsmos de contial pard assgusai 1o distnliicuse
cpomung Y coercet ¥ la acoubizacedn de lon cosponciiles
aprobados de la confeguraciin.

Aigomalaia ¢l wibtema ehhiads para pondoear camibies §
srslentas splocalsvos pard sopansr o sogiie voradties de cambics
hechos en apbcaciooes, procodiinesion. procesos, wbemEs ¥
parkmnemos de serocn, ¥ a s placaforness subyacentes

Establece procedmmprmios de scowpde con bos eviandxes de
desarallo v de cambios de by empress. que requeren == evEsion
posterior @ la implanmcion del sistema de informacion en
operaciin para evalus ¥ erpartar wofl cambio aahadiee los
requenimerntos del chieme v entreps ks beneioos vavualizados, de
la formo s rentabie

EXTREGAR ¥ DAR SOPGHTE
N2 _ddweimisegrar vericiey de rerceren.

[ FACTORES A € ONSIDERAR PAKA ADALLVES ERAR
SERYIC10S DE TERCEROS
Bep diwbe veialicas sii

FARCLALMENTE

Idrmnficar iodow los sernacios de low grevesdooes v cxislogarios de
acwrrde con el bpo de proveeder, la saporisncn ¥ s coiscedad.

Edrmidicm v mutigm low tacspos rolsciuados com s bl de
bors proveednes pans nimlenes wms efec ks eotiega de seivicies de
fomna sepwa v sficienie sobre ona boss de comiumedaed.

i aquee los ondio de 35 con los 1
urmicernales del negooo de & dzd com los ropernmenios
kegales ¥ repaliorios

[ Eemallrems un pars r b wn del oo
s ascgiiar que o oo | esits cunmphesds com los
pormcrmuciiles Sl cogocr achislcs ¥ qoc e apois S0 iomncy
cinifemis @ los ocverdes del couliale ¥ 8 10w coivenios de niveles
de wervican, v gue ol d - an ¥ F = low

provesdones alsrmaties v o las condhciones marado
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DAL ddwinbirar deiempeio y capacidad,

[FACTORES A CONGIDERAR PARAEVALUARY
FACTORES & CONAIDERAR PARA ADMINISTRAR
DESEAMPESD ¥ CAPACIDAD
e debe verificar w:

PARCIAT MENTE

Establece mn proceso de planeacsan para la revasicn del desempetio
v 1z capacsdad de oo recurscs de TL pamn asmegurar la
dhiperalndidad de s capacidad v del desemgedo, con cosios

pstdwnbles. parn processs L cargas de mbae acordadss wl
oo s determma en jos SLAs

R [ capacidad v desempedic acual de los recusos d& 11 e
wirrvales regolases para deterinag s exzsie suficienie capacsdad

¥ idewempsiio para poevtar los servcees con base o bos miveles de
sy acordados.

Lleva a cabo un prondsnco de desempeiic v capacdad de los
resursons de TT en mbervalos regalares pam mommazar el nesgo de
mierupciones del service onipmnadas por fala de capandad o
degradacion del decempedio.

Bomda la capacubad v desempeiio requendos jomando en coemta
REpecios Como cagas Jde  imbajo pormmles.  contEnpencisg
requersmuenios de alimacempmemo v caclos de vida de los recurses
de TL

Monitegea  contmmusnemie &l desempefio ¥ la capacidad de los
recurnes de TT

DSI: Garonsiser ln contmaided del senicio,

FACTORES A CONSIDERAR PARA GARANTIZAR LA
CONTINUIDAD DEL SERVICIO.
Se debe verificar i

Deesarrolla v nuarcs de trabaje de contsmidad de T para soportar
1 costinuadsd del fe pocio com ua piotess eomrisenle a ba lapa de
soda la orpasnzaciin

Desamolla plases de contnusdad de TT com base m el nearco de
tabaje, Esefade para reduco ol wmgacte de una miemEsm
mavar de ba funcsones  los proceses clave del pegocin

Crmita la abencidm e los puntos determumadon como ks mia
criticos en ] plan de connermdad de T1, pama constriar rewsiencia ¥

Exhorta a la gerencia de TI a defimr ¥ egecufar procadmmentos de
contral de cambios, para assgurar que & plan de comtinoadad de T1
e mamienga acvoadizado v oque refleye de o manera contous fos
gequenmseneng. aerales deld negocin

_]"rnchnﬂplm:hmﬂtﬁ& fonma regalar para aveguar
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que Jos sstenms de T1 poeden ser recuperados de fomu efecta,
que las deficiencios son atendidas v que el plan permunece
apheable.

Aseguna de que todos bas pames wvolucradhs reciban sessomes de
capacatacaon de forma regular respecio 2 los procesos v sus reles v
respansabibidades en caso de mendente o desastre:

Determma que euste una estratepa de disnbucion defnuds v
adsmunsstrada para aseguear que los planes se dumbuyan de manera
apropsada ¥ separa ¥ que estén disponibles entre bis panes
mvelocradas v astorizadas cmando v donde 52 requien

Planea Ias accsones 3 oy dorants el periodo en que T1 &6
recuperands v reasndands ko o,

Almacena fuera de bs mstlaciones todos los medhos de respaldo,
docomentacion ¥ otros secursos de T1 ertacos, pecesanos para la
recuperacicn de Ty para Jos plases de conhomdad def negocio,

D&5: Gormritzar o segirrded de los sisdenras

FACTORES A CONSIDERAR PARA GARANTIZAR LA
SEGURIDAD DE LOS SISTEAMAS
S debee verificar =iz

PARCIALMENTE

Adeninasies [3 segundsd & T1 2l posd mis apropiade deammo de s
ofganceaiion de tamera que ks accames de admamatacios de 1

sepeavdad esitn en lines com bos memenamientes del nepooio;

Trashda los requenmesssos de nformacitn del segocio. la
confiparacicn de TL Bos plmes de accwn del nespo de Ia
mformacetn ¥ 1a cnleera wobre 13 segundad sn [ anforenaceds o
plan glebal de segumdad de T1.

ldennfea de mimera tnsea & todes bos ustianios ¥ sa acinadad =
sistepms de TT

Carsmhza gee |a soliciisd esablecizoesito, esmsin, sospension,
modificacin ¥ cierre de cuentas de vsiario ¥ de bos pralepios
relacionados wean fomados en coemts por [a gerencia de ooestas de
WL

Caramzs que |y implesarstsesin de | segundad e T1 sea peobads
¥ mostoreada de fomo pro-activa
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Camnim que |xs caracienistcas de los ponbles meidenses de
segundad sean defindas v comunscadas de forma clar. de manem
gue los problemas de segundad sean sendidos de forma spropada
par medic del proceso de admunmtrscin de problemas o
incdentes

Caganizs que 1 lecoologs mmpeoaie ebcwdnads con la
sepnndad po s mscephble de abotage v goe 1 docimentacion
de sepundad go se dovulgoe de forma meecesana

Determmna gue ba pelincas v procedimsenios poma cogamezar la
gemeracion.  cambeo,  revocacidn,  destruccin.  distribwscean,
cemficacion. slmacenmments, captam, meo v schave de [laves
cipiogrificss estén wmplentadas, pem gasonzar b prodecesin de
Lo Wawes coartra moedificaciones ¥ divulgacion so smogizadas

raranizza que s& cuemie con medidas de prevencamm, defecoion ¥
correccdm a lo largo de toda la orpamzacein para proteper a los
sitemnas. e mfommcios v oa b wecoologla conira wiwae
mahiem

Garanhiza que se utihzan ttenecas de sepunddad v procedumentos
de admmsacion asoniados pam anfonzr acceso ¥ controlar los
fhiyos de infoemmacin desde v hacna Lo redes.

Ganotiza que bs tamsacowoes de daios senssbles sean
tercaminadas solamente a traves de una ruta o medio confiable
con controdes para brindar steancidad de costemdo, prosta de
envio, prueha de recepcidn v oo rechazo delf ongen

DSé: Idenrificar v asiguar costos

FACTORES A CONSIDEEAR PARA IDEXTIFICAR Y
ASICNAR COSTOS
S debe verificar si:

PARCIALMENTE

Identafica todos los cosios de T1 v equipararios a los semacios de
T1 para soponiar un sodels de cosios ransparenie

Repiiera v pige bod costos aciuales de acwerds con o] modela de
costos defimide.

Drefise un modela de cosios que mcheya costos digecios, sdwecios
v fipos de los sernoos. v qoe ayude 3l cileulo de tanfas de

163




reumiegnos- de cobio pod seraoo e base a 13 defisscaon del

SETVICHD.

Revia ¥ compara de fonm regular lo apropads del modelo de
covipsTecargns paa mantener su relevanca pama el aegocio en
evalicida v para las activadades de TL

D57 Edicar v eutrenar o los muinarios

FACTORES A CONSIDERAR PARA EDUCAR Y
ENTRENAR A LOS USUARIOS
e debe verificar 4

PARCIALMENTE

[ Fstablece v acnalhza de forma regular tm poograma ae
erteimenie para culs grupo ohpetve de empleados,

DEE: Adweinivrar fa arese de wrrvicie § los arcidem tes

FACTORES A CONSIDERAR PARA ADAMINISTREAR LA
MESA DE SERVICTO Y LOS INCIDESNTES
e debe verificar si:

PARCTALMENTE |

Estabdece b funcids de neesa de servacan, b cual es Is conexion del
usmno con TL pam repsiae, commmca. sender v anabzar sodas
las Usmsadee, inecidenses fepoitados. (equessmientss de servicio ¥
sohciedss de indonmacion

Esrablece una funcios v sistema que penoucd o segearn ¥ Eeseo
de Dasnadas, modentes. sobcnules de seraca v necendades de
infeepacida

Esnablece procedemiencos de snead de servicios de maners goe los
incidenses gue no pusdon resolverse de forma mmedmta sean
escalados apropuadanste de acorda con los liemtes scondades m
el LA v, s ev adecumade, bnndar selucioues altemas

Craraniiza que la assgnaciom de mesdemies v el momitoreo del cxclo
de tnda permianecen en 13 mesa de senacios, independvenbements
de qué prapo de T essd inbajands en Ls actevidades de
resaluicn

Esablece procedmmeentos pam el momtoree punmal de la

resctucatn de consultas de los cleentes

Ermte repostes de 1a actrdad de 1 mesa de seracios pars pomat
1 la gerenco medar el dessmpefio del ssereco ¥ o hempos de
respeestn, a6l como parn Westificar tendencias de problemas
recwrenbes de fornm que &l seracio pisds mejoraree de forma
comhim.
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DA% Adminisivar In confignracran

FACTORES A CONSIDERAR PARA ADMINISTRACION
DE LA CONFIGURACION
Se debw verificar o

sl

PARCTALMENTE

hid)

Establece wn repossiono central que contenga toda 1a mformacita
referente 2 bos elementos de configuracida

Bevesa ¥ wenfics de pusers repuler, ublizando ciands sea
peceanio hemamoentas spropradas, el estatn de los lementon de
configuracsin para confirmar [ mtegndad de la configuracion de

datos actual ¢ lustonc v para comparar con |3 sinzcion actual.

DEI0: Adwmiseracion de prodlewins

FACTORES A CONSIDERAR PARA ADAMINISTRACION
DE PROBLEMAS
S debe verificar i

s

PARCIALMENTE

mplemesnt procesos para reportar v clasihicar problemas que b
sxdo dentific ados como parte de [ admunestracitn & merdentes

Manbene mstas de mudiors adecuadhs que pernutan fastrear
mahzar v determmnar la ciusa iz de fodow Jos problemus
reportados

Hentifica & moa sohicioses sostembles mdicands |a causa iz
iscremnentinds s soliohides 4 cambeo por medie del procews de
admumastracyom de cambins establecido,

Dhspeome de us procedmuents para cermar fegitro de problemas va
sea despuss de comfermar B elmmnacsin suios del emor conecido
o despds de acordar con el negocio como mangar & problem de
neanera albernativa.

Garantee s ddecads sdrnsuracids de problemass e medentes

ntegrar Jos processs relacsomidos de adnmnistracion de camboot,
conftguracion ¥ problenss
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DS11: Adminisiracion de le Informacidn

FACTORES A CONSIDERAR PARA ADMINISTRACION
DE LA INFOBAACTON
5& debse verilicar si:

sl

PARCIALMENTE

Establece mecansumos paca gasanhzae que ¢ pegooo reaba ks
docomentss. enginales que esper. e e procese toda A
mformacion reabeds por pane del negooo, que & prepaen ¥
emregues fodos los repomes de saleds que eqmiere ] nepocio v
que las mecendades de reimcin 7 reprocess esbén sopoitadas

Define ¢ mnplementa procedzmesios pam o apchrvo
smacemspento de los dases. de numem que los dwes
pemmezcas accesibies v uilizabbes

Define ¢ mplementa procedmisntos para mansensr @ wrentno
te medeos 2wl ¥ gaanirsr sa nlegndad vsawa.

Define ¢ mmplemesta procedmmenton para peveny & accese a
dados pensitrvos w al sofware desde equipes o medios mna vez que

siril ehimsnadios o wransferndes para oo o,

——

Diefime ¢ mplements procedmmuentos de respaldo v restaaracson de
less sastemians, daros v configuracvenes que esten almeades oo b

pegaenimesntos del megocio v com ol plas de contmusdad.

Establece mecammvmes para whennficar v aplscar requenmusnios de
segoindad  aphoables a4 b secepoin peoceslimEnn,
almacenamuenio finco ¥ envega de wformmanin y de mensxes
TGOS,

D512 ddwiwisieacion def ambienie fivico,

FACTORES A CONSIDERAR PARA ADMINISTRACTON
DEL AMBIENTE FISICO
%S¢ debe verificar siz:

Defewe ¢ moplements medidas de sepandad fisscas ahneadas con
Jors requermmentos del negecio

Dweiia & mmplements medidas de protecoon confm factores

| ambesnrales
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D812 Admiuisiractdn de Dpenactames

FACTORES A CONSIDERAR PARA ATAMINISTRACION
DE OFERACIONES
S diebor verificar

L]

PARCIATMENTE | WO

Delwe, umphemenia v mastes proceduivenios estinda para
cperaczones de T1 ¥ garantiear que el personal de operaciones esti
famalianzado con todas [as tareas de opevacicn relatneas o eflos

COrpamn b programcdn de mabapes, processs ¥ tareas en b
secuenci) s eficienty, oxnuaiado e rendumsenso v

ulshzaciin para cumpla con los sequennuemos del sepoco,

Mﬂﬂmhmﬂm#mﬂﬁnwaﬁuﬂmmﬁw
efrmaciin cremelipca para permutar b peconstricenin, reveain ¥
anabay de oy wosencos de bempo de lis operaciones v de las
o actdades que sopostin o que stan aleededor de s
ORI

[ Extablece resguandos fwcos, practicas de (egiso ¥ adnunssracion
de myventaes adeviades scbee los activos de T1 mas sensbivos
tales como formas. msrumenios segocables, mmpresons de oo
expecial o disposstives de segunidad

L B - — —— - ————— =A

Define ¢ wplementa procedimentos pum  parsotrrar ¢l
masimemento oporime & b minestroctua pana redscr
frecuencia v el mgacto de ls fallas o de la dismunucion del
drsempeda

MONITOREAR Y EVALUAR

MEI: Mowttorear y evaluar ol desempeiio de T1.

FACTORES A CONSIDERAR PARA MONITOREAR Y
EVALUAR EL DESEMPENO DE TI
S diebse verificar o::

PARCIALMENTE | NO

Canntia que b perencia establezca un marco de mabyo de
mongoree peneral v un enfoque que definan el alcance, L
metodologia v el proceso a seguir pars moniseres 1 contribucatn
de T1 3 los resultados de los procescs de admsmstracia de
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programas v de admsustracson del porafolic empresanal ¥
mipuellos procescs que son especifices pan la esmega de b
capacidad v boy servacsos de TL

Ganshz que la gerencia de TL tabajando es conjusio con el
pegocie, defms us conjumio halanceado de objenves, mediciones,
Ewtas ¥ comparacioaes de desempefio v que estas se encoepinen
acordadas fommlmente com el mgecw ¥ otns mieresados
relevandes.

Garaphiz goe ol procese de momiforen mmplante un método, gae
brmde o vindn ot v dasde todos los angulos del desempefio
de T quie e adapee al sestema de monisores de Ly empresa.

Compara de forma penodeca el desempeto cowra @s metas.
realizar andlias de la consa raiz & macor medidas comecinas para

resolver [as cansas sobryacemes.

Propoiceina fepodtes slmisavEatives para ser ieveades por [1 alt
darecesdm sobie ol svance de [ orpanmesisim haca e
portafolio enpresnal de programias de rverseom habnltados por
TL. wrvebes de servacao de programas mdsvduales ¥ b costribucidn

de T1 2 252 desempenio,

LR - LR . i i L] . i

Identdica e purn medidas comectmas hasadas &n &l momtores dal
dewempetic, evaluacdm ¥ repories.

MEZ: Montwrear 3 svafuer o conpral e,

FACTORES A CONSIDERAR PARA FACTORES A
CONSIDERAR PARA MONITOREAR Y EVALUAR EL
CONTROL INTERNO

Se delre verificar

3l

FPARCTALMENTE

Monnorea d forma contusm ¢ ambeense de control v el marco de
conirol da TL

Monttorea v reporta la efectndad de bov controles internos sobee
T1 por inecho de revvaones de audibain

Regueira I mformsacedm neferemte o todan s exgepouones de
cotrol v gansnizy qee esto condures ol analisis de las cassas

wabvacesdes v a b tomma de acciones comecinvas.
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Hhhm@lﬂylﬁrﬁmﬂ&hmm:ﬁh
sdminritraciim de b ot polinces y comtrabes de TT poc
i e Ll [egTaine © einme & grno-ey sk

Obiene, sein o8 Dedckane, sefmamenio sboous]l de I
complenosd ¥ efecnteidad de los commoles inemos por medio @
revininnes Se berceroe

Comtmma qoe los provesdores exemos de sevvicios cvanglas con

koa reguermurnion legpabes v repalatorson v con las cbdigacicoes
iy B Tuales

-untﬁ:l £ macea mmedidas comectieas bamadas en Lin evaliacuenes
¥ el repexics de conitral

MEZ: Garangizar of cumplimiento regwlatoria.

FACTORES A CONSIDERAR PARA GARANTIZAR EL
CUMPLIAMIENTD REGULATORIO.
5S¢ dlebe verificar ©:

PARCIALMENTE

T)!ﬁmemmhnhmpmpﬂ:mhﬂutﬁmm
oportny de requenmentos ocales & méemacsomabes legales.
confractaales. de polibcas v repalatonos. relbaoonsdos con b
mfsmaom. con la prestaceim de serdcios de mfomacien
mchvends seacees de lerceos ¥ con la Bmcsin, procesos
infraestie: b de T

Revia v oprimars [as polisras, estindares v procedimiesins de T1
para garanirar gee los requetitos legales v regulatonos se cubran
de forma eficiense

Evalimn & foisa cfiomse o camplaucsso de las politicas.
esthnbares ¥ procehimenton de TL e luyends loy requenmmentos
legales v segulaonos, con e oo la sepervsim del gobserno de
la gevencas de T1 v del eegecio v la cpencion de los conmoles
il

Evahia de forma ehoents o complememo de lan polibcas
estindares ¢ provedomentos de TL iocleyendo los reqguermsentos
legales v regulsonos, com base en |3 supervsion del pokaere de
n peremcia d= T1 v del segocio v 1 operscion de los conmmales
ETIETIN.

Define ¢ smplanis precedinientos pars cheener v reportar wa
asepnramesnto del complimesdo v, donds sea necesano, gue el
propictane del procese hava tommade las medidas comectivas
epetig parn ieeolved sl brechs de evamplemen

htmh:m‘dll-'lmmlm regulatone om las

wabidas summlamey provensenies de ciras fnoenes del negec

169




MES: Propercigane oddicrne e TE

FACTORES A CONSIDERAR PARA FROPORCIONAR
COBIERND IFE T1.
S delse v erificar ai

PARCTALMENTE

Trahaja con & coosen duecave pam defunr v ssablecer un marcs
de rvhass pars #f gotasmno de T mehoyendo: liderargs, procewsas,
edes v iespedabilelades. requernmenes e anfoamackin. ¥
EETUCTOAS GTEAMIEACIDnale: para garantizar que b progiames Je
inveradn labilmados poe TT de la cmpiesa offeacan v esids
aleneadon com 184 Saralegsas v oloetives clgpiesanales

Facsiy #f ¢ lmn drl o m-yhhl.q-:_'m-
solne trmas  evirregecos de TT tales comos el ral de TO
caracwmEncan progaas v capacidadey da la secmclogea

e ue [ iy tido st o mepoois
v ls funcom de Tl sobwe b cooknbucsén potencol de T a 1s
rufrwicm del nepocio.

Tiohaga oo el copsego  dwecnvo  para definn & aoglantar
wrgmirsries &0 poturrno. taley comn e comné esbartgco de TL
pars briule una oreniaccen cdalepe s a le gaenz o sesproio a TL

Fonllme e el csede de TT s ol csmeecs s T ssleesme -

Facibim la abnescion d= T1 con el negocio en lo refereme &
esraiegn ¥ operacionss, fomentands la co-respoasabibidad enme
el negocso ¥ TT r Ba bosma e decismcony esiratégicas ¥ en la
chesarion de los beneficis provememes de la wveriones
babilrizdas con TL

Adivanivrs los peogransas & inversion habslicdos con TL asd
come ofros achves ¥ servicios de TL para aseperar o ofrezcan <
mayor valor pesghle para apovar la estratepia v dow obpetrios
erpreLinale:

Implanks un enlosqee diaopluxade hacs b adsmmstracids por
poetagalic, programs v ovecio, exfiznds que el tegocic snme
la propiedad de tedas | uversioses habslitadas con T1 v que TE
Ptz b optineracka de los cosdoy por o prestacaon de ks
servica v capacidides de TT
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Asepars gue Loy inveraones en Ircnologa esndn exasdanizadis 4
merpor  grade posible para emtwr &l sumens en cosis ¥
complepdad 4o una proleferacidn de soluceenes tecnicas

[ Opitenizs 3 mversion., s 7 Agnacion oe 106 chves ae 11 pog
meslior de svalmariones periddicas. garaesiznds que T1 cosste con
recursoy suficenies, competemies v capoces pama epecatar los
olyetvos ssormigseos aommles v ffuros v segoir o mimo de loo
requerimuemos del negocio.

Trabaja en comgunso oo el consejo directine para definr «f novel
i eeige de TT scepiable por Ia nigiresa

Conmmia esie mivel de nespe koo b orgamzacion v acordar el
plan de asdimershacon de nespos de TL

fmiegra L responsabalidades de adnuesviacion de nesgos en b
orgamrac n. Megurando e tanto ] nepocio conss T evalien v
repoten perwidec mmende fos meesgos asocisdos con T Y s mmpacio
en £ B PO

Gasanhza que la perencia de Tl kaga sepuamento a b exponoon 2
ko= ripspos, posnends eopecnl semciin e s fallas v debshilades
e comtrol anierne ¥ de Sopervisitn. M como o snpacio actml y
potenoal en o negocio

CI o ] q PRSI ] ] []

Ty ¢l desempedo pelevanie del pomadiolss de b progrems 40
TI al conseje dieeetve v 4 los mpeoumves 4 miners epomisa ¥
Felae

Gaanfza que |3 orpaneraciim establezca v manfenga una funcion
compeleme v que cueme con el persomal adecuado Fo busoue

servicios. de awpmanuenic exierme pary proporcionar all comeyo
dmectivo.
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RESULTADOS DE LA APLICACION DEL PROCESO

PLAXIFICAR Y ORGANIZAR
PO Definie un plan esfrasfgica pare T1

STTPARCTATNMERTY KO

L1 g

LR = oy o]

-
i

PO2: Deftniir fa avguireciura de le informacion

al

PARCTALMERTE ~Q

1]

1 ]
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PS5 Adminiserar ba inversion en TE
=l PALLIAL WEM LY S0

1 4 u

PO Comunicar las aspiraciones v la direccion de la gerencia,
SITPARCTALMERTE WO

1 ] F |

PO7: Adminiserar los recursos humanos de T1
S| PARLIALMERIE 54
i | Fi o

pFEETER

ks
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PO8: Adminisirar la calrdad

Sl FARLIALMENIE =0

£ - )

-

™ s g o |

a ™

PO%: Evaluar v adminisirar los riesgos de T1L
SI[PARCTALMENTH
.
E| 1]
=i
= TR
] X

POIG: Adminiserar Provectos

ST [FARCIALMENIE RO
| i 3

-

=y

= ]
g

5%
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ADQUIRIR E MPLEMENTAR
A Adguivie y mrantener safffvard aplicaivo,
ST PAECTALMER =

B 3 0
L]
gy
0%
HTETEE
LT,

Al Adguirtr v mantener infraesructura ecnelégica.
SI[PARCIALMENTY
N
i T dJ

e
21 CET e
g
o

ALY Facilitar la operacidn v & usp
ST[PARCTATRIERTE "i'ﬁ

| 1 3 0

|
S AETETE
-

T
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Al5: Adgurrrr recursos de T

5] [PARCIALRMESIE [0

AXs: Adminzsorar cambios
SI|PARCIALMENTY
&.ha
1 i 1
!
LI = bl

Al7; Instalar v acreditar seluch

ST PARCT
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EXTREGAR Y DARSOPORTE

D8 Adwiinistrar servicios ﬁ?fﬂﬁ
— z_-__-?..

DA Garanizar fa congnuidad del servicia,
Sl [PARCIALMENTE [R0 |
5 ] r

.
" mmrETES

a™
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D53 Garantizar la seguridad de los sivtemias
ST [PARCTALMENTE R0

4 [ 1)

i LA T

D56; Menaficar v asignar cosros
SI|PARCTALMERTH =(Q
E) 1 ]

i
a BT
DET: Educar v enmenar a los usuaries
5] JPARCIALMERIE o0
1 2] 1]
=l
- TR
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DEE: Adminisorar ln mesa de servicio v los incidenites
1 = 1

- TR

R e B ]

sge, RS

DS 10: Adwinismracidn de problewas
=l JPARCIALMENTH N
7 T U
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DS Admimistracion de la Informacion
sl JFARCTALMERTE K{

1 ] [

s‘t|PaRtmE.\ﬁ?~?‘fT—§T€|
[ 1 I 1 I 1]

- P

Ege, WRD

D513 Adminisracidn de Operaciones
SITPAECTATMERTH K(

Intelligence Quiz
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MONITOREARY EVALUAR

ME: Monitorear y evalwar el desempeio de TL

Sl PARCIALMERTE &Q

T ] 1]
L= = b= |
ME2: Monitorear v evaluar el conmol inrerno.
Sl [PARCTALMENTE 1RO
2 5 [i]

MEZ; Garantizar el cumipliniente regulatorio,

al

FARLIALMESIE

Sy

1

81




ME.: Proporcionar Gobiernoe de T1
=1 [FAECIATRIERTE R0
£ i) i |

I ETE

-
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