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RESUMEN 

 

En  la  presente  tesis  se  elabora  un  proceso  para  evaluar  el  desempeño  de  las  empresas 

desarrolladoras de software, en cuanto a las operaciones de TI utilizando COBIT 4.0 

 

 

 

 

 

 

 

 

Comenzamos con el capítulo 1, planteando que al 
presente en muchas de las empresas sus mas  grandes  
activos  son  la  información  y  la  tecnología  con  la  

que  cuentan,  además  de justificar  el  uso  de  
COBIT  4.0  con  una  revisión  de  los  conceptos  

del  estándar  propuesto para este proyecto.

En  el  capítulo  2,  se  realiza  el  análisis  del  medio  para  lo  
cual  se  determina  el  universo  de empresas  desarrolladoras  

de  software  existentes  en  la  cuidad  de  Quito,  
consecutivamente como  el  universo  de  empresas  

desarrolladoras  es  muy  amplio,  se  selecciona  una  muestra 
representativa de la misma utilizando métodos estadísticos. 

En el capítulo 3, fundamentados en el trabajo 
realizado en el segundo capítulo se elabora el  
proceso, y se detalla los pasos a seguir para la 

ejecución del mismo. 

En el capítulo 4, se escoge una empresa caso 
estudio y aplica el proceso en base al tercer  

capítulo. 

Finalmente  en  el  capítulo  5,  se  presentan  las  
conclusiones  y  recomendaciones  obtenidas como 

resultado de la realización de este trabajo
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1. INTRODUCCIÓN 

 

En  la  actualidad,  para  muchas  empresas,  la  información  y  la  tecnología  con  la  cuentan, 

representan sus más valiosos activos. Por lo tanto reconocen los beneficios de la tecnología de 

información y la utilizan para impulsar el desarrollo de las mismas. 

 

 

 

 

Las  características  principales  del  marco  de  trabajo  COBIT  son,  de  ser  orientado  a 

negocios, orientado a procesos, basado en controles e impulsado por mediciones.  

 

COBIT es una metodología aceptada mundialmente para el adecuado 
control de proyectos de tecnología, los flujos de información  y los riesgos 

que  éstas implican.  

La 
metodología 
COBIT  se  
utiliza  para  

planear,  
implementar
,  controlar  
y  evaluar  

el  gobierno  
de  TI; 

incorporand
o  objetivos  
de  control,  
directivas  

de  auditoría,  
medidas  de  
rendimiento  
y resultados, 

factores 
críticos de 

éxito y 
modelos de 
madurez.

COBIT  ofrece  un  conjunto  de  mejores  prácticas  
aceptadas  internacionalmente  de  forma general  que  

permiten:

permiten  a  los  
directivos,  

ejecutivos  y  
gerentes  

aumentar  el  
valor  de  TI  y 

reducir  los  
riesgos  

relacionados.  

Puesto  que  el  
marco  de  

trabajo  COBIT  
ofrece 

herramientas 
para garantizar 
la alineación 

con los 
requerimientos 

del negocio. 

El  caso  de  estudio  seleccionado  para  
el  desarrollo  de  nuestra  investigación  

son  las empresas desarrolladoras de 
software ubicadas en la cuidad de Quito.

Con la finalidad de 
plantear  la  

elaboración  de    un  
proceso  para  evaluar  

el  desempeño  de  
estas  empresas,

en cuanto a sus 
operaciones de TI, 

tomando como 
referencia la 

metodología COBIT 
4.0 
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El  núcleo  se  divide  según  los  34  procesos  TI  y  contiene  una  definición  completa  del 

control, gestión y medida de cada proceso. Además, COBIT 4.0:    

 

COBIT 4.0 
incluye una guía 
para directivos y 
todos los niveles 

de gestión. Se 
compone de 

cuatro secciones: 

La visión general 
ejecutiva 

La estructura 

El núcleo (objetivos 
de control, directivas 
de gestión y modelos 

de madurez) 

Apéndices (mapas, 
referencias cruzadas y 

un glosario) 

•Así se consigue dar un mayor soporte a la 
optimización de las inversiones TI, asegurar 
la consolidación de los valores y mitigar el 
riesgo de TI de forma transparente.”1

“La nueva edición de COBIT 
contiene prácticas y enlaces que 
dan soporte a los requisitos de  

gobierno  de  TI  de  ejecutivos  y  
directivos,  enlazando  también  

con  las  bases  para satisfacer los 
requisitos más detallados de los 
responsables de la instalación de 

la solución y el suministro del 
servicio. 

•“COBIT  4.0  no  se  parece  en  nada  a  un  
tomo  académico;  hay  material  útil  en  
todas  las páginas”. “Posee el potencial de 
ser un documento útil para cualquier 
situación.”2

La  edición  COBIT  4.0  se  
concentra  más  en  las  empresas  
y  en  las  responsabilidades  de 

directivos  y  empleados,  siempre  
en  evolución.  COBIT  4.0  es  la  
primera  actualización importante 
del núcleo desde el lanzamiento de 
la tercera edición de COBIT en el 

año 2000.  
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A partir de estos aspectos ya mencionados se señala entonces el objeto de estudio para esta 

investigación, que consiste en establecer una comparación de los procesos que se realizan en  las  

empresas  desarrolladoras  de  software  con  cada  uno  de  los  procesos  y  subprocesos 

planteados en COBIT 4.0  

 

Con intención de direccionar metodológicamente la investigación, se formula la siguiente 

interrogante con sentido de apoyo y orientación al proceso investigativo, a fin de facilitar a las  

empresas  desarrolladoras  de  software  un  proceso  que  les  permita  evaluar  sus operaciones de 

TI.  

 

¿Cuál de los procesos y/o subprocesos citados en el COBIT 4.0 son aplicables a empresas  

desarrolladoras de software? 

 

1. Erik Guldentops, CISA, CISM, consultor de gestión en Bruselas, Bélgica, y miembro del 

equipo de desarrollo COBIT desde su creación.  

2. hristopher Fox, de ACA. 

Analiza cómo pueden 
trazarse mapas de objetivos 

de control de los cinco 
dominios de gobierno TI 

para identificar vacíos 
potenciales 

Ajusta  y  traza  mapas  
entre  COBIT  y  otras  

normativas  (ITIL,  CMM,  
COSO, PMBOK, ISF e ISO 

17799) 

Clarifica  las  relaciones  
entre  el  indicador  de  

objetivo  clave  (key  goal  
indicator, KGI)  y  el  

indicador  de  rendimiento  
clave  (key  performance  

indicator,  KPI), 
identificando cómo los KPI 
permiten conseguir los KGI. 

Enlaza  los  objetivos  
empresariales  con  los  

objetivos  TI  y  los  
procesos  TI  (una 

investigación detallada en 
ocho sectores permite 

evaluar cómo los procesos 
COBIT facilitan  el  logro  

de  objetivos  TI  
específicos  y,  por  

extensión,  de  objetivos 
empresariales) 
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1.1. MODELO COBIT 4.0 

 

Actualmente las organizaciones ya están interesadas en la aplicación del marco de trabajo o  el  

gobierno  de  TI  de  COBIT  4.0.  Por  lo  tanto,  puede  este  proyecto  convertirse  en  un marco 

de referencia, específicamente para empresas desarrolladoras de software, ya que se reducirá los 

procesos del COBIT 4.0 ajustándose solo a dichas empresas, y facilitando las tareas  de  los  

administradores  de  las  operaciones  de  TI.  Esta  investigación  servirá  como base  para  el  

desarrollo  de  nuevas  versiones  debido  a  que  la  metodología  COBIT  se actualiza 

constantemente.  

 

COBIT  contribuye  a  reducir  las  brechas  existentes  entre  los  objetivos  de  negocio,  y  los 

beneficios, riesgos, necesidades de control y aspectos técnicos propios de un proyecto TI; 

proporcionando un Marco Referencial Lógico para su dirección efectiva.   

 

1.1.1. LA METODOLOGÍA COBIT   

 

El marco referencial conceptual de la metodología COBIT proporciona una visión integral, capaz 

de responder a las necesidades de directivos, usuarios (de diverso nivel) y auditores (internos y 

externos).   

  

Se busca enlazar los objetivos empresariales con los objetivos TI y los procesos TI. En la práctica 

esto se logra identificando los 1). Requerimientos del negocio para la información y los 2) recursos 

de TI que son impactados en forma primaria por cada objetivo de control, asociado a cada 3) 

proceso TI.   

 
 
 
 
 
 
 
 
 
 
 
 
 
1.1.2. MONITOREAR Y EVALUAR 

 

1. Requerimientos de 
negocio para la 
información:  

•Efectividad  
•Eficiencia  

•Confidencialidad  
•Integridad  

•Disponibilidad  
•Cumplimiento  
•Confiabilidad 

2. Recursos TI:  

•Datos  
•Aplicaciones  
•Tecnología  

•Instalaciones  
•Personal 

3.  Procesos  de  TI:  Son  
cuatro  dominios  en  línea  

con  el  ciclo  administrativo  
o  ciclo  de  vida aplicable a 

los procesos de TI:  

•Planear y Organizar 
•Adquirir e Implementar 
•Entregar y Dar Soporte  
•Monitorear y Evaluar
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Asociados  a  los  4  dominios  existen  34  procesos  de  alto  nivel,  desagregados  en  302 

procesos y/o actividades menor jerarquía.   

 

Para cada proceso de alto nivel existen objetivos, medidas de control de diversa naturaleza, 

indicadores asociados (de objetivo clave -key goal indicator, KGI- y de rendimiento clave - key 

performance indicator, KPI-), además de modelos de madurez.   

 

Para cada medida de control se lleva a cabo una clasificación dentro del marco referencial COBIT:   
 
 

 

A su vez cada proceso y/o actividad de menor jerarquía involucra una sumatoria de buenas 

prácticas  necesarias  de  considerar  para  el  cumplimiento  de  los  requisitos  de  control exigidos  

para  cada  caso,  estableciendo  los  resultados  deseados  o  propósitos  a  ser alcanzados mediante 

su implementación.   

 

Adicional al Marco Referencial, COBIT dispone también de Guías de Auditoría, las cuales 

contienen los pasos de auditoría correspondientes a cada uno de los 34 objetivos de control de TI 

de alto nivel para proporcionar asistencia a los auditores de sistemas en la revisión de los  procesos  

de  TI  con  respecto  a  los  302  objetivos  detallados  de  control  recomendados para proporcionar 

a la gerencia certeza o una recomendaciones de mejoramiento.   

 

Incorpora  además  de  un  Conjunto  de  Herramientas  de  Implementación,  la  cual proporciona:   

 

Primario: es el grado al 
cual el objetivo de 

control definido impacta 
directamente el 

requerimiento de 
información de interés.  

Secundario: es el grado 
al cual el objetivo de 

control definido satisface 
únicamente de forma 
indirecta o en menor 

medida el requerimiento 
de información de 

interés.  

Blanco  (vacío): podría  
aplicarse;  sin  embargo,  
los  requerimientos  son  

satisfechos más 
apropiadamente por otro 
criterio en este proceso 
y/o por otro proceso. 
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• que  permite  a  
la  alta  gerencia  

conciencia  y  
entendimiento 

de COBIT.  

Una  Síntesis  
Ejecutiva,  

• aprendidas  por  
organizaciones  

que  han  
aplicado COBIT 

rápida y 
exitosamente.  

Casos  de  
estudio  y  
lecciones  

•Diagnóstico  de  la  
Conciencia  de  la  

Gerencia 
(Management  

Awareness  
Diagnostic)  y  el  
Diagnóstico  de  
Control  de  TI  

(IT Control 
Diagnostic).  Diversas  

herramientas, 
tales  como:  

•Adicionalmente,  se  
incorporan  

preguntas  y  
respuestas  más  

frecuentes  acerca  
de COBIT  y  

varias  
presentaciones  
para  distintos  

niveles  jerárquicos  
y  audiencias dentro 

de las 
organizaciones.
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2. ANÁLISIS DEL MEDIO 

 
Para  realizar  el  análisis  del  medio  en  primera  instancia  se  buscó  el  universo  de  empresas 

desarrolladoras de software existentes en la ciudad de Quito, tomando como referencia los datos 

obtenidos en la Superintendencia de Compañías, siendo un total de 368 empresas.  

 

Posteriormente  como  el  universo  de  empresas  desarrolladoras  es  muy  amplio, seleccionamos 

una muestra representativa de la misma utilizando métodos estadísticos.  

 

 

 

  

PARA PODER 
DETERMINAR EL 

UNIVERSO SE HAN 
SEGUIDO LOS 

SIGUIENTES PASOS: 

a) En la presente investigación se ha 
identificado como nuestro punto de estudio 

a las empresas  desarrolladoras  de  
software  de  la  cuidad  de  Quito;  que  ha  

sido determinado como el universo. 

b) A  continuación  se  redactó  una  carta  
dirigida  a  la  SUPERINTENDENCIA  DE 

COMPAÑIAS  en  la  cual  se  solicitaba  que  se  
remita  un  listado  de  empresas desarrolladoras  
de  software  de  la  ciudad  de  Quito,  al  mismo  

tiempo  que  se  ponía  énfasis  en  que  la  
información  proporcionada  sería  exclusivamente  

para  uso académico. 

c) La SUPERINTENDENCIA DE COMPAÑIAS nos 
proporcionó un listado de todas las  empresas  que  están  
relacionadas  con  la  informática  y  computación,  con 

información  muy  general  la  cual  constaba  de  campos  
como:  nombre  de  la compañía, provincia, cuidad, 

dirección, teléfono y actividad económica, este listado 
contenía 734 empresas.  

d) Una  vez  que  contamos  con  la  
lista  de  empresas  que  están  

relacionadas  con  la informática  y  
computación,  se  clasifico  a  dichas  

empresas  según  la  actividad económica 
que este acorde a las empresas 

desarrolladoras de software, entonces se 
determino  que  el  universo  de  empresas  

desarrolladoras  de  software  es  368  
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2.1. DETERMINACIÓN DEL TAMAÑO Y SELECCIÓN DE LA MUESTRA 

REPRESENTATIVA. 

 

2.1.1. DETERMINACIÓN DEL UNIVERSO   

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
(VER ANEXO 1). 
 

2.1.2. DETERMINACIÓN DEL TAMAÑO DE LA MUESTRA  

 
Para poder determinar  el tamaño de la muestra se recurrió a la estadística, específicamente a la 

teoría de  Muestreo Proporcional.  

 

Se  encontró  la  siguiente  ecuación    la  misma  que  determinará    el  tamaño  de  la  muestra  

asociada a la población  antes encontrada. 

 
 

 
 

 
 
 
 
 
 
Dónde:  

 

N = Tamaño del universo,  

Zα/2 = variable estandarizada de distribución normal,  

P = Proporción de una categoría de la variable,  

e = Error máximo,  

n = tamaño de la muestra.  
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Para definir el tamaño de la muestra vamos a tomar en consideración una confiabilidad del 95% 

entonces con este dato, en conjunto con la tabla de probabilidad acumulada de la ley de 

distribución normal estándar2, tenemos que el valor de la variable Zα/2 = 1.69.   

 

También tomaremos como dato que el 90% de las empresas contestan nuestras encuestas, lo  que  

equivale  a  P  =  0.90;  nuestro  margen  de  error  propuesto  será  del  10%,  el  cual  es 

recomendado para este tipo de investigación, esto nos da como dato e = 0.10.  

 

Con nuestro tamaño de población N = 368, procedemos a calcular el tamaño de la muestra. 

n=  24,087 

 

El    muestreo  tiene  por  objeto  examinar  una  parte  representativa  de  la  población,  e  inferir 

resultados para aplicarlos a la población completa.1 

 

Por  lo  tanto  el  tamaño  de  la  muestra  resultante  es  de  24  empresas  desarrolladoras  de 

software que van a ser analizadas y estudiadas.  

 

1. Fórmula matemática del muestreo aleatorio; tomada del libro Estadística para la 

Administración y la Ingeniería, GALINDO D  

2. 2 Probabilidad acumulativa de 00 a z para la distribución normal estándar; tomada del libro 

Estadística para la Administración y la Ingeniería, GALINDO D. Edwin; página 427.  

 

2.2. PLAN DE EJECUCIÓN DEL ESTUDIO DE LA MUESTRA SELECCIONADA  

 

2.2.1. SELECCIÓN DE TÉCNICA E INSTRUMENTOS DE RECOLECCIÓN DE 

DATOS. 

 

La  técnica  e  instrumento  escogido  es  la  encuesta.  Ya  que  con  esta  podemos  obtener 

información    precisa  y  tener  mayor  contacto  con  las  empresas  y  el  personal  que  las 

integran. 

 

2.2.2. DESCRIPCIÓN DEL PROCEDIMIENTO.  

 

El procedimiento que nosotros realizamos consta de los siguientes pasos y actividades:  
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2.2.2.1. Visita a las empresas seleccionadas  

  

En cada una de las empresas objeto de investigación, se realizó una entrevista previa, a una persona 

considerada clave, gerentes generales, gerentes medios, dueños de la empresa en la cuál  se  

realizará  una  exposición  sobre  los  objetivos  de  nuestra  investigación  y  los resultados que se 

obtendrá al fin de la misma. 

 

2.2.2.2. Preparación de la encuesta  

  

La encuesta está basada en encuestas presentadas en anteriores proyectos de titulación y en la 

información que queremos obtener sobre procesos que se realizan  en el área de TI. (VER ANEXO 

2). 

 

2.3. EJECUCIÓN DEL PLAN Y OBTENCIÓN DE RESULTADOS  

 

2.3.1. EJECUCIÓN DEL PLAN  

 

A continuación detallamos cual fue el procedimiento que se llevó a cabo para la ejecución del plan:  

 

Cabe  destacar  que  existieron  varios  obstáculos  para  cumplir  con  nuestro  objetivo,  puesto que  

en  lo  referente  al  manejo  de  la  información  las  empresas,  tienen desconfianza  y  no acceden 

fácilmente a proveer información y más cuando hablamos de auditoría. 

 

1. Conceptos Básicos de los elementos de Muestreo, tomada del libro Estadística para la 

Administración y la Ingeniería, GALINDO D. Edwin; página 353. 

 

2.3.2. OBTENCIÓN DE RESULTADOS  

  

A  continuación  se  detallan  los  resultados  obtenidos  y  el  análisis  de  los  mismos  de  las 

En  cada  una  de  las  empresas  
desarrolladoras  de  software  

escogidas  para  nuestro estudio 
realizamos llamadas telefónicas para 

confirmar la fecha y hora para 
realizar las visitas.  

En  la  visita  se  procedió  a  dar  una  breve  
introducción  sobre  el  contenido  de  la encuesta 
y su objetivo. Previo a la realización de la misma 

se tomo muy en cuenta 

el cargo  y perfil, ya que debíamos diferenciar el 
grado  de conocimiento que tiene cada uno de los 

miembros de la empresa,  y encaminar al más 
indicado para llenar las encuestas. 
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encuestas realizadas a las 24 empresas desarrolladoras de software.  

 

La información será clasificada, con la ayuda de gráficos que nos facilitará a  posteriori el análisis. 

Establecemos  una  clasificación  por  bloques  de  acuerdo  a  cada  una  de  las  preguntas 

planteadas en la encuesta 

 

2.3.2.1. Resultados obtenidos de la encuesta   

   

Resultados obtenidos para el proceso PO1: Definir un plan estratégico de TI 

 

TOTAL  

     

SI  PARCIALMENTE

    

NO 

24 14 9 1 

 

Tabla 1: Resultado del análisis del proceso: definición plan estratégico de T.I. 
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2.3.2.2. Análisis de los resultados obtenidos  

  

Luego  de  tabular  los  datos  de  los  resultados  obtenidos  de  las  encuestas  realizadas,  se 

procede a realizar el análisis de resultados para lo cual se tomara como referencia el cuadro de  

interpretación  conforme  lo  sugiere  COSO  Sponsoring  Organizations  of  the  Treadway 

Commission (VER  ANEXO 3).  

 

Cada  uno  de  los  procesos  del  COBIT  4.0  están  ordenados  ascendentemente  de  acuerdo  a 

los índices de confianza y de riesgo propuesto por COSO.  
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•Según los resultados obtenidos se ha determinado que el 
grado de confianza que tiene este proceso es bajo (B) y el 
nivel de riesgo es alto (A). Por consiguiente será tomado 

en cuenta para  la  formulación  de  un  proceso  para  
evaluar  el  desempeño  de  las  empresas desarrolladoras 
de software, en cuanto a las  operaciones de TI utilizando 

COBIT 4.0. 

DS10: 

Administración de 
problemas

•En base a los resultados de las encuestas, el grado de 
confianza que tiene este proceso es bajo (B) y el nivel de 
riesgo es alto (A).  Así y de acuerdo a los indicadores será 

tomado en cuenta en la elaboración del proceso. 

ME3: 

Garantizar el 
cumplimiento 
regulatorio. 

•Analizando  los  resultados  de  la  encuesta  referentes  a  
este  proceso,  el  grado  de  confianza que  tiene  el  

mismo  es  bajo  (B)  y  el  nivel  de  riesgo  es  alto  (A).  
Por  consiguiente  y basándonos en los indicadores  será 

tomado en cuenta para el  desarrollo del proceso.

DS8: 

Administrar la mesa 
de servicio y los 

incidentes  
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•Las encuestas realizadas en las empresas que son 
objeto de nuestro estudio tienen un grado de  

confianza  bajo  (B)  y  el  nivel  de  riesgo  es  alto  
(A),  en  consecuencia  se  ha  establecido que 
formará parte del proceso de evaluación de las 

operaciones de TI.  

AI6: Administrar 
cambios. 

•Según la información obtenida se pudo concluir 
que, el grado de confianza que tiene este proceso 

es bajo (B) y el nivel de riesgo es alto (A). En base 
a estos indicadores se aplicará en el  desarrollo del 

proceso. 

DS6: Identificar y 
asignar costos  

•El  grado  de  confianza  que  toma  el  proceso  es  
bajo  (B)  y  el  nivel  de  riesgo  es  alto  (A). 
Haciendo referencia a estos indicadores se lo 

aplicará en la elaboración  del proceso. 

DS12: Administración 
del ambiente físico. 

•En  referencia  a  este  proceso  y  de  acuerdo  a  
los  resultados  obtenidos  en  la  encuesta,  el 

grado de confianza asignado al mismo  es 
moderado (M) y el nivel de riesgo es moderado 

(M). En base a estos indicadores  se  lo aplicará en 
el  desarrollo del proceso. 

DS9: Administrar la 
configuración

•Acorde a los resultados obtenidos se puede 
precisar que el grado de confianza es moderado 

(M)  y  el  nivel  de  riesgo  que  tiene  este  
proceso  es  moderado  (M),  en  consecuencia  se  
ha establecido que será parte de la elaboración del 

proceso. 

PO10: Administrar 
proyectos.  

•El grado de confianza que tiene este proceso es 
moderado (M) y el nivel de riesgo también es  

moderado  (M),  por  lo  tanto  se    ha  
determinado  que  se  usará  para  el  desarrollo  
del proceso  de  evaluación  de  las  operaciones  

de  TI  de  las  empresas  desarrolladoras  de 
software. 

DS3: Administrar 
desempeño y 
capacidad. 

•Acorde a los resultados obtenidos se puede 
precisar que el grado de confianza es moderado 

(M)  y  el  nivel  de  riesgo  que  tiene  este  
proceso  es  moderado  (M),  así  y  de  acuerdo  a  

los indicadores será tomado en cuenta en la 
elaboración del proceso. 

ME4: Proporcionar 
Gobierno de TI. 
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•Según las encuestas realizadas se obtiene que 
este proceso tiene un grado de confiabilidad 

moderado  (M)  y  el  nivel  de  riesgo  
moderado  (M),  consecuentemente  se    ha  

determinado que serán tomados en 
consideración para la formulación del proceso. 

DS4: 

Garantizar la 
continuidad del servicio. 

• De  acuerdo  a  los  resultados  obtenidos,  
el  grado  de  confianza  que  tiene  este  
proceso  es moderado (M) y el nivel de 
riesgo es moderado (M). Concluyendo 
que se lo aplicará en la elaboración del 

proceso. 

DS5: 

Garantizar la seguridad 
de los sistemas  

• En las empresas que han sido objeto de 
nuestro estudio el grado de confianza que 
tiene este proceso  es  moderado  (M)  y  
el  nivel  de  riesgo  es  moderado  (M),  
consecuentemente  se  ha acordado que 

será parte del proceso a desarrollar. 

PO7: 

Administrar recursos 
humanos de TI.  

• Acorde  a  los  resultados  obtenidos  se  
obtiene  un  grado  de  confianza  

moderado  (M)  y  el nivel  de  riesgo  
también  es  moderado  (M),  en  
consecuencia  se  usará  para  la  

formulación del proceso. 

DS2: 

Administrar servicios de 
terceros. 

• El  grado  de  confianza  que  tiene  este  
proceso  es  moderado  (M)  y  el  nivel  
de  riesgo  es moderado  (M).  Así  en  

base  en  los  indicadores  anteriores  se  lo  
tomara  en  cuenta  para  la formulación  

del proceso. 

DS7: 

Educar y entrenar a los 
usuarios 

•Utilizando  el  cuadro  de  interpretación  del  
COSO  sabemos  que  el  grado  de  confianza  
que tiene este proceso es moderado (M) y el 

nivel de riesgo es moderado (M), por 
consiguiente se ha acordado que se aplicará 

para la elaboración del proceso.

AI4: 

Facilitar la operación y 
el uso. 
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• Según los resultados obtenidos este proceso 
tiene un grado de confianza  moderado (M)  

y un nivel de riesgo  moderado (M). 
Analizando los indicadores será tomado en 

cuenta para la elaboración del proceso. 

ME1:

Monitorear y evaluar 
el desempeño de TI. 

• Se ha estipulado mediante las encuestas que 
hay un grado de confianza moderado (M) y 
el nivel  de  riesgo  es  moderado  (M).  Por  
consiguiente  se  ha  establecido  que  será  

parte  del proceso  para  analizar  el  entorno  
de  trabajo  actual  de  las  empresas  

desarrolladoras  de software. 

AI5: 

Adquirir recursos de 
TI. 

• Mediante  el  resultado  de  las  encuestas  se  
ha  precisado  que  tienen  un  grado  de  

confianza moderado (M)  y el  nivel de riesgo  
es moderado (M), por consiguiente se  ha 

determinado que formará parte de la 
elaboración del proceso. 

AI2: 

Adquirir y mantener 
el software aplicativo. 

• De acuerdo a los resultados de las encuestas 
se obtiene un  grado de confianza  moderado 
(M)  y    un  nivel  de  riesgo  moderado  (M).  
Haciendo  referencia  a  estos  indicadores  se 

aplicará en la elaboración del proceso.  

ME2: 

Monitorear y evaluar 
el control interno. 

• Según  las  encuestas  realizadas  se  ha  
determinado  que  este  proceso  tiene  un  

grado  de confianza moderado (M) y el nivel 
de riesgo también es moderado (M), en 

consecuencia se usará para el desarrollo del 
proceso. 

AI7: 

Instalar y acreditar 
soluciones y cambios. 

• En  lo  que  respecta  a  este  proceso  y  de  
acuerdo  a  resultados  de  la  encuesta,  el  
grado  de confianza que tiene es moderado 

(M) y el nivel de riesgo es moderado (M). En 
base a estos indicadores se aplicará en la 

formulación  del proceso. 

DS13: 

Administración de 
Operaciones 
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•Se ha estipulado mediante las encuestas que 
hay un grado de confianza moderado (M) y el 

nivel  de  riesgo  es  moderado  (M).  Por  
consiguiente  se  ha  establecido  que  será  

parte  del proceso para analizar el entorno de 
trabajo actual de las empresas. 

PO5: 

Administrar la inversión 
en TI. 

• De  conformidad  con  los  resultados  de  
las  encuestas  se  ha  determinado  que  el  
grado  de confianza  es  moderado  (M)  y  

el  nivel  de  riesgo  que  tiene  este  
proceso  es  moderado  (M), por lo tanto 
se ha decidido que será parte del proceso. 

PO9: 

Evaluar y administrar 
riesgos de TI  

•Se  ha  determinado  que  el  plan  estratégico  
de  TI  de  las  empresas  desarrolladoras  de 

software tiene un grado de confianza moderado 
(M) y el nivel de riesgo es moderado (M). Por 

consiguiente será tomado en cuenta para la 
formulación del proceso. 

PO1: 

Definir un plan 
estratégico para TI  

•Utilizando  el  cuadro  de  interpretación  del  
COSO  sabemos  que  el  grado  de  confianza  
que tiene este proceso es moderado (M) y el 

nivel de riesgo es moderado (M), por 
consiguiente se ha acordado que se aplicará 

para la elaboración del proceso. 

PO6: 

Comunicar las 
aspiraciones y la 

dirección de la gerencia. 

•En  lo  que  respecta  a  requerimientos  del  
negocio  para  administración  de  datos,  en  las 
empresas desarrolladoras de software se tiene un  
grado de confianza moderado (M)  y un nivel  de  

riesgo  moderado  (M).  Basándonos  en  estos  
indicadores  se  lo  aplicará  en  la elaboración del 

proceso.  

DS11: 

Administración de la 
Información 

• Se ha determinado que el grado de 
confianza que obtiene este proceso es 
moderado (M) y el nivel de riesgo es 

moderado (M), por ende será parte de la 
elaboración del proceso para evaluar el 
desempeño de las operaciones de TI. 

PO8: 

Administrar calidad.  
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•De  acuerdo  a  los  resultados  obtenidos  se  ha  
determinado  que  el  uso  de  las  plataformas 

apropiadas  para  soportar  las  aplicaciones  del  
negocio  tienen  un  grado  de  confianza 
moderado  (M)  y  el  nivel  de  riesgo  es  

moderado  (M),  por  ende  se  ha  establecido  que 
formará parte de la elaboración del proceso. 

AI3: 

Adquirir y mantener 
la infraestructura 

tecnológica 

• Según  las  respuestas  de  las  encuestas  se  
ha  precisado  que  tiene  un  grado  de  

confianza moderado (M) y el nivel de riesgo 
es moderado (M), por ende se aplicará para el 

desarrollo del  proceso  para  analizar  el  
entorno  de  trabajo  actual  de  las  empresas  

desarrolladoras  de software. 

PO2: 

Definir la 
arquitectura de la 

información  

• Conforme a los resultados obtenidos, se ha 
determinado que el grado de confianza es 

alto (A) y que el nivel de riesgo es bajo (B), 
en consecuencia no se aplicará para el  

desarrollo del proceso. 

DS1: 

Definir y administrar 
niveles de servicio. 

• De acuerdo al cuadro de interpretación del 
COSO se ha determinado que las 

definiciones de  las  necesidades  técnicas  y  
funcionales  del  negocio,  tienen  un  grado  

de  confianza  alto (A) y que el nivel de 
riesgo es bajo (B), en consecuencia no se 
aplicará para el  desarrollo del proceso. 

AI1: 

Identificar soluciones 
automatizadas.  

• El  grado  de  confianza  que  tiene  este  
proceso  es  alto  (A)  y  el  nivel  de  riesgo  

es  bajo  (B).  Subsiguientemente  se  ha  
establecido  que  no  se  aplicará  en  la  

formulación  del  proceso  de evaluación del 
desempeño a las empresas desarrollo de 

software.  

PO4: 

Definir procesos, 
organización y 

relaciones de TI. 

• Manejando el cuadro de interpretación del 
COSO sabemos que el grado de confianza 
que tiene  este  proceso  es  alto  (A)  y  el  

nivel  de  riesgo  es  bajo  (B).    Por  lo  tanto  
se  ha determinado que no se aplicará en el 

desarrollo del proceso de evaluación

PO3: 

Determinar la 
dirección tecnológica. 
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2.3.2.3. Análisis resultados vs. Importancia procesos COBIT 4.0.  

  

En base al análisis de los resultados obtenidos que se encuentran en la sección 2.3.2.2, y al nivel de 

importancia de los procesos del COBIT 4.0, se debe tomar en cuenta lo siguiente:  

 

 

 

 

Si  la  interpretación  es  BAJA se  entenderá  
que  es  absolutamente  necesario  tomar 

medidas  inmediatas  a  fin  de  evitar  problemas  
y  mejorar  el  aspecto  auditado, poniendo gran 

énfasis en los criterios con bajo puntaje. 

Si  la  interpretación  es  MEDIA se  entenderá  
que  es  siempre  posible  mejorar  los criterios  

donde  no  se  ha  conseguido  un  elevado  puntaje  
y  que  las  medidas  no  son tan inmediatas como 

el caso anterior. Hay que tomar en cuenta los 
criterios con alto puntaje de manera que se 

mantengan en ese estado. 

Si la interpretación es ALTA se entenderá que 
la gestión del aspecto auditado se esta 

llevando de manera adecuada y que es preciso 
mantenerlo de esa forma.
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3. EL PROCESO COBIT 

 

3.1. ALCANCE Y OBJETIVOS DEL PROCESO 

 

3.1.1. ALCANCE DEL PROCESO 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3.1.2. OBJETIVO DEL PROCESO  

 

El  proceso  que  se  va  
desarrollar  se  espera  que  sea  
de  mucha  utilidad  para  las  

empresas dedicadas  al  
desarrollo  de  software  ya  que  

contemplará  procedimientos  
claves  para alcanzar calidad en 

sus procesos. 

Las  empresas  que  deseen  
implantar  este  proceso  

deberán  tener conocimientos  
previos  de COBIT 4.0 para 
poder aplicarla de manera 

óptima.

La  elaboración  del  proceso  
está  enfocada  para  el  uso  de  

los administradores  de  las 
operaciones  de  TI,  así  como  
también  para  los  auditores  

informáticos  de  las  empresas 
desarrolladoras  de  software.  

Con  el  fin  apoyar  en  el  
desenvolvimiento  de  los  

mismos  se presenta un caso 
práctico. 

El  proceso  pretende  
convertirse  en  un  marco  de  

referencia,  para  la  evaluación  
de  las operaciones de TI, 

específicamente para empresas 
desarrolladoras de software en 
base a  la metodología COBIT 

4.0, acorde a su situación actual. 
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Para realizar este proceso se plantean los siguientes objetivos:  

 

 

 

3.1.3. ¿A QUIÉN ESTA DIRIGIDA?   

  

Aunque  un  conocimiento  en  profundidad  de  las  técnicas  y  herramientas  para  evaluar  las 

operaciones de TI de las empresas desarrolladoras de software, puede estar reservado a los 

profesionales de la materia, nuestro propósito al realizar este trabajo  ha sido dirigido a una 

audiencia mucha más amplia que comprende:  

Facilitar  a  las  empresas  
desarrolladoras  de  software  
un  proceso  que  les  permita 
evaluar sus operaciones de TI. 

Aplicar  el  proceso  
propuesto  en  una  

empresa  desarrolladora  
de  software  para 

validarlo.

Mejorar  el  rendimiento  de  
los  Administradores  de  TI,  
presentado  un  conjunto  de 

pasos metódicos para el  
gobierno de TI, en base  a 

COBIT 4.0.  ya que se  
reducirá los procesos del 
mismo ajustándose solo a 

dichas empresas, y 
facilitando las tareas de los 

Administradores de las 
operaciones de TI. 
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3.2. FORMULACIÓN DEL PROCESO  

 

3.2.1. PLANEAR Y ORGANIZAR  

 

Este dominio cubre la estrategia y las tácticas y corresponde a la identificación de la forma en  que  

la  información  tecnológica  puede  contribuir  de  mejor  manera  a  alcanzar  a  los objetivos de 

gestión.   

  

3.2.1.1. PO1: Definir un plan estratégico para TI   

  

Alcanzar  un  equilibrio  óptimo  de  oportunidades  de  tecnología  de  la  información  y  de  los 

requerimientos de TI del negocio así como también asegurar su cumplimiento posterior. Es 

posibilitado  por  un  proceso  de  planeación  estratégica,  promovido  a  intervalos  regulares 

dando lugar a planes a largo plazo, los mismos que deben ser traducidos periódicamente en planes 

operativos, que fijan a corto plazo metas claras y concretas.  

 

  

Ejecutivos 

• Son  los  
responsables  

de  la  gestión,  
adquisición  y  
utilización  de  
los  recursos  
de  TI  de  la 
organización. 

Auditores 

• Este  proceso  
permitirá  a  los  

auditores  dar  valor  
agregado  a  su  

gestión  informática, 
utilizando  nuevos  y  

ampliados  
conocimientos  con  
relación  al  estándar  

utilizado  para  el 
desarrollo del mismo 

(COBIT 4.0). 

Administradores
de TI 

•El proceso 
mejorar el 

rendimiento de 
los 

Administradores 
de TI, presentado 

un conjunto de 
pasos metódicos 
para el gobierno 
de TI, en base a 

COBIT 4.0.  

Estudiantes 
Universitarios 

•Este  proceso  
servirá  como  un  

documento  de  
consulta  para  los  
estudiantes  que  
requieren algún 

tipo de 
información sobre 
este tema, lo que 
permitirá ampliar 

sus conocimientos.
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Criterios a considerar para el cumplimiento de este proceso:  

 

 

 

 

 

 

 

3.2.1.2. PO2: Definir la arquitectura de la información  

  

Mejorar la organización de los sistemas de información, se lo logra mediante la creación y el  

mantenimiento  de  un  modelo  de  información  de  negocios  y  asegurando  que  estén definidos 

los sistemas adecuados para optimizar el uso de esta información.  

 

  

Tener  definido  un  plan  
estratégico  de  TI  y  que  

este  se  encuentre  alineado  
con  las necesidades del 

negocio. 

Realizar  la  evaluación  del  
desempeño  de  los  planes  

existentes  y  de  los  
sistemas  de información. 

Traducir el plan estratégico 
de TI a planes tácticos. 

Analizar portafolios de 
programas y administrar 
portafolios de servicios y 

proyectos. 
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Criterios a considerar para el cumplimiento de este proceso:  

 

 

 

3.2.1.3. PO5: Administrar la inversión en TI  

  

Asegurar  el  financiamiento  y  el  control  de  desembolsos  de  recursos  financieros.  Es 

posibilitado  por  medio  de  una  inversión  periódica  y  de  un  presupuesto  operativo establecido 

y aprobado por el negocio.  

 

Criterios a considerar para el cumplimiento de este proceso:  

 

 

Tiene definida la 
arquitectura de la 

información. 

Cuenta con un 
diccionario de datos 

empresarial. 

Establece  un  marco  de  trabajo  financiero  para  TI  que  
impulse  el  presupuesto  y  el análisis de rentabilidad, con 
base en los portafolios de inversión, servicios y activos. 

Se implanta un proceso de toma de decisiones para 
dar prioridades a la asignación de recursos de TI. 

Establece y mantiene un proceso presupuestal de TI. 

Implanta un proceso de administración de costos que 
compare los costos reales con los presupuestados. 

Implanta un proceso de monitoreo de beneficios
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3.2.1.4. PO6: Comunicar las aspiraciones y la dirección de la gerencia  

  

Asegurar  el  conocimiento  y  la  comprensión  del  personal,  de  los  objetivos  de  alto  nivel 

(gerencia), se lo logra a través de políticas establecidas y comunicadas al personal; por otra parte,  

es  necesario  establecer  normas  para  traducir  las  opciones  estratégicas  en  reglas prácticas y 

utilizables por el personal.   

 

 

Criterios a considerar para el cumplimiento de este proceso:  

 

 

 

3.2.1.5. PO7: Administrar los recursos humanos de TI  

  

Adquirir  y  mantener  una  fuerza  de  trabajo  motivada  y  competente  y  maximizar  las 

contribuciones del personal a los procesos de TI. Es facilitado por prácticas sanas, justas y 

transparentes de administración de personal para reclutar, contratar, pensionar, compensar, 

entrenar, evaluar, promover así como despedir.  

 

Criterios a considerar para el cumplimiento de este proceso:  

 

 Asegurar que el reclutamiento del personal de TI. se lleve a cabo de acuerdo a políticas y 

procedimientos generales de personal de la organización.  

 Verificar periódicamente que el personal este capacitado.  

Definir  los  elementos  de  un  ambiente  de  control  para  
TI,  alineados  con  la  filosofía administrativa y el estilo 

operativo de la empresa.  

Elaborar y dar mantenimiento a un marco de trabajo 
enfocado en los riesgos y control interno,  para  entregar  

valor  mientras  al  mismo  tiempo  se  protegen  los  
recursos  y sistemas de TI. 

Implantar y comunicar las políticas de TI al personal que le 
compete. 

Asegurar  que  la  conciencia  y  el  entendimiento  de  los  
objetivos  de  la  dirección  del negocio y de TI. se 

comunican a toda la organización.
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 Definir, monitorear y supervisar los marcos de trabajo para los roles, responsabilidades y 

compensación del personal en base a políticas administrativas.  

 Capacitar constantemente al personal de TI.   

 Minimizar el grado de dependencia del personal indispensable.  

 Minimizar el riesgo del cambio de puesto o terminación del trabajo del personal. 

 

3.2.1.6. PO8: Administrar la calidad  

  

Satisfacer  los  requerimientos  de  clientes  de  TI.  Es  posibilitado  por  la  planificación, 

implementación  y  mantenimiento  de  normas  y  sistemas  de  administración  de  calidad 

proporcionando  fases  distintas  de  desarrollo,  productos  claros  y  responsabilidades explícitas.  

 

Criterios a considerar para el cumplimiento de este proceso:  

 

 

 

 

 

Monitorear  y  medir  la  
efectividad  y  aceptación  del  

QMS  y  mejorarlo  cuando  sea 
necesario.  

Identificar  y  mantener  
estándares,  procedimientos  y  
prácticas  para  los  procesos  
clave de TI. para orientar a la 

organización hacia el 
cumplimiento del QMS. 

Adoptar y mantener estándares 
para todo el desarrollo y 

adquisición que sigue el ciclo 
de vida hasta el último 

entregable.

Definir,  planear  e  
implementar  mediciones  para  
monitorear  el  cumplimiento  

continuo del QMS, así como el 
valor que este proporciona.

Elaborar  y  comunicar un plan  
global de  calidad que 

promueva la mejora continua, 
de forma periódica. 

Garantizar  que  la  
administración  de  calidad  se  

enfoquen  los  clientes,  
determine  sus requerimientos y 
los alinee con los estándares y 

prácticas de TI. 
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3.2.1.7. PO9: Evaluar y administrar los riesgos de TI  

  

 

 

 

 

 

 

 

Criterios a considerar para el cumplimiento de este proceso:  

  

 Integrar el gobierno, la administración de riesgos y el marco de control de TI al marco de 

trabajo de administración de riesgos de la organización.  

 Establecer el contexto en el cual el marco de trabajo de evaluación de riesgos se aplica para 

garantizar resultados apropiados.  

 Identificar  las  amenazas  y  vulnerabilidades  que  afectan  al  normal  desempeño  de  la 

empresa.  

 Evaluar de forma recurrente la posibilidad e impacto de todos los riesgos identificados, 

usando métodos cualitativos y cuantitativos.  

 Elaborar y mantener respuestas a los riesgos que garanticen que los controles rentables y 

las medidas de seguridad mitigan la exposición a los riesgos de forma continua.   

 Asignar  prioridades  y  planear  las  actividades  de  control  a  todos  los  niveles  para 

implantar  las  respuestas  a  los  riesgos,  identificadas  como  necesarios,  incluyendo  la 

identificación de costos, beneficios y la responsabilidad de la ejecución. 

 

 

 

Apoyar las decisiones de la administración para lograr los objetivos de TI y responder a 

las amenazas  reduciendo  la  complejidad,  la  objetividad  creciente  e  identificando  

factores importantes de decisión. Para ello se logra la participación de la propia 

organización en la identificación  de  riesgos  y  al  análisis  de  impactos  de  TI,  que  

involucran  funciones multidisciplinarias y tomando medidas de eficiencia de costos para 



53 

3.2.1.8. PO10: Administrar Proyectos  

  

Establecer  prioridades  y  entregar  servicios  oportunamente  y  dentro  del  presupuesto.  Es 

posibilitado por la organización que identifica y da prioridad a los proyectos en línea con el plan  

operativo  y  la  adopción  y  aplicación  de  técnicas  saludables  de  administración  de proyectos 

para cada proyecto emprendido.  

 

Criterios a considerar para el cumplimiento de este proceso:  

 

 Mantener  el  programa  de  los  proyectos,  relacionados  con  el  portafolio  de  los 

programas de inversión en TI.  

 Establecer  y  mantener  un  marco  de  trabajo  para  la  administración  de  proyectos  que 

defina  el  alcance  y  los  límites  de  la  administración  de  proyectos,  así  como  las 

metodologías a ser adoptadas y aplicadas.  

 Establecer  un  enfoque  de  administración  de  proyectos  que  corresponda  al  tamaño 

complejidad y requerimientos regulatorios de cada proyecto.  

 Asegurar  que  todos  los  proyectos  de  TI  cuenten  con  patrocinadores  con  la  

suficiente autoridad para apropiarse de la ejecución del proyecto dentro del programa 

estratégico global.  

 Obtener el compromiso y participación de los interesados afectados en la definición  y 

ejecución del proyecto dentro del contexto del programa global de inversión en TI.  

 Definir y documentar la naturaleza y alcance del proyecto para conformar y desarrollar, 

entre  los  interesados,  un  entendimiento  común  del  alcance  del  proyecto  y  su  

relación con otros proyectos dentro del programa global de inversiones en TI.   

 Asegurar que el arranque de las etapas importantes del proyecto se aprueben de manera 

formal y se comunique a todos los interesados.  

 Establecer  un  plan  integrado  para  el  proyecto,  aprobado  y  formal  para  guiar  la 

ejecución y control del proyecto a lo largo de la vida de este.  

 Entender  y  documentar  dentro  de  un  mismo  programa  las  actividades  e  

 interdependencias de múltiples proyectos.  

 Definir  las  responsabilidades,  relaciones,  autoridades  y  criterios  de  desempeño  de  los 

miembros  del  equipo  del  proyecto  y  especifica  las  bases  para  adquirir  y  asignar  a  

los miembros competentes del equipo y/o los contratistas al proyecto.  

 Eliminar o minimizar los riesgos específicos  asociados con los proyectos individuales por  

medio  de  un  proceso  sistemático  de  planeación,  análisis,  respuesta,  monitoreo  y 

control de las áreas o eventos que tenga el potencial de ocasionar cambios no deseados.  

 Preparar un plan de administración de la calidad que describa el sistema de calidad del 

proyecto y como será implantado.  
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 Revisar  y acuerda el plan de calidad de proyecto con todas las partes interesadas para 

luego ser incorporado en el plan integrado del proyecto.  

 Establecer un sistema de control de cambios para cada proyecto, de tal modo que todos los  

cambios  a  la  línea  base  del  proyecto  se  revisen,  aprueben  e  incorporen  de  manera 

apropiada al plan integrado del proyecto, de acuerdo al marco de trabajo del gobierno del 

programa y del proyecto.  

 Identificar  las  tareas  de  aseguramiento  requeridas  para  apoyar  la  acreditación  de 

sistemas  nuevos  o  modificados  durante  la  planeación  del  proyecto  e  incluirlos  en  el 

plan integrado.   

 Medir el desempeño del proyecto contra los criterios claves del proyecto y recomienda, 

implanta  y  monitorea  las  medidas  correctivas  según  sea  requerido,  de  acuerdo  con  

el marco de trabajo de gobierno del programa y del proyecto.  

 Solicitar que al finalizar cada proyecto, los interesados del proyecto se cercioren de que el 

proyecto haya cubierto los resultados y beneficios esperados. 

 

 

 

 

3.2.2. ADQUIRIR E IMPLANTAR  
 

 

 

 

 

 

 

 

 

 
 

3.2.2.1. AI2:  Adquirir y mantener software aplicativo  

  

Proporciona funciones automatizadas que soporten efectivamente el proceso del negocio a través  

de  la  definición  de  las  declaraciones  específicas  de  requerimientos  funcionales  y operativos, 

y una implementación estructurada con entregables claros.  

 

Criterios a considerar para el cumplimiento de este proceso:  

 

Para  llevar  a  cabo  las  estrategias    de  TI,  las  soluciones  

de  TI  deben  ser  identificadas, desarrolladas  o  adquiridas,  

así  como  implementadas  e  integradas  dentro  del  proceso  

del negocio.  Además  este  dominio  cubre  los  cambios  y  el  
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 Traducir  los  requerimientos  del  negocio  a  una  especificación  de  diseño  de  alto  nivel 

para  desarrollo  de  software,  y  aprobar  las  especificaciones  de  diseño  para  garantizar 

que el diseño de alto nivel responde a los requerimientos.  

 Preparar el diseño detallado y los requerimientos técnicos del software de aplicación.   

 Definir  el  criterio  de  aceptación  de  los  requerimientos  y  aprobar  los  requerimientos 

para garantizar que corresponden al diseño de alto nivel.   

 Realizar  una  reevaluación  para  cuando  se  presenten  discrepancias  técnicas  o  lógicas 

significativas durante el desarrollo o mantenimiento.  

 Asegurar  que  los  controles  del  negocio  se  traduzcan  correctamente  en  controles  de 

aplicación de manera que el procesamiento sea exacto, completo, oportuno, aprobado y 

auditable.   

 Abordar  la  seguridad  de  las  aplicaciones  y  los  requerimientos  de  disponibilidad  en 

respuesta  a  los  riesgos  identificados,  de  acuerdo  con  la  clasificación  de  datos,  la 

arquitectura de seguridad en la información de la organización y el perfil de riesgo.   

 Personalizar  e  implantar  la  funcionalidad  automatizada  adquirida  con  el  uso  de 

procedimientos de configuración, aceptación y prueba.   

 Seguir un proceso de desarrollo similar al de desarrollo de sistemas nuevos en el caso que 

se presenten modificaciones importantes en los sistemas existentes, que resulten en un 

cambio significativo de los diseños y/o funcionalidad actuales.   

 Garantizar  que  la  funcionalidad  de  automatización  se  desarrolla  de  acuerdo  con  las 

especificaciones  de  diseño,  los  estándares  de  desarrollo  y  documentación  y  los 

requerimientos de calidad.   

 Aprobar  y autorizar cada etapa clave del proceso de desarrollo de software aplicativo, 

dando seguimiento a la terminación exitosa de revisiones de funcionalidad, desempeño y 

calidad.   

 Garantizar  que  se  identifican  y  consideran  todos  los  aspectos  legales  y  contractuales 

para el software aplicativo que desarrollan terceros.  

 Desarrollar, implantar los recursos  y ejecutar un plan de aseguramiento de calidad del 

software,  para  obtener  la  calidad  que  se  especifica  en  la  definición  de  los 

requerimientos y en las políticas y procedimientos de calidad de la organización.   

 Garantizar  que  durante  el  diseño,  desarrollo  e  implantación,  se  da  seguimiento  al 

estatus  de  los  requerimientos  particulares  (incluyendo  todos  los  requerimientos 

rechazados), y que las modificaciones a los requerimientos se aprueban a través de un 

proceso establecido de administración de cambios.  

 

3.2.2.2. AI3:  Adquirir y mantener infraestructura tecnológica.  
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Proporciona las plataformas apropiadas para soportar las aplicaciones del negocio mediante 

adquisición acertada de hardware, estandarización sobre el software,  evaluación del rendimiento 

del hardware y del software, y administración consistente del sistema. 

 

Criterios a considerar para el cumplimiento de este proceso: 

 

 

3.2.2.3. AI4:  Facilitar la operación y el uso  

 

Asegurar el debido uso de las aplicaciones y de las soluciones tecnológicas establecidas, a través de 

un enfoque estructurado del desarrollo de manuales de procedimiento de usuario y de operaciones, 

requerimientos de servicio y materiales de entrenamiento. 

 

Criterios a considerar para el cumplimiento de este proceso: 

 

 Desarrolla un plan para identificar y documentar todos los aspectos técnicos, la capacidad 

de operación y los niveles de servicio requeridos para llevar acabo las operaciones de TI. 

 Transfiere el conocimiento a la gerencia de la empresa para permitirles tomar posesión del 

sistema y los datos, y ejercer la responsabilidad por la entrega y calidad del servicio, del 

control interno y de los procesos administrativos de la aplicación. 

 Transfiere conocimientos y habilidades para permitir que los usuarios finales utilicen con 

efectividad y eficiencia el sistema de aplicación como apoyo, a los procesos del negocio. 

 Transfiere conocimientos y habilidades para permitir al personal de soporte técnico y de 

operaciones que entregue, apoye y mantenga la aplicación y la infraestructura asociada de 

manera efectiva y eficiente de acuerdo a los niveles de   servicio requeridos. 

Genera un plan para adquirir, 
implantar y mantener a 

infraestructura tecnológica que 
satisfaga los requerimientos 
establecidos funcionales y 

técnicos del negocio, y que esté 
de acuerdo con la dirección 

tecnológica de la organización.

Implanta medidas de control 
interno, seguridad y 

auditabilidad durante la 
configuración, integración y 

mantenimiento del HW y SW 
de la infraestructura para 
proteger los recursos y 

garantizar su disponibilidad e 
integridad.

Establece ambiente de 
desarrollo y pruebas para 
soportar la efectividad y 

eficiencia de las pruebas de 
factibilidad e integración de 

aplicaciones e infraestructura 
en las primeras fases del 
proceso de adquisición y 

desarrollo.
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3.2.2.4. AI5: Adquirir recursos de TI 

 

Proveer recursos de TI, incluyendo personas, hardware, software y servicios cuando sea necesario a 

través de la definición de procesos de abastecimiento, la selección adecuada de proveedores y la 

configuración de condiciones previamente establecidas. 

 

Criterios a considerar para el cumplimiento de este proceso: 

 

 Desarrollar y seguir un conjunto de procedimientos y estándares consistente con el proceso 

general de adquisiciones de la organización y con la estrategia de adquisición, para 

garantizar que la adquisición de infraestructura, instalaciones, hardware, software y 

servicios relacionados con TI, satisfagan los requerimientos del negocio. 

 Formular un procedimiento para establecer, modificar y concluir contratos que apliquen a 

todos los proveedores. 

 Seleccionar proveedores mediante una práctica justa y formal para garantizar la escogencia 

del mejor con base en los requerimientos que se han desarrollado con información de 

proveedores potenciales y acordados  entre el cliente y el(los) proveedor(es).  

 Incluir y reforzar los derechos y obligaciones de todas las partes en los términos 

contractuales para la adquisición de software involucrados en el suministro y uso continuo 

de software. 

 Incluir y hacer cumplir los derechos y obligaciones de todas las partes en los términos 

contractuales para la adquisición de recursos de desarrollo.   

 Incluir y hacer cumplir los derechos y obligaciones de todas las partes en los términos 

contractuales, que comprendan los criterios de aceptación, para la adquisición de 

infraestructura, instalaciones y servicios relacionados. 
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3.2.2.5. AI6: Administrar cambios 

 

 
 

Criterios a considerar para el cumplimiento de este proceso: 

 

 Establecer procedimientos de administración de cambio formales para manejar de manera 

estándar todas las solicitudes para cambios a aplicaciones, procedimientos, procesos, 

parámetros de sistema y servicio, y las plataformas fundamentales. 

 Garantizar que todas las solicitudes de cambio se evalúan de una manera estructurada en 

cuanto a impactos en el sistema operacional y su funcionalidad. 

 Establecer un proceso para definir, plantear, evaluar y autorizar los cambios de emergencia 

que no sigan el proceso de cambio establecido. 

 Establecer  un sistema de seguimiento y reporte para mantener actualizados a los 

solicitantes de cambio y a los interesados relevantes, acerca del estatus del cambio a las 

aplicaciones, a los procedimientos, a los procesos, parámetros del sistema y del servicio y 

las plataformas fundamentales. 

 Actualizar el sistema asociado y la documentación de usuario y procedimientos siempre 

que se implantan cambios al sistema. 

 Establecer un proceso de revisión para garantizar la implantación completa de los cambios. 

 

3.2.2.6. AI7: Instalar y acreditar soluciones y cambios 

 
 

Criterios a considerar para el cumplimiento de este proceso: 

 

 Entrenar al personal de los departamentos de usuario afectados y al grupo de operaciones 

de la función de TI de acuerdo con el plan definido de entrenamiento e implantación y a los 

materiales asociados, como parte de cada proyecto de desarrollo, implantación o 

modificación de sistemas de información. 

 Establecer un plan de pruebas y obtener la aprobación de las partes relevantes. 

Minimizar la probabilidad de interrupción, alteraciones no autorizadas y errores 

mediante el análisis, la implementación y el seguimiento de todos los cambios 

solicitados y hechos a la infraestructura existente de TI. 

Verificar y confirmar que la solución es adecuada para el propósito que se pretende 

mediante una instalación, migración, conversión y plan de aceptación bien 

formalizados. 
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 Establecer un plan de implantación y obtener la aprobación de las partes relevantes. 

 Establecer un ambiente de prueba que refleje el ambiente futuro de operaciones para 

permitir pruebas acertadas. 

 Garantizar que los componentes sean convertidos del viejo al nuevo sistema de acuerdo 

con un plan preestablecido. 

 Garantizar que se prueban los cambios de acuerdo con el plan de aceptación definido y en 

base en una evaluación de impacto y recursos. 

 Garantizar que los procedimientos proporcionan, como parte de la aceptación final o 

prueba de aseguramientos de la calidad de los sistemas de información nuevos o 

modificados, una evaluación formal y la aprobación de los resultados  de prueba por parte 

de la gerencia de los departamentos afectados del usuario y la función de TI. 

 Implantar procedimientos formales para controlar la transferencia del sistema desde el 

ambiente de desarrollo al de pruebas, de acuerdo con el plan de implantación. 

 Garantizar que la liberación del software se regula con procedimientos formales que 

aseguren la autorización, acondicionamiento, pruebas de regresión, distribución, 

transferencia de control, rastreo de estatus, procedimientos de respaldo y notificación de 

usuario. 

 Establecer procedimientos de control para asegurar la distribución oportuna y correcta, y la 

actualización de los componentes aprobados de la configuración. 

 Automatizar el sistema utilizado para monitorear cambios a sistemas aplicativos para 

soportar el registro y rastreo de cambios hechos en aplicaciones, procedimientos, procesos, 

sistemas y parámetros de servicio, y a las plataformas subyacentes. 

 Establecer procedimientos de acuerdo con los estándares de desarrollo y de cambios de la 

empresa, que requieren una revisión posterior a la implantación  del sistema de 

información en operación para evaluar y reportar si el cambio satisfizo los requerimientos 

del cliente y entregó los beneficios visualizados, de la forma más rentable. 

 

3.2.3. ENTREGAR Y DAR SOPORTE 

 

En este dominio se hace referencia a la entrega de los servicios requeridos, que abarca desde las 

operaciones tradicionales hasta el entrenamiento, incluido los aspectos de seguridad y continuidad. 

Con el fin de proveer servicios, deberán establecer los procesos de soporte necesarios. Este 

dominio incluye el procesamiento de los datos por sistemas de aplicación, frecuentemente 

clasificados como controles de aplicación. 

 

3.2.3.1. DS2:    Administrar los servicios de terceros 

 

Asegurar que los roles y responsabilidades de terceros estén claramente definidos, cumplidos y que 
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continúen satisfaciendo los requerimientos mediante medidas de control dirigidas a la revisión y la 

monitorización de acuerdos y procedimientos existentes para su efectividad y cumplimiento con la 

política de la organización.  

 

Criterios a considerar para el cumplimiento de este proceso: 

 

 
 

3.2.3.2. DS3:    Administrar el desempeño y la capacidad 

 

Asegurar que la capacidad adecuada esté disponible y que se haga el mejor y el óptimo uso de ésta, 

para satisfacer las necesidades requeridas de rendimiento a través de la recolección de datos, 

análisis y reporte sobre el rendimiento de los recursos, el dimensionamiento de la aplicación y la 

demanda de carga de trabajo.  

 

Criterios a considerar para el cumplimiento de este proceso: 

 

 Establecer un proceso de planeación para la revisión del desempeño y la capacidad de los 

recursos de TI, para asegurar la disponibilidad de la  capacidad y del desempeño, con 

costos justificables, para procesar las cargas de trabajo acordadas tal como se determina en 

los SLAs. 

 Revisar la capacidad y desempeño actual de los recursos de TI en intervalos regulares para 

determinar si existe suficiente capacidad y desempeño para prestar los servicios con base 

en los niveles de servicio acordados. 

 Llevar a cabo un pronóstico de desempeño y capacidad de los recursos de TI en intervalos 

regulares para minimizar el riesgo de interrupciones del servicio originadas por falta de 

capacidad o degradación del desempeño. 

Identificar todos los servicios de los proveedores y catalogarlos de acuerdo con el tipo de 
proveedor, la importancia y la criticidad.

•Identificar y mitigar los riesgos relacionados con la habilidad de los proveedores para 
mantener una efectiva entrega de servicios de forma segura y eficiente sobre una base de 

continuidad.

Asegurar que los contratos están de acuerdo con los estándares universales del negocio de 
conformidad con los requerimientos legales y regulatorios.

•Establecer un proceso para monitorear la prestación del servicio para asegurar que el 
proveedor está cumpliendo con los requerimientos del negocio actuales y que se apega de 
manera continua a los acuerdos del contrato y a los convenios de niveles de servicio, y que 

el desempeño es competitivo respecto a los proveedores alternativos y a las condiciones 
del mercado.
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 Brindar la capacidad y desempeño requeridos tomando en cuenta aspectos como cargas de 

trabajo normales, contingencias, requerimientos de almacenamiento y ciclos de vida de los 

recursos de TI. 

 Monitorear continuamente el desempeño y la capacidad de los recursos de TI. 

 

3.2.3.3. DS4:    Garantizar la continuidad del  servicio 

 

 

 

Criterios a considerar para el cumplimiento de este proceso: 

 

 Desarrollar un marco de trabajo de continuidad de TI para soportar la continuidad del 

negocio con un proceso consistente a lo largo de toda la organización. 

 Desarrollar planes de continuidad de TI con base en el marco de trabajo, diseñado para 

reducir el impacto de una interrupción mayor de las funciones y los procesos clave del 

negocio. 

 Centrar la atención en los puntos determinados como los más críticos en el plan de 

continuidad de TI, para construir resistencia y establecer prioridades en situaciones de 

recuperación. 

 Exhortar a la gerencia de TI a definir y ejecutar procedimientos de control de cambios, para 

asegurar que el plan de continuidad de TI se mantenga actualizado y que refleje de manera 

continua los requerimientos actuales del negocio. 

 Probar el plan de continuidad de TI de forma regular para asegurar que los sistemas de TI 

pueden ser recuperados de forma efectiva, que las deficiencias son atendidas y que el plan 

permanece aplicable. 

 Asegurarse de que todos las partes involucradas reciban sesiones de capacitación de forma 

regular respecto a los procesos y sus roles y responsabilidades en caso de incidente o 

desastre. 

 Determinar que existe una estrategia de distribución definida y administrada para asegurar 

que los planes se distribuyan de manera apropiada y segura y que  estén disponibles entre 

las partes involucradas y autorizadas cuando y donde se requiera. 

 Planear las acciones a tomar durante el período en que TI está recuperando y reanudando 

los servicios. 

 Almacenar fuera de las instalaciones todos los medios de respaldo, documentación y otros 

Asegurar que los servicios de TI estén disponibles cuando se requieran y asegurar un impacto 

mínimo en el negocio en el caso de una interrupción importante. Se logra teniendo un plan 

operativo y probado de continuidad de TI que esté en línea con el plan general de continuidad del 
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recursos de TI críticos, necesarios para la recuperación de TI y para los planes de 

continuidad del negocio. 

 

3.2.3.4. DS5:    Garantizar la seguridad de los sistemas 

 
 

Criterios a considerar para el cumplimiento de este proceso: 

 

 Administrar la seguridad de TI al nivel más apropiado dentro de la organización, de 

manera que las acciones de administración de la seguridad estén en línea con los 

requerimientos del negocio. 

 Trasladar los requerimientos de información del negocio, la configuración de TI, los planes 

de acción del riesgo de la información y la cultura sobre la seguridad en  la información a 

un plan global de seguridad de TI. 

 Identificar de manera única a todos los usuarios y su actividad en sistemas de TI. 

 Garantizar que la solicitud, establecimiento, emisión, suspensión, modificación y cierre de 

cuentas de usuario y de los privilegios relacionados, sean tomados en cuenta por la 

gerencia de cuentas de usuario. 

 Garantizar que la implementación de la seguridad en TI sea probada y monitoreada de 

forma pro-activa. 

 Garantizar que las características de los posibles incidentes de seguridad sean definidas y 

comunicadas de forma clara, de manera que los problemas de seguridad sean atendidos de 

forma apropiada por medio del proceso de administración de problemas o incidentes. 

 Garantizar que la tecnología importante relacionada con la seguridad no sea susceptible de 

sabotaje y que la documentación de seguridad no se divulgue de forma innecesaria. 

 Determinar que las políticas y procedimientos para organizar la generación, cambio, 

revocación, destrucción, distribución, certificación, almacenamiento, captura, uso y archivo 

de llaves criptográficas estén implantadas, para garantizar la protección de las llaves contra 

modificaciones y divulgación no autorizadas. 

 Garantizar que se cuente con medidas de prevención, detección y corrección a lo largo de 

toda la organización para proteger a los sistemas de información y a la tecnología contra 

software malicioso. 

 Garantizar que se utilizan técnicas de seguridad y procedimientos de administración 

Salvaguardar información contra el uso, revelación o modificación no autorizada, daño 

o pérdida mediante controles de acceso lógico que aseguran que el acceso a los 

sistemas, datos y programas esté restringido a los usuarios no autorizados. 
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asociados para autorizar acceso y controlar los flujos de información desde y hacia las 

redes. 

 Garantizar que las transacciones de datos sensibles sean intercambiadas solamente a través 

de una ruta o medio confiable con controles para brindar autenticidad de contenido, prueba 

de envío, prueba de recepción y no rechazo del origen. 

 

 

 

3.2.3.5. DS6:    Identificar y asignar costos 

 

Asegurar un conocimiento correcto de los costos aplicables a los servicios de TI utilizando un 

sistema de contabilidad de costos que asegura que los costos sean registrados, calculados y 

asignados al nivel requerido de detalle y a la oferta apropiada de servicio. 

 

Criterios a considerar para el cumplimiento de este proceso: 

 

 Identificar todos los costos de TI y equipararlos a los servicios de TI para soportar un 

modelo de costos transparente. 

 Registrar y asignar los costos actuales de acuerdo con el modelo de costos definido. 

 Definir un modelo de costos que incluya costos directos, indirectos y fijos de los servicios, 

y que ayude al cálculo de tarifas de reintegros de cobro por servicio en base a la definición 

del servicio. 

 Revisar y comparar de forma regular lo apropiado del modelo de costos/recargos para 

mantener su relevancia para el negocio en evolución y para las actividades de TI. 

 

3.2.3.6. DS7:    Educar y entrenar a los usuarios 

 

Asegurar que los usuarios estén haciendo uso efectivo de la tecnología y que estén concientes de 

los riesgos y responsabilidades involucradas mediante un extenso plan de entrenamiento y 

desarrollo. 

 

Criterios a considerar para el cumplimiento de este proceso: 

 

 Establecer y actualizar de forma regular un programa de entrenamiento para cada grupo 

objetivo de empleados. 

 

3.2.3.7. DS8:    Administrar la mesa de servicio  y los incidentes 
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Asegurar que cualquier problema que experimente el usuario sea resuelto de manera apropiada a 

través de una facilidad de Help Desk que provee soporte y asesoramiento de primera línea. 

 

Criterios a considerar para el cumplimiento de este proceso: 

 

 

 

 Garantizar que la asignación de incidentes y el monitoreo del ciclo de vida permanecen en 

la mesa de servicios, independientemente de qué grupo de TI esté trabajando en las 

actividades de resolución. 

 Establecer procedimientos para el monitoreo puntual de la resolución de consultas de los 

clientes. 

 Emitir reportes de la actividad de la mesa de servicios para permitir a la gerencia medir el 

desempeño del servicio y los tiempos de respuesta, así como para identificar tendencias de 

problemas recurrentes de forma que el servicio pueda mejorarse de forma continua. 

 

3.2.3.8. DS9:    Administrar la configuración 

 

Dar cuenta de todos los componentes de TI, prevenir las alteraciones no autorizadas, verificar la 

existencia física y proveer una base para una administración adecuada de cambios. Es posibilitado 

por controles que identifican y registran todos los activos de TI y su ubicación física, y un 

programa de verificación regular que confirme su existencia.  

Establecer la función 
de mesa de servicio, 

la cual es la conexión 
del usuario con TI, 

para registrar, 
comunicar, atender  y 

analizar todas las 
llamadas, incidentes 

reportados, 
requerimientos de 

servicio y solicitudes 
de información.

Establecer una 
función y sistema 

que permita el 
registro y  rastreo 

de llamadas, 
incidentes, 

solicitudes de 
servicio y 

necesidades de 
información.

Establecer 
procedimientos de 

mesa de servicios de 
manera que los 

incidentes que no 
puedan resolverse de 
forma inmediata sean 

escalados 
apropiadamente de 

acuerdo con los 
límites acordados en 

el SLA y, si es 
adecuado, brindar 

soluciones alternas.
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Criterios a considerar para el cumplimiento de este proceso:  

 

3.2.3.9. DS10:    Administrar los problemas 

 

Asegurar que los problemas y los incidentes sean resueltos, y que se investigue la causa para 

prevenir cualquier recurrencia usando un sistema de administración de problemas que registra y 

procesa todos los incidentes.  

 

Criterios a considerar para el cumplimiento de este proceso: 

 

 Implementar procesos para reportar y clasificar problemas que han sido identificados como 

parte de la administración de incidentes. 

 Mantener pistas de auditoría adecuadas que permitan rastrear, analizar y determinar la 

causa raíz de todos los problemas reportados. 

 Identificar e iniciar soluciones sostenibles indicando la causa raíz, incrementando las 

solicitudes de cambio por medio del proceso de administración de cambios establecido. 

 Disponer de un procedimiento para cerrar registros de problemas ya sea después  de 

confirmar la eliminación exitosa del error conocido o después de acordar  con  el negocio 

cómo manejar el problema de manera alternativa. 

 

3.2.3.10. DS11: Administrar los datos 

 

Asegurar que los datos sigan siendo completos, precisos y válidos durante su ingreso, actualización 

y almacenamiento mediante una combinación efectiva de controles generales y de aplicación sobre 

las operaciones de TI.  

•Establecer un 
repositorio central 

que contenga toda la 
información referente 

a los elementos de 
configuración.

.

•el estatus de los elementos de 
configuración para confirmar 

la integridad de la 
configuración de datos actual 
e histórica y para comparar 

con la situación actual.

Revisar y verificar de 
manera regular, 

utilizando cuando sea 
necesario herramientas 

apropiadas, 
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Criterios a considerar para el cumplimiento de este proceso: 

 

 Establecer mecanismos para garantizar que el negocio reciba los documentos originales 

que espera, que se procese toda la información recibida por parte del negocio, que se 

preparen y entreguen todos los reportes de salida que requiere el negocio y que las 

necesidades de reinicio y reproceso estén soportadas. 

 Definir e implementar procedimientos para el archivo  y  almacenamiento de los datos, de 

manera que los datos permanezcan accesibles y utilizables. 

 Definir e implementar procedimientos para mantener un inventario de medios en sitio y 

garantizar su integridad y su uso. 

 Definir e implementar procedimientos para prevenir el acceso a datos sensitivos y al 

software desde equipos  o medios una vez que son eliminados o transferidos para otro uso. 

 Definir e implementar procedimientos de respaldo y restauración de los sistemas, datos y 

configuraciones que estén alineados con los requerimientos del negocio y con el plan de 

continuidad. 

 Establecer mecanismos para identificar y aplicar requerimientos de seguridad aplicables a 

la recepción, procesamiento, almacenamiento físico y entrega de información y de 

mensajes sensitivos. 

 

3.2.3.11. DS12: Administrar el ambiente físico 

 

Proveer un entorno físico adecuado que proteja  el equipo de TI  y la  gente, contra riesgos 

naturales y provocados por el hombre. Se logra a través de la instalación de controles ambientales y 

físicos adecuados que sean revisados regularmente en busca de  su funcionamiento apropiado. 

 

Criterios a considerar para el cumplimiento de este proceso: 

 

 

 

Definir e implementar 
medidas de seguridad 

físicas alineadas con los 
requerimientos del 

negocio.

Diseñar e implementar 
medidas de protección 

contra factores 
ambientales.
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3.2.3.12. DS13: Administrar las opareaciones 

 

Asegurar que las funciones importantes de soporte de TI se realicen regularmente  y  en la forma 

debida mediante un programa de actividades de soporte que es registrado y aprobado para la 

realización de todas las actividades 

 

Criterios a considerar para el cumplimiento de este proceso: 

 

 Definir, implementar y mantener procedimientos estándar para operaciones de TI  y 

garantizar que el personal de operaciones está familiarizado con todas las tareas de 

operación relativas a ellos. 

 Organizar la programación de trabajos, procesos y tareas en la secuencia más eficiente, 

maximizando el rendimiento y la utilización para cumplir con los requerimientos del 

negocio. 

 Garantizar que en los registros de operación se almacena suficiente información 

cronológica para permitir la reconstrucción, revisión y análisis de las secuencias  de tiempo 

de las operaciones y de las otras actividades que soportan o que están alrededor de las 

operaciones. 

 Establecer resguardos físicos, prácticas de registro y administración de inventarios 

adecuados sobre los activos de TI más sensitivos tales como formas, instrumentos 

negociables, impresoras de uso especial o dispositivos de seguridad. 

 Definir e implementar procedimientos para garantizar el mantenimiento oportuno de la 

infraestructura para reducir la frecuencia y el impacto de las fallas o de la disminución del 

desempeño. 

 

3.2.4. MONITOREAR Y EVALUAR 

 

Todos los procesos de una organización necesitan ser evaluados regularmente para verificar su 

calidad y su eficiencia en cuanto a los requerimientos de control, integridad y confidencialidad. 

 

3.2.4.1. ME1:    Monitorear y evaluar el desempeño de TI 

 

Asegurar el logro de los objetivos de rendimiento fijados para los procesos de TI a través de la 

definición de indicadores relevantes de rendimiento, el reporte sistemático y oportuno del 

rendimiento y la pronta acción frente a las desviaciones.  
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Criterios a considerar para el cumplimiento de este proceso: 

 

 

 

3.2.4.2. ME2:    Monitorear y evaluar el control interno 

 

Asegurar el logro de los objetivos de control interno fijados para los procesos de TI mediante el 

compromiso de monitorizar el control  interno, determinar su efectividad, y reportar sobre ellos 

regularmente. 

 

Criterios a considerar para el cumplimiento de este proceso: 

 

 Monitorear de forma continua el ambiente de control y el marco de control de TI. 

 Monitorear y reportar la efectividad de los controles internos sobre TI por  medio de 

revisiones de auditoría. 

Garantizar que la gerencia establezca un marco de trabajo de monitoreo general y un 
enfoque que definan el alcance, la metodología y el proceso a seguir para monitorear 

la contribución de TI  a los  resultados de los procesos de  administración de 
programas y de administración del portafolio empresarial y aquellos procesos que son 

específicos para la entrega de la capacidad y los servicios de TI.

Garantizar que la gerencia de TI, trabajando en conjunto con el negocio, 
defina  un conjunto balanceado de objetivos, mediciones, metas y 
comparaciones de desempeño y que estas se encuentren acordadas 

formalmente con el negocio y  otros interesados relevantes.

Garantizar que el proceso de monitoreo implante un método, que 
brinde una visión sucinta y desde todos los ángulos del desempeño de 

TI y que se adapte al sistema de monitoreo de la empresa.

Comparar de forma periódica el desempeño contra las metas, realizar 
análisis de la causa raíz e iniciar medidas correctivas para resolver las 

causas subyacentes.

Proporcionar reportes administrativos 
para ser revisados por la alta dirección 

sobre el avance de la organización 
hacia metas identificadas, 

específicamente en términos del 
desempeño del portafolio empresarial 
de programas de inversión  habilitados 

por TI, niveles de servicio de 
programas individuales y la 

contribución de TI a ese desempeño.

Identificar e iniciar medidas 
correctivas basadas en el 

monitoreo del desempeño, 
evaluación y reportes.
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 Registrar la información referente a todas las excepciones de control y garantizar que esto 

conduzca al análisis de las causas subyacentes y a la toma de acciones correctivas. 

 Evaluar la completitud y efectividad de los controles internos de la administración de los 

procesos, políticas y contratos de TI por medio de un programa continuo de auto-

evaluación. 

 Obtener, según sea necesario, aseguramiento adicional de la completitud y efectividad de 

los controles internos por medio de revisiones de terceros. 

 Confirmar que los proveedores externos de servicios cumplan con los requerimientos 

legales y regulatorios y con las obligaciones contractuales. 

 Identificar e iniciar medidas correctivas basadas en las evaluaciones y en los reportes de 

control. 

 

3.2.4.3. ME3: Garantizar el cumplimiento regulatorio 

 

Cumplir con las obligaciones legales, regulatorias y contractuales identificando y analizando los 

requerimientos externos para el impacto de TI, y tomando las medidas apropiadas para cumplirlas. 

 

Criterios a considerar para el cumplimiento de este proceso: 

 

 Definir e implantar un proceso para garantizar la identificación oportuna de 

requerimientos locales e internacionales legales, contractuales, de políticas y regulatorios, 

relacionados con la información, con la prestación de servicios de información incluyendo 

servicios de terceros y con la función, procesos e infraestructura de TI. 

 Revisar y optimizar las políticas, estándares y procedimientos de TI para garantizar que 

los requisitos legales y regulatorios se cubran de forma eficiente. 

 

 

Evaluar de forma eficiente el cumplimiento de las políticas, 
estándares y procedimientos de TI, incluyendo los 

requerimientos legales y regulatorios, con  base en la 
supervisión del gobierno de la gerencia de TI y del negocio y la 

operación de los controles internos.

Definir e implantar procedimientos para obtener y reportar un 
aseguramiento del cumplimiento y, donde sea necesario, que 

el propietario del proceso haya tomado las medidas correctivas 
oportunas para resolver cualquier brecha de cumplimiento.

Integrar los reportes de TI sobre cumplimiento regulatorio con 
las salidas similares provenientes de otras funciones del 

negocio.
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3.2.4.4. ME4:    Proporcionar gobierno de TI 

 

Incluir la definición de estructuras, procesos, liderazgo, roles y responsabilidades organizacionales 

para garantizar así que las inversiones empresariales en TI estén alineadas y de acuerdo con las 

estrategias y objetivos empresariales.  

 

Criterios a considerar para el cumplimiento de este proceso: 

 

 Trabajar con el consejo directivo para definir y establecer un marco de trabajo para el 

gobierno de TI, incluyendo liderazgo, procesos, roles y responsabilidades, requerimientos 

de información, y estructuras  organizacionales para garantizar que los programas de 

inversión habilitados por TI de la empresa ofrezcan y estén alineados con las estrategias y 

objetivos empresariales. 

 Facilitar el entendimiento del consejo directivo y de los ejecutivos sobre temas estratégicos 

de TI tales como el rol de TI, características propias y capacidades de la tecnología. 

 Garantizar que existe un entendimiento compartido entre el negocio y la función de TI 

sobre la contribución potencial de TI a la estrategia del negocio. 

 Trabajar con el consejo directivo para definir e implantar organismos de gobierno, tales 

como un comité estratégico de TI, para brindar una orientación estratégica a la gerencia 

respecto a TI. 

 Facilitar la alineación de TI con el negocio en lo referente a  estrategia  y  operaciones, 

fomentando la co-responsabilidad entre el negocio y TI en la toma de decisiones 

estratégicas y en la obtención de los beneficios provenientes de las inversiones habilitadas 

con TI. 

 Administrar los programas de inversión habilitados con TI, así como otros  activos y 

servicios de TI, para asegurar que ofrezcan el mayor valor posible para apoyar la estrategia 

y los objetivos empresariales. 

 Implantar un enfoque disciplinado hacia la administración por portafolio, programa y 

proyecto, enfatizando que el negocio asume la propiedad de todas las inversiones 

habilitadas con TI y que TI garantiza la optimización de los costos por la prestación de los 

servicios y capacidades de TI. 

 Asegurar que las inversiones en tecnología estén estandarizadas a mayor grado posible para 

evitar el aumento en costo y complejidad de una proliferación de soluciones técnicas. 

 Optimizar la inversión, uso y asignación de los activos de TI por medio de evaluaciones 

periódicas, garantizando que TI cuente con recursos suficientes, competentes y capaces 

para ejecutar los objetivos estratégicos actuales y futuros  y seguir el ritmo de los 
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requerimientos del negocio. 

 Trabajar en conjunto con el consejo directivo para definir el nivel de riesgo de TI aceptable 

por la empresa. 

 Comunicar este nivel de riesgo hacia la organización y acordar el plan de administración de 

riesgos de TI. 

 Integrar las responsabilidades de administración de riesgos en la organización, asegurando 

que tanto el negocio como TI evalúen y reporten periódicamente los riesgos asociados con 

TI y su impacto en el negocio. 

 Garantizar que la gerencia de TI haga seguimiento a la exposición a los riesgos, poniendo 

especial atención en las fallas y debilidades de control interno y de supervisión, así como 

su impacto actual y potencial en el negocio. 

 Informar el desempeño relevante del portafolio de los programas de TI al consejo directivo 

y a los ejecutivos de manera oportuna y precisa. 

 Garantizar que la organización establezca y mantenga una función competente y que 

cuente con el personal adecuado y/o busque servicios de aseguramiento externo para 

proporcionar al consejo directivo. 

 

Para facilitar la aplicación del proceso se ha elaborado un cuestionario (VER ANEXO 4). 

 

3.3.  DEFINICIÓN DE ROLES 

 

Antes de la ejecución del proceso se debe tomar en cuenta los roles que están clasificados por 

procesos. 

 

Algunos procesos específicos tienen un rol adicional especializado, específico para ese proceso. 

 

A continuación se detallan cada uno de los roles: 
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Director ejecutivo (CEO)

Ejecutivos del negocio

Director de información (CIO)

Propietario del proceso de negocio

Jefe de operaciones

Arquitecto en jefe

Jefe de desarrollo
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De acuerdo a la realidad de la empresa a la que se vaya aplicar el proceso se debe tomar en cuenta 

que algunos procesos están ligados a más de un rol, cuando se precisa esto, se debe identificar que 

el rol esté definido en la empresa, y en el caso de que existan todos los roles el responsable del 

proceso es el rol de mas alto rango. 

 

3.4. USO DEL PROCESO 

 

 

3.4.1.1. PASO 1: CARACTERIZACIÓN DE LA EMPRESA 

 

Caracterizar la empresa consiste en conocer y documentar la información tanto de la empresa como 

de la Unidad Informática, con el fin de establecer los objetivos de la evaluación. 

 

Además ayuda a identificar al personal que ayudaría al evaluador con la documentación legal y de 

datos de la Unidad Informática de la empresa, ya que muchas veces las empresas no tienen 

información documentada. 

 

3.4.1.2. PASO 2: APLICACIÓN DEL PROCESO 

 

Previo a la aplicación del proceso se debe tomar en cuenta el proceso específico que le corresponde 

a cada rol, que se encuentra detallado en la Tabla 57. 

 

3.4.1.3. PASO 3: CUANTIFICACIÓN DE DATOS 

 

Una forma de lograr que el presente trabajo sea fácil de aplicar y que permita enfocar cada punto 

con su propia importancia es separar cada proceso y cuantificar la totalidad  de los puntajes 

obtenidos para relacionarlos con un porcentaje general que se refiera a cada sección, de manera que 

sea posible tener una idea acerca de cómo se encuentra determinados los procesos de TI en la 

empresa. 

Este trabajo ha sido 
fundamentado en 

los dominios y 
subdominios que 

COBIT 4.0  maneja, 
se encuentran 

relacionados con el 
proceso a través de 

los aspectos que 
ésta cubren.

Con  el  fin  de  
establecer  un  

correcto  uso  del  
proceso  se  empleará  

la  teoría  de  los  
valores ponderados de 
manera que podamos 
fijar un criterio que 
ayude a cuantificar 

los resultados 
obtenidos de una 

aplicación. 

A continuación 
detallamos cada 
uno de los pasos 

que se debe seguir 
para el uso  correcto 

del proceso.
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3.4.1.4. PASO 4: ANÁLISIS DE RESULTADOS 

 

Una vez realizada la cuantificación de datos se debe realizar la interpretación de puntajes 

obtenidos. 

 

Cada criterio que debe ser respondido tiene asociado un puntaje de la siguiente manera: 

 

Se debe tomar en cuenta lo siguiente: 

 

3.4.1.5. PASO 5: ANÁLISIS GLOBAL 

 

Al final del análisis de cada proceso se debe concluir el estado actual de la empresa, tomando en 

cuenta los resultados obtenidos en el paso anterior. 

  

.

•Si la interpretación es Regular se entenderá que es absolutamente necesario tomar 
medidas  inmediatas  a  fin  de  evitar  problemas  y  mejorar  el  aspecto  auditado, 

poniendo gran énfasis en los criterios con bajo puntaje.

.

•Si la interpretación es Bueno se entenderá que es siempre posible mejorar los criterios 
donde no se ha conseguido un elevado puntaje y que las medidas no son tan inmediatas 

como el caso anterior. 

.

•Si la interpretación es Muy Bueno se entenderá que la gestión del aspecto auditado se 
esta llevando de manera adecuada y que es preciso mantenerlo de esa forma.
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4. SIMULACIÓN DEL PROCESO 

 

4.1. APLICACIÓN EN LA EMPRESA SELECCIONADA 

 

A continuación se presenta un caso práctico, con el fin de aplicar el proceso propuesto en el 

capítulo 3, con la ayuda del cuestionario propuesto (VER ANEXO 4) y de  acuerdo al análisis del 

medio que se realizó en el capítulo 2, se ha elegido la empresa  privada MQR, por la facilidad en la 

obtención de la información y la acogida que se nos ha brindado. 

 

4.1.1. DESCRIPCIÓN DE LA EMPRESA CASO DE ESTUDIO 

 

MQR es una empresa joven conformada en 1999, con la participación de consultores con una alta 

experiencia en Soluciones Tecnológicas de información geográfica que se ha posicionado hoy en 

día  en una de las empresas más importantes si no en la mayor  en lo que se refiere al desarrollo de 

sistemas de georeferenciación. 

 

La solidez profesional de MQR se fundamenta principalmente en la experiencia acumulada, en los 

convenios y representaciones suscritas con empresas nacionales e internacionales y de su grupo 

consultor principal, quienes conforman la parte operativa y el soporte complementario  de la 

empresa, los mismos que conjuntamente o  individualmente han participado en una gran diversidad 

de proyectos, lo cual ha acrecentado experiencia y competencia profesional dentro del mercado, 

traducido a en un liderazgo técnico. 

 

4.1.1.1. Objetivos 

 

 Crear, administrar y desarrollar servicios relacionados con todas las etapas del ciclo de vida 

de un proyecto  o Sistema de  Información Geográfica (SIG),  y así proveer soluciones 

integrales a sus Clientes. 

 Realizar estudios de factibilidad, definición de procedimientos y otras actividades de 

consultoría sobre diversas áreas temáticas de SIG, como: Forestal, Minería, 

Municipalidades, Marketing y Negocios, Medio Ambiente, Mapeo en Internet, Gobierno, 

Publicación de datos, Cartografía, Transporte, Distribución de Servicios Básicos (Luz, 

Agua), Logística y Telecomunicaciones entre las más importantes y otras. 

 Brindar diversas alternativas de servicio, para satisfacer totalmente las necesidades de sus 

clientes. El experimentado equipo profesional está capacitado para evaluar, planificar, 

coordinar y ejecutar cada uno de los proyectos de servicios. 
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4.1.2. PLAN DE APLICACIÓN DE LA GUÍA 

 

 

 

En este trabajo están expuestas cada una de las actividades y tareas principales que se realizaron 

para la aplicación del proceso para la evaluación de TI en la empresa caso estudio; las herramientas 

utilizadas por el Administrador de TI son encuestas y entrevistas, las mismas que están dirigidas a 

las personas responsables por parte de la empresa que son el gerente, el administrador de TI. Cabe 

recalcar que la aplicación del proceso va a ir supervisada por los responsables de la empresa caso 

de estudio, y que toda la información será manejada bajo un acuerdo de confidencialidad.  

 

Al final de la aplicación del proceso se elaborará un informe que contendrá el resultado del análisis 

realizado, las conclusiones y las respectivas sugerencias, el informe será verificado por los 

responsables de la empresa caso de estudio. 

 

4.1.2.1. Diagnóstico de la situación actual de la empresa caso de estudio 

 

 Nombre de la empresa 4.1.2.1.1.

 

La empresa se encuentra registrada oficialmente en la superintendencia de Compañías con el 

nombre de Soluciones Tecnológicas “MQR”. 

 

 Ubicación Geográfica de MQR 4.1.2.1.2.

 

La empresa MQR se encuentra ubicada en Ecuador, dentro del Distrito Metropolitano de Quito, 

sector centro norte, en las calles Javier Ascazubi y Avenida Diez de Agosto, número E1-16, 

Edificio Acrusson, Planta baja, oficina número 10. 

 

 Misión 4.1.2.1.3.

 

La misión de MQR es trabajar con la meta de desarrollar, difundir y aplicar eficazmente métodos 

modernos del manejo de la Geoinfomática (Tratamiento de la  información geográfica con el uso 

de sistemas informáticos), superando la brecha entre la dinámica de la Tecnología y las necesidades 

El  presente trabajo consiste en la aplicación del proceso obtenido, a través de la 

investigación a una empresa que se dedica al desarrollo y comercialización del 

software geográfico. 
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particulares de sus clientes. 

 

 Visión 4.1.2.1.4.

 

Mantener el liderazgo de Soluciones Tecnológicas Geoinformación en el ECUADOR, aplicadas a 

todas las áreas posibles, en forma directa o mediante alianzas estratégicas. 

 

 Funciones de MQR 4.1.2.1.5.

 

Los componentes que conforman la empresa en base a un agrupamiento de actividades similares y 

propósitos específicos. 

 

MQR, pese a ser una empresa pequeña en relación a su número de integrantes, cuenta con la 

definición y responsabilidades de cada función que se desarrolla en la empresa, a continuación se 

describen en forma sucinta cada una de ellas.  
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•Responsable de dictar las directrices que serán 
seguidas por la empresa, cargo desempeñado por 
del Ing. Bolívar Viteri, uno de los dos socios de la 

empresa, experto en diseño, desarrollo e 
implementación de GIS y de base de datos 

georeferenciadas, utilizando herramientas GIS 
estándar de mercado, para múltiples aplicaciones 

en empresas de Servicios Públicos y Privados

Gerencia

•Responsable de la coordinación del personal de 
planta  y ayudar al Gerente General a que se 
cumplan con las directrices emanadas por la 

Gerencia, cargo desempeñado por el otro socio de 
la empresa, MSc. PHD. Cand. RICHARD RESL, 

experto en Diseño de Sistemas de Información 
Geográfica, Manejo de Recursos Naturales, 
Restitución Digital, Consultor Internacional, 

Coordinador del Sistema de educación a distancia. 

Presidencia

•Responsable del Análisis, diseño, desarrollo, 
implantación y capacitación de los  sistemas 

desarrollados para clientes de MQR , El personal 
se encuentra a cargo de dos funcionarios que 

forman parte  fija de la empresa, uno responsable 
de la parte de análisis y diseño, y el otro del 

desarrollo, implantación y capacitación.

Desarrollo de 
Sistemas

•Responsables de realizar las diferentes capas o 
mapas temáticos que serán utilizados en las 

consultorías o trabajos solicitados a MQR S.A. , 
el personal es de reconocida experiencia en la 

rama, generalmente está conformado por 
geógrafos y se le contrata  para trabajos 

específicos y se apoya igualmente de un grupo de 
pasantes, no son personal de planta, solo de 

apoyo. 

Digitalización

•Responsables de realizar levantamiento de 
datos equeridos en el campo, como catastros, 
encuestas, ubicaciones, etc., de igual forma el 

personal es contratado temporalmente acorde a 
las necesidades de los trabajos solicitados  y 

cuenta con la experiencia suficiente para 
realizar los trabajos encomendados.

Campo
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4.1.3. APLICACIÓN DEL PROCESO 

 

PLANIFICAR Y ORGANIZAR 
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4.2. ANÁLISIS DE LOS RESULTADOS OBTENIDOS  

 

4.2.1. ANÁLISIS POR PROCESOS  

 

 

 

 

 

PLANIFICAR Y 

ORGANIZAR 

•La  empresa  tiene  implantado  el  plan  estratégico  de  TI,  
sin  embargo  no  es  adecuada  la administración de 

portafolios de TI. 
•Es  necesario  considerar  que  dicho  plan  debe  estar  

debidamente  actualizado,    tomando  en cuenta  el  análisis  
de  portafolios  de  programas  y  la  administración  de  
portafolios  de servicios y proyectos, siendo estas las 

falencias que se han encontrado en la empresa. 

PO1:                              
Definir un plan estratégico 

para TI 

•La  organización  tiene  definida  la  arquitectura  de  la  
información,  pero  no  facilita  la creación,  uso  y  

compartición  óptimas  de  la  información  por  parte  del  
negocio.  Los sistemas existentes no son los apropiados 

para optimizar el uso de esta información. 
•No  cuenta  con  un  diccionario  de  datos  empresarial,  lo  

que  indica  que  al  momento  de  la toma  de  decisiones  
gerenciales  no  son  las  más  adecuadas,  impidiendo  
asegurar  que  se proporciona información confiable.

PO2:   Definir la 
arquitectura de la 

información 

•Se  debe  administrar  las  inversiones  de  TI,  las  
mismas  que  deben  ser  comunicadas  de manera  

formal  al  gerente  general,  de  esta  manera  todos  los  
gastos  que  se  tengan  en  la empresa  siempre  sean  

justificados  para  que  existan  respaldos  que  
documenten  aquellas inversiones,  logrando  así  un  
financiamiento  y  control  del  desembolso  de  los  
recursos financieros de manera segura y apropiada. 

PO5:                             
Administrar la inversión en 

TI. 

•Se  tiene  implantado  un  marco  de  trabajo  de  
control  empresarial  para  TI,  sin  embargo mediante 
la aplicación del proceso se ha determinado que no se 

cumple satisfactoriamente. 
•Para lo cual se debe definir, elaborar y dar 

mantenimiento a un marco de trabajo enfocado en los 
riesgos y control interno. 

PO6: Comunicar las 
aspiraciones y la dirección de 

la gerencia. 
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PO7: Administrar los recursos humanos de TI  

 

La administración del recurso humano de TI se encuentra en un nivel aceptable, ya que la empresa 

cuenta con poco personal lo cual facilita la administración del mismo.  

 

PO8: Administrar la calidad  

 

En los resultados del análisis se puede ver claramente que la administración de la calidad se cumple 

en gran parte, sin embargo presenta algunas falencias que deben ser tomadas en cuenta para una 

correcta administración.   

Se  debe  identificar  y  mantener  estándares,  procedimientos  y  prácticas  para  los  procesos 

clave  de  TI,  y  para  todo  el  desarrollo  y  adquisición  que  sigue  el  ciclo  de  vida  hasta  el 

último entregable y garantizar que la administración de calidad se enfoque en los clientes.  

 

PO9: Evaluar y administrar los riesgos de TI.  

  

Podemos  decir  que  se  tiene  una  adecuada  administración  de  los  riesgos  de  TI,  aunque  se 

puede ver que existen ciertos problemas.  

Se  debe  llevar  un  plan  de  acción  de  riesgos  que  permita  realizar  el  análisis,  evaluación  y 

mitigación  de  los  mismos,  logrando  con  ello  que  la  empresa  pueda  responder  a  las 

amenazas que se pueden presentar.  

 

PO10: Administrar Proyectos  

 

En  la  empresa  tiene  establecido  métodos  para  la  administración  de  proyectos  de  TI,  sin 

embargo  es  necesario  considerar  que  se  debe  establecer  un  enfoque  de  administración  de 

proyectos  que  corresponda  al  tamaño,  complejidad  y  requerimientos  regulatorios  de  cada 

proyecto,  e  identificar  las  tareas  de  aseguramiento  requeridas  para  apoyar  la  acreditación de 

sistemas nuevos o modificados.  

Se debe medir el desempeño de los proyectos contra los criterios claves de los proyectos, una vez 

medido, recomendar, implantar  y monitorear las medidas  correctivas, de  acuerdo con el marco de 

trabajo de gobierno del programa y del proyecto. 
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RESUMEN DEL DOMINIO PLANEAR Y ORGANIZAR 

 

 

 

ADQUIRIR E IMPLEMENTAR 

 

AI2: Adquirir y mantener software aplicativo.  

 

Se  constató  que  la  operatividad  del  negocio  se  desarrolla  de  forma  apropiada  con  las 

aplicaciones automatizadas respectivas. Empero se recomienda:  

  

Que se realicen pruebas  funcionales  y de aceptación continuamente en cada proyecto que se  vaya  

a  ejecutar.  Y  que  se  lleve  un  control  del  ciclo  de  vida  de  software  de  aplicación usado en 

la empresa.  

Es conveniente desarrollar una estrategia y un plan para el mantenimiento y liberación de 

aplicaciones de software.  

 

AI3: Adquirir y mantener infraestructura tecnológica.  

 

Los  procesos  para  adquirir,  implantar  y  actualizar  la  infraestructura  tecnológica  son  los 

adecuados  lo  que  garantiza  que  existe  un  soporte  tecnológico  continuo  para  las aplicaciones 

del negocio.  

 

AI4: Facilitar la operación y el uso  

 

En los resultados del análisis realizado se puede determinar que el conocimiento sobre los nuevos 

sistemas no esta del todo disponible.  

En  base  al  análisis  por  procesos  realizado  se  puede  determinar  que  el  dominio  

Planear  y Organizar  se  esta  llevando  a  cabo,  pero  es  posible  mejorar  los  

criterios  que  no  se  están cumpliendo a cabalidad. 

 

Los objetivos del negocio están siendo cubiertos por las TI, mediante las estrategias  

y las tácticas  definidas  en  la  empresa.  Para  que  la  visión  estratégica  se  cumpla  

en  su  totalidad necesita  ser  planeada,  comunicada  y  administrada  desde  
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Se  recomienda  la  generación  de  documentación  y  manuales  para  usuarios  y  para  TI,  así 

como también proporcionar entrenamiento para garantizar el uso y la operación correcta de las 

aplicaciones y de la infraestructura.  

 

AI5: Adquirir recursos de TI.   

 

La adquisición de recursos de TI es la apropiada y es preciso mantenerlo de esa forma.  

 

AI6: Administrar cambios 

   

La  empresa  no  lleva  un  proceso  formal  para  la  administración  de  cambios,  es  decir 

simplemente lleva un control de cambios establecidos por ellos mismos en hojas de cálculo o papel. 

Se recomienda que la empresa cuente con una correcta identificación de cambios, en  donde  deben  

existir  procedimientos  de  categorización,  priorización  y  emergencia  de cambios para una 

correcta evaluación del impacto de los mismos.  

 

AI7: Instalar y acreditar soluciones y cambios.  

 

Se constato que la empresa avala de alguna manera que los sistemas operacionales estén en línea  

con  las  expectativas  convenidas  y  con  los  resultados  esperados.  Sin  embargo  debe tomar en 

cuenta que los cambios de acuerdo con el plan de aceptación definido y en base a la  evaluación  de  

impacto  y  de  los  recursos,  garanticen  que  los  sistemas  nuevos  o modificados  con  los  que  

cuenta,  trabajen  sin  problemas  significativos  después  de  la instalación. 
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RESUMEN DEL DOMINIO ADQUIRIR E IMPLEMENTAR 

 

 

 

 

ENTREGAR Y DAR SOPORTE 

 

DS2: Administrar servicios de terceros.  

 

Analizando  los  resultados  del  análisis  referente  a  este  proceso,  se  puede  concluir  que  la 

administración  de  servicios  de  terceros  no  se  la  realiza  adecuadamente,  por  lo  que  se 

entiende  que  es  absolutamente  necesario  tomar  medidas  inmediatas  a  fin  de  evitar 

problemas, poniendo hincapié en los siguientes criterios:  

 

Se debe identificar todos los servicios de los proveedores y catalogarlos de acuerdo con el tipo de 

proveedor, la importancia y la criticidad.  

Además se recomienda identificar y mitigar los riesgos relacionados con la habilidad de los 

proveedores  para  mantener  una  efectiva  entrega  de  servicios  de  forma  segura  y  eficiente 

sobre una base de continuidad.   

 

DS3: Administrar desempeño y capacidad.  

 

Según  los  resultados  obtenidos  se  concluye  que  la  administración  de  desempeño  y capacidad  

se  la  realiza  de  manera  apropiada  pero  siempre  es  posible  mejorar  en  los criterios donde no 

Según los resultados 
obtenidos podemos 

concluir que este dominio 
se esta cumpliendo casi en 
su totalidad, no obstante se 
debe poner más énfasis en 

alguno de sus procesos. 

Las  soluciones  de  TI  
están  siendo  identificadas,  
desarrolladas  o  adquiridas,  
así  como implementadas e 

integradas dentro del 
proceso del negocio, los 

nuevos proyectos que están 
desarrollándose  son  

entregados  a  tiempo  y  
dentro  del  presupuesto  

acordado,  los  mismos que 
trabajan apropiadamente al 

momento de su 
implantación. 

Además se debe cubrir los 
cambios y el 

mantenimiento realizados a 
los sistemas existentes sin 

alterar las actuales 
operaciones de la empresa.
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se ha conseguido un buen servicio.  

 

La  necesidad  de  administrar  el  desempeño  y  la  capacidad  de  los  recursos  de  TI  requiere 

que se establezca un proceso de planeación para la revisión del desempeño y la capacidad de los 

recursos de TI, para asegurar la disponibilidad de la capacidad y del desempeño, con costos 

justificables, para procesar las cargas de trabajo acordadas.  

 

Además  brindar  seguridad  a  los  recursos  de  información  que  soportan  los  requerimientos del 

negocio para que estén disponibles de manera continua.  

 

DS4: Garantizar la continuidad del servicio.  

 

En referencia a  este proceso  y de acuerdo a los resultados obtenidos se puede determinar que  se  

garantiza  la  continuidad  de  servicio  pero  debe  poner  énfasis  en  los  siguientes criterios para 

obtener un mejor desempeño.  

 

Se  recomienda  desarrollar  planes  de  continuidad  de  TI  con  base  en  el  marco  de  trabajo, 

diseñado para reducir el impacto de una interrupción mayor de las funciones y los procesos clave 

del negocio. Además se debe probar dicho  plan de forma regular para asegurar que los  sistemas  

de  TI  pueden  ser  recuperados  de  forma  efectiva,  que  las  deficiencias  son atendidas y que el 

plan permanece aplicable. Se debe aplicar una estrategia para distribuir  el plan de manera 

apropiada y segura y que estén disponibles entre las partes involucradas y autorizadas cuando y 

donde se requiera.  

 

Almacenar fuera de las instalaciones todos los medios de respaldo, documentación y otros recursos  

de  TI  críticos,  necesarios  para  la  recuperación  de  TI  y  para  los  planes  de continuidad del 

negocio.  

 

DS5: Garantizar la seguridad de los sistemas 

   

Acorde  a  los  resultados  obtenidos  se  puede  precisar  que  se  garantiza  la  seguridad  de  los 

sistemas parcialmente y se debe poner énfasis en los siguientes criterios debido a que no se lo esta 

realizando en su totalidad.  

 

Administrar  la  seguridad  de  TI  al  nivel  más  apropiado  dentro  de  la  organización,  de manera  

que  las  acciones  de  administración  de  la  seguridad  estén  en  línea  con  los requerimientos del 

negocio.  
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Garantizar  que  la  implementación  de  la  seguridad  en  TI  sea  probada  y  monitoreada  de 

forma  pro-activa  y  además  que  las  características  de  los  posibles  incidentes  de  seguridad 

sean  definidas  y  comunicadas  de  forma  clara,  de  manera  que  los  problemas  de  seguridad 

sean atendidos de forma apropiada por medio del proceso de administración de problemas o 

incidentes. 

 

Determinar  que  las  políticas  y  procedimientos  para  organizar  la  generación,  cambio, 

revocación,  destrucción,  distribución,  certificación,  almacenamiento,  captura,  uso  y archivo de 

llaves criptográficas que estén implantadas.  

Asegurar  que  la  empresa  cuente  con  medidas  de  prevención,  detección  y  corrección  a  lo 

largo de toda la organización. 

 

 

DS6: Identificar y asignar costos   

 

De  acuerdo  a  los  resultados  obtenidos  se  puede  determinar  que  se  cumple satisfactoriamente  

este  proceso  y  que  es  preciso  que  se  continúe  tratándolo  de  la  misma manera. 

 

DS7: Educar y entrenar a los usuarios  

 

Según  los  resultados  obtenidos  se  puede  establecer  que  este  proceso  tiene  una  adecuada 

aplicación por lo tanto se recomienda mantenerlo de esa forma.  

 

DS8: Administrar la mesa de servicio y los incidentes  
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DS9: Administrar la configuración  

  

Mediante  el  resultado  de  las  encuestas  se  ha  precisado  que  la  administración  de  la 

configuración se la realiza de manera adecuada.  

 

DS10: Administración de problemas  

 

En  lo  que  respecta  a  administración  de  problemas    en  la  empresa,  se  pudo  constatar  que 

existe  una    adecuada  administración,  identificación  y  clasificación  de  lo  mismos,  no obstante 

Se  ha  estipulado  mediante  la  ejecución  del  
proceso  que  la  administración  de  la  mesa  de 

servicio y de incidentes no se la efectúa de 
manera apropiada, la respuesta a las consultas y 
problemas de los usuarios de TI no se lo realiza 

de manera oportuna y efectiva por lo que se 
recomienda poner énfasis en los siguientes 

puntos. 

Establecer la función de mesa de servicio, la cual es la 
conexión del usuario con TI, para registrar,  

comunicar,  atender  y  analizar  todas  las  llamadas,  
incidentes  reportados, requerimientos de servicio y 

solicitudes de información

Se deber establecer procedimientos de mesa de 
servicios de manera que los incidentes que no puedan 

resolverse de forma inmediata sean escalados 
apropiadamente y, si es adecuado, brindar  soluciones  
alternas.  Además  establecer  procedimientos  para  el  
monitoreo  puntual de la resolución de consultas de los 

clientes. 

Garantizar que la asignación de incidentes y el 
monitoreo del ciclo de vida permanecen en la mesa de 

servicios. 

Emitir reportes de la actividad de la mesa de servicios 
para permitir a la gerencia medir el desempeño del 
servicio y los tiempos de respuesta, así como para 
identificar tendencias de problemas recurrentes de 
forma que el servicio pueda mejorarse de forma 

continua.



109 

se debe recalcar que es necesario  la implantación  pistas de auditoría adecuadas que permitan 

rastrear la causa raíz de todos los problemas reportados.  

 

DS11: Administración de la Información  

 

La  empresa  tiene  establecidos  métodos  para  la  administración  de  la  información,  sin 

embargo  se  deben  establecer  procedimientos  efectivos  para  administrar  la  librería  de medios, 

el respaldo y la recuperación de datos y la eliminación apropiada de medios.  

 

DS12: Administración del ambiente físico.  

 

La  administración  del  ambiente  físico  de  TI  en  la  empresa  es  la  adecuada  y  es  preciso 

mantenerlo de esa forma.  

 

DS13: Administración de Operaciones  

 

La  empresa  tiene  establecido  una  adecuada  administración  de  operaciones  de  TI,  y  es precio 

que la mantenga de esa forma.  

 

 

RESUMEN DEL DOMINIO ENTREGAR Y DAR SOPORTE 

 

 

 

La  entrega  de  los  servicios  
requeridos  que  abarcan  
desde  las  operaciones  

tradicionales pasando por los 
aspectos de seguridad, 

integridad y continuidad 
hasta el entrenamiento es 

efectiva.. 

Los procesos de 
soporte están 

establecidos para 
prestar servicios de una 

manera adecuada.  

Por  lo  tanto  se  
concluye  que  la  
gestión  de  este  
dominio  es  el  

adecuado  y  es  preciso 
mantenerlo de esa 

manera.  
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MONITOREAR Y EVALUAR 

 

ME1: Monitorear y evaluar el desempeño de TI.  

  

En  los  resultados  del  análisis  se  puede  ver  claramente  que  el  monitoreo  y  evaluación  del 

desempeño  de  TI    se  cumple  en  gran  parte,  sin  embargo  presenta  algunas  falencias  que 

deben ser tomadas en cuenta para una correcta administración.  

 

Se  debe  definir  indicadores  de  buen  desempeño,  reportes  ordenados    y  oportunos  de  

desempeño y tomar medidas claras cuando exista cualquier tipo de desviaciones.  

 

ME2: Monitorear y evaluar el control interno.  

 

La empresa se tiene implantado un proceso para monitorear y evaluar  el control interno de TI,  sin  

embargo  no  es  el  adecuado,  se  debe  monitorear  y  reportar  las  excepciones  de control, los 

resultados de las autoevaluaciones y revisiones por parte de terceros, así como también  

proporcionar  seguridad    en  las  operaciones    y  cumplir  las  leyes  regulatorias aplicables.  

 

ME3: Garantizar el cumplimiento regulatorio. 

 

La empresa no tiene definido un proceso para garantizar el cumplimiento regulatorio, por ende  se  

debe  implantarlo  inmediatamente,  el  mismo  debe  contener  la  definición  de  un reglamento  de 

auditoria, independencia de los auditores,  ética y estándares profesionales, planeación, desempeño 

del trabajo de auditoría, reportes  y seguimientos a las actividades de auditoria.  

 

ME4: Proporcionar Gobierno de TI.  

 

Mediante   la aplicación del proceso  se pudo constatar que la empresa no tiene implantado un 

proceso para  proporcionar  gobierno de  TI, así la implementación del mismo  se debe llevar a 

cabo de inmediato.  

 

El  proceso  debe  contener  un  marco  de  trabajo    de  gobierno  efectivo,  incluyendo la 

definición  de  estructuras,  procesos,    liderazgo,  roles  y  responsabilidades  organizacionales 

para de esta forma estar alineados  de acuerdo a la estrategias y  objetivo empresariales. 
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RESUMEN DEL DOMINIO MONITOREAR Y EVALUAR 

 

 

4.2.2.  ANÁLISIS GENERAL  

 

Los  procesos  de  TI  que  se  encuentran  implantados  en  la  empresa  no  son  los  suficientes 

para  determinar  que  se  encuentre  en  un  óptimo  desempeño.  A  continuación  se  cita  los 

dominios en los cuales se presentan falencias:   

Mediante  el  análisis  
realizado  se  puede  
concluir  que  este  

dominio  no  se  
desempeña  de forma 
adecuada y se debe 

tomar algunas medidas 
para corregir sus 

falencias. 

Los procesos de TI son  
evaluados regularmente  

por su calidad  y  el 
cumplimiento con los 

requerimientos de 
control. 

Los  problemas  y  el  
desempeño  son  

detectados  a  tiempo  
para  evitar  pérdidas  

económicas, retrasos  en  
las  entregas,  etc.;  el  

aseguramiento  
independiente  no  

asegura  que  las  áreas 
críticas están operando 

como se espera.  

Las políticas, estándares 
y procedimientos de TI 
existente no garantizan 

que los requisitos legales 
y regulatorios se cubran 

de forma eficiente. 
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 Planificar y Organizar  

 Adquirir e Implementar  

 Monitorear y Evaluar  

 

El dominio Entregar y dar soporte no presenta falencias.   

 

Entonces  se  concluye  que  para  gobernar  efectivamente  TI,  es  importante  determinar  las 

actividades y los riesgos que requieren para ser administrados.  

 

La  carta  emitida  por  la  empresa  MQR  (VER  ANEXO  6)  luego  de  revisar  el  informe 

técnico presentado, determina que el análisis de la aplicación del proceso en dicha empresa tiene  

un  buen  nivel  de  aceptación,  puesto  que  las  conclusiones  presentadas  reflejan  la realidad de 

la empresa, y están concientes de que las falencias encontradas existen.   

 

4.3. EVALUACIÓN DEL PROCESO  

   

Una  vez  obtenidos  los  resultados  de  la  evaluación  realizada  a  la  empresa  MQR  es 

importante analizar también que tan complicado o no resultó el manejo de este proceso  y algunos 

aspectos de relevancia como los siguientes:  
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a)

• Para poner en funcionamiento la aplicación del proceso deben 
interactuar mínimo dos  personas,  quien  evalúa  el  proceso  sobre  la  
empresa,  quien  conoce  todo  el contenido de las operaciones de TI. 

b)

• Cuando se va aplicar el  proceso, es necesario considerar el tipo de  
empresa, pero en  el  desarrollo  del  proceso  se  ha  determinado  que  

será  de  uso  exclusivo  para empresas desarrolladoras de software. 

c)
• El proceso fue de mucha utilidad para detectar aspectos relativos al 

mejoramiento de las operaciones de TI. 

d)

• Los  resultados  de  la  evaluación  del  proceso  respecto  al  
cumplimiento  o  no  de ciertos  aspectos  de  importancia,  serán  

aplicados,  para  el  mejoramiento  del  desempeño de las operaciones de 
TI. 

e)

•La  utilización  de  este  proceso  es  independiente  de  los  autores  ya  que  
sirve  de forma  genérica  para  todas  las  empresas  desarrolladoras  de  

software  que  deseen controlar  la  calidad  de  sus  procesos.  Y  seria  mucho  
más  fácil  de  utilizar  a  quientenga un básico conocimiento de COBIT 4.0. 

f)

• Para el responsable de las operaciones de TI este proceso es de mucha 
utilidad, ya  que  optimizará  el  tiempo  invertido  en  el  control  de  los  
procesos,  con  la  autenticidad  de  que  cada  punto  de  revisión  esta  

regido  sobre  el  estándar  COBIT  4.0.
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COBIT 5.0 

 

Actualización a  

Cobit 5.0 
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COBIT 5.0

Es un un marco de Gobierno de las 
Tecnologías de la información que permite 
a la dirección de una organización conectar 
los requerimientos de negocios y de control 
con los aspectos técnicos, controlando los 

riesgos y optimizando los recursos.

Está basado en procesos y se 
enfoca fuertemente en el control y menos 

en la ejecución, es decir, indica qué se debe 
conseguir sin focalizarse en el cómo.
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ÁMBITO DE EVOLUCIÓN 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

1996 -
COBIT1-

AUDITORIA

1998 -
COBIT2 -

CONTROL

2000 -
COBIT3 -
GESTION

2005/7 -
COBIT4 -

GOBIERNO 
TI

2012- COBIT5 
- MARCO DE 
GOBIERNO 

IT
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COBIT 5.0Integra los anteriores marcos referenciales de 
ISACA 

PRINCIPIOS

SATISFACER 
LAS 

NECESIDADES 
DE LOS 

INTERESADOS

CUBRIR LAS 
NECESIDADES 

DE PRINCIPIO A 
FIN

APLICAR UN 
MARCO DE 
TRABAJO 

INTEGRADO

APROXIMACIÓN 
HOLISTICA

SEPARAR 
GESTION DE 
GOBIERNO
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Val IT es un marco de referencia de gobierno 
que incluye principios rectores generalmente 
aceptados y procesos de soporte relativos a la 

evaluación y selección de inversiones de 
negocios de TI

Risk IT es un marco de referencia normativo 
basado en un conjunto de principios rectores 

para una gestión efectiva de riesgos de TI.

BMIS (Business Model for Information
Security) una aproximación holística y 

orientada al negocio para la administración de 
la seguridad informática

ITAF (IT Assurance Framework) un marco 
para el diseño, la ejecución y reporte de 

auditorias de TI y de tareas de evaluación de 
cumplimiento.
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FACILITADORES

Principios, políticas y marcos

Procesos 

Estructura Organizacional

Cultura, Ética y comportamiento

Información

Servicios, Infraestructura y Aplicaciones

Personas, habilidades y competencias
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BENEFICIOS AL UTILIZAR 
COBIT5

Incremento de la creación de valor a través un 
gobierno y gestión efectiva de la información y 
de los activos tecnológicos.  La función de TI se 

vuelve mas enfocada al negocio

Incremento de la satisfacción del usuario con 
el compromiso de TI y sus servicios prestados 

– TI es visto como facilitador clave.

Incremento del nivel de cumplimiento con las 
leyes regulaciones y políticas relevantes 

Las personas que participan son mas proactivas en la 
creación de valor a partir de la gestión de TI. 
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GOBIERNO 

 

 

 

 

 

 

 

 

GESTIÓN 

 

 

 

Evaluar 

Planificar Construir Ejecutar Monitorear 

Dirigir 
Realimentación 

Gerencial 
Monitorear 
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5. CONCLUSIONES Y RECOMENDACIONES 
 

5.1. CONCLUSIONES  

Para  el  mejor  desempeño  de  las  operaciones  de  TI  en  empresas  desarrolladoras  de software, 

es precisa la evaluación de las mismas, es por eso que se ha planteado un proceso para brindar al 

evaluador un apoyo rápido y concreto, ya que este proceso se ajustan solo a dichas  empresas.  El  

proceso  se  ha  planteado  en  base  a  que  en  la  actualidad  las organizaciones ya están 

interesadas en la aplicación del marco de trabajo de TI de COBIT 4.0,  aunque  se  observó  que  en  

las  diversas  empresas  desarrolladoras  de  software  no  se tenía  conocimiento  del  marco  de  

referencia  utilizado.  Por  lo  tanto,  puede  este  proyecto convertirse  en  una  guía  práctica,  

específicamente  para  empresas  desarrolladoras  de software. 

 

La  evaluación  de  las  operaciones  de  TI  es  importante  en  la  toma  de  decisiones,  ya  que 

permite  determinar  el  estado  actual  de  la  empresa,  muestra  los  aspectos  que  se  están 

desarrollando adecuadamente  y los que no también. Para nuestro caso se tuvo como pilar 

fundamental  un  estudio  estadístico  respaldado  con  documentos  obtenidos  de  manera formal, 

acudiendo a las empresas competentes, por tanto podríamos concluir que el uso de la  estadística  

fue  de  vital  importancia  y  dió  las  pistas  necesarias  para  realizar  el  proceso, por tanto se debe 

rescatar su valor ya que ha permitido establecer criterios que ayudaron a especificar  que  aspectos  

necesitan  ser  reforzados  en  las  empresas  de  nuestro  medio, cumpliendo con el objetivo de 

fusionar la teoría existente con nuestra realidad.  

 

Para  aplicar  este  proceso  no  se  necesita  una  alta  inversión  económica  ni  mucho  tiempo para 

la evaluación, pero si es necesario que el encargado de realizar la evaluación tenga un total 

conocimiento de los procesos de TI que se realizan en la empresa, además que tenga previos  

conocimientos  del  estándar  COBIT  4.0.  La  interpretación  de  resultados  que  se presenta en 

este proceso ha sido basado en recopilaciones de investigaciones realizadas en distintas tesis, y el 

estándar COSO.  

Esta  investigación  puede  servir  como  base  para  el  desarrollo  de  nuevas  investigaciones 

debido a que COBIT se actualiza constantemente. 

 

5.2. RECOMENDACIONES  

 

Recomendamos la aplicación de este proceso, ya que es de fácil comprensión y utilización, debido 

a que presenta los pasos que debe seguir el evaluador, así como también, presenta cuestionarios que 

ayudarán al evaluador en la recolección de la información.  
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Es  recomendable  que  este  proceso  cuente  con  la  aprobación  y  respaldo  de  parte  de  las 

autoridades  competentes  dentro  de  la  empresa,  al  igual  que  resulta  fundamental  que  sea 

aplicada  por  un  profesional  que  posea  ciertas  características  como:  transparencia, 

conocimiento  de  las  operaciones  de  TI  e  imparcialidad,  con  el  objetivo  de  que  los 

resultados  obtenidos  sean  ciertamente  valiosos  y  que  presenten  un  verdadero  aporte, 

buscando siempre el mejoramiento continuo.  

 

Es  recomendable  realizar  evaluaciones  periódicas  para  tener  una  visión  acertada  de  las 

falencias  sustentadas  en  el  desempeño  de  las  operaciones  de  TI,  para  lo  cual  se  podría 

desarrollar una aplicación tomando en cuenta nuestro proceso como base, aplicándolo a la realidad 

de una empresa y adaptándolo a sus necesidades.  

 

Es  probable  que  incluso  profesionales  olviden  la  existencia  de  normas,  estándares, 

metodologías y leyes, dada la necesidad de realizar este trabajo de manera rápida, pero esto 

realmente constituye un perjuicio en innumerables sentidos, es siempre importante realizar 

cualquier  trabajo  profesional  con  el  respaldo  oportuno  de  aquellos  estudios  que fundamentan 

las bases de cualquier campo de la ciencia.  

 

El  auditor,  basándose  en  un  análisis  de  los  resultados,  debe  presentar  recomendaciones 

razonables  y acordes con la situación de la empresa en la cual se realice la aplicación del proceso. 
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ENCUESTA A LAS EMPRESAS DESARROLLADORAS DWE SOFTWARE 

 

Lea atentamente a las instrucciones: 

 

1.  Este cuestionario contiene 60 preguntas. Las preguntas tienen como propósito realizar el análisis 

del medio de las empresas desarrolladoras de software existentes en la ciudad de Quito. 

 

2.  Para contestar marque con una X en la opción que este acorde a la realidad de su empresa. 

 

3.  Toda la información proporcionada por la empresa será utilizada únicamente con fines 

académicos. 
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COSO SPONSORING ORGANIZATIONS OF THE TREADWAY COMMISSION 

 

INTRODUCCIÓN  

  

El control interno, ha sufrido un cambio radical, cambio que si bien es cierto, ha permitido desde 

1993 conceptualizar un nuevo estándar de control interno llamado C.O.S.O. 

 

(Commite of sponsoring Organizations of the Treadway Commission). 

 

 

 

EL NUEVO ENFOQUE BASADO EN EL ESTÁNDAR INTERNACIONAL 

 

Este enfoque involucra evaluar el funcionamiento del modelo de control interno corporativo 

C.O.S.O.; el que tiene los siguientes elementos constitutivos, que gráficamente se mostraron en el 

grafico anterior   

 

I. El entorno de control; 

II. La medición de riesgos; 

III. El control de actividades; 
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IV. El sistema de monitoreo; 

V. Los sistemas de comunicación; 

VI. Los sistemas de información; 

Para el análisis de resultados se tomara como referencia el cuadro de interpretación conforme lo 

sugiere COSO Sponsoring Organizations of the Treadway Commission para la aplicación de los 

cuestionarios de control interno. 

 

 

 

Publicado en 1992 hace recomendaciones a los contables de gestión como evaluar, informar e 

implementar sistemas de control teniendo como objetivo de control la efectividad y eficiencia de 

las operaciones, la información financiera y el cumplimiento de las regulaciones que explica en los 

componentes del ambiente de control, valoración de riesgos, actividades de control, información y 

comunicación, y el monitoreo. 
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RESULTADOS DE LA APLICACIÓN DEL PROCESO 
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